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Le protocole HTTP

Sylvain Brandel

Sylvain.brandel@liris.univ-lyon1.fr
http://bat710.univ-lyon1.fr/~sbrandel

M1 Informatique

MIF13 — Programmation web

Université Claude Bernard Lyon 1
UFR d'informatique

Sources

e Supports de cours de Olivier Glick (Lyon 1)
* Livres cités en bibliographie
e Leweb

¢ Reglen°l:
— Rendre a César...

Les transparents et images
proviennent essentiellement
des sources citées

2 MIF13 — 2008-2009

Objectifs

» Formatdes requétes/réponses

« Durée de vie des connexions, Cookies

« Différentes versions de HTTP, Proxy

« Lesrequétes clientes, les réponses du serveur
* Les en-tétes, les types MIME

Caractéristiques de HTTP

e HTTP : Hyper Text Transfer Protocol

» Protocole régissant le dialogue entre des clients Web et un
serveur

» Fonctionne en mode client / serveur

» Une transaction HTTP contient
— le type de la requéte ou de la réponse (commande HTTP)
— une en-téte
— une ligne vide
— un contenu (parfois vide)

e Tres peu de type de requétes / réponses

* Port standard : 80
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Une transaction typique (1)

* Requéte du client : client > serveur

1. demande du document test.html
| GET /~sbrandeltest.html HTTP/L.1

2. envoi des informations d'en-téte : informer le serveur
- configuration
- documents acceptés

User-Agent: Mozilla/5.0 (compatible;MSIE 6.0;Window sNT5.1)
Host: www710.univ-lyon1.fr
Accept: image/gif, image/jpeg

3. envoi d'une ligne vide (fin de I'en-téte)
4. envoi du contenu (vide dans cet exemple)

Une transaction typique (2)

* Réponse du serveur : serveur - client

5. code indiquant I'état de la requéte
[HTTP/L.1 200 OK |

6. envoi des informations d'en-téte : informer le client

- configuration du serveur
- document demandé

Date: Tue, 30 Sep 2008 06:11:28 GMT

Server: Apache/1.3.34 (Debian) PHP/5.2.1

Last-Modified: Tue, 30 Sep 2008 06:11:14 GMT

ETag: "600593b3-61-48e1c302"

Accept-Ranges: bytes

Content-Length: 97

Content-Type: text/html; charset=iso-8859-1

3. envoi d'une ligne vide (fin de I'en-téte)
4. envoi du contenu si la requéte a réussi
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‘ Une transaction typique (3)

telnet www710. un1v~lyon1 fr 80

Trying 134.214.86.10.

Connected to bat710.univ-lyonl.fr.

Escape character is ']'.

GET /~sbrandel/test.html HTTP/1.1

User-Agent: Mozilla/5.0 (compatible;MSIE 6.0;Windows NT 5.1)
[HOst: www710.univ-lyonl.fr

nccept: image/gif, image/jpeg

[HTTR/1.1 200 OK

te: Mon, 03 Dec 2007 14:22:47 GMT

: Apache/1.3.34 (Debian) PHP/4.4.4-8+etchd
Last-Modified: Mon, 03 Dec 2007 14:10:59 GMT
ETag: "60054bla-60-47540e73"

Accept-Ranges: bytes

content-Length: 96

Content-Type: text/html; charset=iso-8859-1

[<html>

<head>

<title>page de test</title>
</head/

<body>

<p>test...</p>

</body>

</html>

Connectlon closed by foreign host.
.

7

<1 2008-2009

‘ Une transaction typique (4)

T2 Intel(R) PRO/100 VE Network Connection (Microsoft's Packet Scheduler) : Capturing - Wireshark (@[]
Fle Bt Yew Go Coptwe navze Satistcs bep

BEsea| @ x%EBes»T L/ EE ’QQD| @D E

Fiter v Expression... Cear Apply

No..  Time Saurce. Destination Protocol
1 0.000000 .168.2.4 134.214.88.10 TCP ZLE7 > et [SN] Seg-0_Lens0 WSs-146
2 0.036446 .214.88.10 192.168.2.4 T feep > 2187 [SYN, ACK] Sege0 Ackel iba5840, Lane
3 0.036525 & 2187 > http [ Seq=1 A:k-l Win=65535 Len=0
4 0.046082 T /~sbrandel/resx hem
5 0.090785 8.10 htte > 2187 [ACK] seq-1 ACkerh3 wine6585 Lens

[ Frame 6 (268 bytes on wire, 268 Mas cap(ured)
® Ethernet IT, src: Cisco-Li_t :67:7d:71), DST: Sory_e4:24:58 (08:00:46:
fternet Protocal, src: 134. e 10 (134 .88.10), Dst: 102.168.2.4 (192.168.2.4)
ransmission Control Protocol, src Part: http (80), DSt Port: 2187 (2187), seq: 1, Ack: 733, Len: 214
iypertext Transfer Protocol
® HTTR/L.1 304 Not Modified\r\n
Date: Mon, 03 Dac 2007 18:49:18 GMT\r\n
server: Apache/L.3.34 (Debian) PHP/4.4.4-8+etcha\r\n
n: Keep-alive, Keep-Alive\r\n
e: timeout=15, max=99\r\n
: "60054b12-60-47540873"\r\n

[0000 08 00 46 &4 24 58 00 18 30 67 7d 7L 08 00 45 00
0010 00 fe 6F 83 40 00 34 06 34 e5 86 dé 58 0a cO a8
1 %

0030 1 bc 50 35 00 00 48 34 54 50 2f 3L 22 3L 20 33
3 e of f 54

It PROJ100 VE Nebwork Connection (Vicroso's Paket checuler) : < coptrs npr-_ | P 6301 88 110

Format des
requétes / réponses

* Formatdes requétes
— type de la requéte (METHOD, URL, version HTTP)
— en-téte
— une ligne vide
— un contenu éventuel
« Formatdes réponses
— code de la réponse (version HTTP, code, description)
— en-téte
— une ligne vide
— le contenu de la réponse

Durée de vie des
connexions

* HTTP 1.0 (RFC 1945)

— dés que le serveur a répondu a une requéte, il ferme la connexion
HTTP

* HTTP 1.1 (RFC 2068)

— par défaut, la connexion est maintenue tant que le serveur ou le client

ne décide pas de la fermer
(connection: close
e HTTP est un protocole sans état

— aucune information n'est conservée entre deux connexions

— permet au serveur HTTP de servir plus de clients en un temps donné
(gestion légére des transactions)

— pour conserver des informations entre deux transactions, il faut
utiliser un cookie, des champs cachés d'un formulaire...
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Cookies

« HTTP: protocole sans état

->cookie : moyen pour le serveur de stocker des informations chez le
client

« Cookie

— chaine de caractéres url-encodée de 4ko max stockée sur le disque
dur du client

— informations associées a un ensemble d'URL, utilisées lors de toute
requéte vers l'une de ces URL

* Les cookies permettent de

— propager un code d'acceés : évite une authentification lors de chaque
requéte

— identification dans une base de données

— fournir des éléments statistiques au serveur : compteurs de pages
visitées...

Installation d'un cookie
sur le client

» Directive Set-Cookie  dans I'en-téte de la réponse HTTP
(envoyée lors de la premiére connexion)

Set-Cookie: nom=valeur; expires=date; path=chemin_a cces;
domain=nom_domaine; secure

nom=valeur : contenu du cookie, sans espace, point-virgule et
virgule (seul champ obligatoire)

— expires : devient invalide aprés la date d'expiration

path=/pub : cookie est valable pour toutes les requétes dont 'URL
contient /pub

— domain : nom de domaine (associé au serveur) pour lequel le cookie
est valable

— secure :le cookie n'est valable que lors d’'une connexion sécurisée
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Utilisation d'un cookie par
le client

» Avantchaque requéte, le client vérifie dans sa liste de
cookies s'il y en a un qui est associé a cette requéte

* Sjc'estle cas, le client utilise la directive Cookie dans I'en-
téte de la requéte HTTP

| Cookie: noml=valeurl; nom2=valeur2; ... |

» Le serveur peut insérer plusieurs directives Set-Cookie
» Dans la premiére spécification des cookies :

— un client peut stocker un maximum de 300 cookies

— un maximum de 20 cookies par domaine est permis

— lataille d'un cooki e est limitée & 4Ko

Différentes versions de
HTTP (1)

* Version d'origine : HTTP 0.9
— Une seule méthode : GET
— Pas d'en-tétes
— Une requéte = une connexion TCP
* Amélioration en 2 étapes
— HTTP1.0:
« introduction des en-tétes (échange de "méta" info)

« nouvelles possibilités : utilisation de caches, méthodes
d'authentification...

— HTTP1.1:
« mode connexions persistantes par défaut
« introduction des serveurs virtuels
-> la directive Host dans la requéte est nécessaire
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Différentes versions de
HTTP (2)

* Intérét des connexions persistantes
— exemple d'une page d'accueil avec 5 images
HTTP 0.9 : 6 connexions/déconnexions TCP/IP
HTTP 1.1 : 1 seule connexion TCP/IP
e Intérétd'un cache : amélioration des performances

— les pages qui sont le plus souvent demandées sont conservées dans
un cache

- soulage le réseau
- acces plus rapide
— peut étre utilisé localement ou par l'intermédiaire d'un serveur relais
(proxy)

‘ Proxy / cache web ‘

» Mise en cache hiérarchique

Serveur HTTP

Client WWW

Résolution de noms,
Cache Web,
Filtres selon url, mots-clés...
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‘ Proxy / cache web

* Proxy Apache

yont.fr - PUTTY.
i elnet b7101110.univ-lyonl.fr 8080
Trying 134.214.88.16
Connected to b710111

iv-lyonl.fr.
Escape character is '*]'.

PT/7baETI0, tnIv-Tyomt= TTR/1.1
<host: b7101110.univ-lyonl.fr

[ETTP/1.1 200 OK

Date: Mon, 03 Dec 2007 15:44:09 GMT

server: Apache/1.3.34 (Debian) PHP/4.4.4-8+etchd
Last-Modified: Mon, 15 Oct 2007 06:59:59 GMT
ETag: "2882c9-1601-47130fef"

nccept-Ranges: bytes

Content-Length: 5633

. TYPETteRty Tt =i50-8859-1
Jvia: 1.1 b7101110.univ-1yonl. fr

[<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 3.2//FR">
<html>
<head>
<title>Batiment Nautibus (ex 710), Universite Claude Bern
<link href="710.css" rel="STYLESHEET">
</head>

Proxy / cache web

» Hypothése : le cache est proche du client
* Réduction du temps de réponse
» Réduction du débit vers les serveurs distants

1.5 Mbps access link

e

Internet

9= .
ServeursWeb ﬁl

Réseau local 10 Mbps LAN

Serveur Proxy
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Proxy / cache web

* Cache web Apache

sty lon. o7 -PuTTY

it iy yont frPUTTY

cache/paak:
Jpocee

cache/piakv/noted:
sy w.data 6y0TORAZORR. heade:

e cache/plakv/not
7 Sote) 0w T 3,317

yOT0BDORRW. data

.1 b7101110 . univ-1y¢
51

content-Type: text/htnl

Les requétes du client

* Rappel: Format d'une requéte

— une commande HTTP (METHOR une URL qui identifie la ressource

demandée, la version de HTTP

— l'en-téte

— une ligne vide

— éventuellement corps de la requéte (contenu)
* Méthode GET
* Méthode POST
* Méthode HEAD
» D'autres méthodes (pas toujours supportées par les

serveurs)

cioscmvon o umnce +—/ e omo e e di ™ SRTyBSHELY
e
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La méthode GET ‘ La méthode GCET et les CGI
» Laméthode standard de requéte d'un document » Transmission des données dans I'URL aprés un ?
— récupérer un fichier, une image... ¢ Les champs sont séparés par un &
— activer un script CGI en Iui transmettant des données |GET/cgi—bm/pmg,cgi 2email=toto@site fr&pass=toto&s=login HTTP/1.1 |
« Le corps (contenu) de la requéte est toujours vide * Ici, trois champs du formulaire sont transmis dans la requéte
« Réponse du serveur : * Le motde passe est transmis en clair
— une ligne décrivant I'état de la requéte » Permetde conserver dans un bookmark les données saisies
_ un en-téte dans le formulaire
— une ligne vide » L'URL a une taille limitée (4Ko)
— contenu demandé
* Encas d'échec
— le contenu de la réponse décrit la raison de I'échec : fichier non
présent, probléeme de droit
21 MIF13 — 2008-2009 22 MIF13 — 2008-2009

‘ La méthode CET et les CGI

* Exemple de formulaire

T T

annsompeneeeiiss |+ ) Gl

lentiez vatre email ici

FIHTML
ok

Ocat

OHIML ®J5 OCal
(iogin ) (ogout
((Efecer

[

Entres vos remarques ici

23 Temig
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‘ La méthode CET et les CGI

| <form name="f1" method="GET" action="/cgi-bin/p1l.cg i"> |

7 (Untitled) - Wireshark
Flo Edt Vew Go Copue Az Sslstis Hep

BEWeee PR x% 8 R«soF e EBE QD @OH

Eer v Expesson... Coar Apply
No.- T Source Destination Protocol ko &
42.955522  134.214.88.10 134.214.143.00 TeP heee > 3250 [Ac) sea-d Ackel win-ooLd Le
e 134,214, e 3260 > http [SYN] Seq=0 L )
gasmseas  13.nduemd o Evion 1uz e Tetp > 3260 [ovs AcK]. Seqed Acked wine 58
14 Tt 3560 >

Fttp > 3260

& EThernet IT, 5re Sonye: 57, DSTT ExtreneN T 95700 (00 UL IOAT ~

e D

% Transmission Control Protocol, Src Port: 3260 (3260), DSt Port: hrtp (80), Seq: 1, Ack: 1, Len: 891

= Hypertext Transfer Protocol

& GET /cgi-bin/pl. cgizemat emaileici

HOST: wew710. uniy=TyonL. frir\n
User-agent: Mozil1a/5.0 (windows; U; windows NT 5.1; fr; rvil.8.1.6) Gecko /20070725 Firefox/2.0.0.6\r\n
Accept: text/ml, application/xml, application/xhtml+xml, text /el s 4=0.9, ext/plain; q=0. 8, image/png, “/*;4=0. S\r
Accept-Language: fr,fr-fr;qe0.8, en-us; g=0. 5, en; g=0. 3\r\n
Accept-encoding: gzip, deflate\rin
Accept-Charset: 150-8859-1,utF-8;0=0.7,“;0=0.7\r\n
Keep-Alive: 300\"\n
Connection: keep-alive\r\n
Referer: http://ww710.unfv-Tyonl. fr/»-sbrande\/en&ewgnemem:/MlFlK/suppm(S/EXMp\ES/WML‘)/QQE/\r\n
Cookie: __utma=190933420.1613950672. 1196751312, 1196751312, 1196 116
\r\n

~18coursl: Togingr:

P 15115 M: 0 brops: 0




La méthode POST

» Transmission des données dans le corps de la requéte
POST /cgi-bin/prog.cgi HTTP/1.1

User-Agent: Mozilla/5.0 (compatible;MSIE 6.0;Window sNT5.1)

Host: localhost

Accept: */*

Content-type: application/x-www-form-urlencoded

Content-length: 36

email=toto@site. fr&pass=toto&s=login

* Le motde passe est toujours transmis en clair
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La méthode POST et les CGI

| <form name="f1" method="POST" action="/cgi-bin/pl.c gi"> |
7 (Untitle) - Wireshark LER

Ho Gk Yow S Gl Ao Saes tieb
Bweee PR xaRersFeEBQaan ans

e v Eression... Cear dpply

No.  Tine Source Destnation ProtocolIrfo 8
3923255834  134.214.88.10 134.214.143.143 TcP http > 3254 [SYN, ACK] Seqs0 Ack=1 win=5s
40231255866  134.214.143.143 134.214.88.10 Tce 3254 > htep (o] seqsd ackL wineessss L
4123.345762  134.214.143.143 134714, 88,1 Tce [rce segnem of 3 reassensled pou)
42 23346112 1 49

e > 5254 [ACK] Seqel Ack=
R

2 7
a 445

T POST /CgT=BTn/PL, CgT RTTR/I TN a
HOST: waw710. univ=TyonL. frir\n
User-agent: Hozilla/5.0 (windows; u; windows NT 5.1; frj rvil.8.1.6) Gecko /20070725 Firefox/2.0.0.6\r\n
Accept: text/oml, ipp‘hta(wun/xnﬂ application/xhtmlexml, text /html; g=0. 9, text/plain; g=0. 8, image/png, */*; g=0. S\
.5, en; g=0.3\r\n

7\

1 HTTp: /w710, univ=Tyor. fr/»-shrande\/ensewgnemem:/MlFlK/Suppm(S/EXM;ﬂeS/KrMu/QQE/\r\n

Cookfe: __utma=190933420.1613950672.1196751312. 1196751312, 1196761281 2; ¢ 11
Content-Type: application/x-wiw-form-urlencoded\r\n

Content-Length: 146

\r\n
= Line-based text dat irlencoded
email our B 0 t; E
s |
26 [proto1ne 0, 146 bytes P 4901 49 M: 0Drops: 0 09

La méthode HEAD (1)

* ldentique a GETmais permet de récupérer uniquement l'en-
téte relatif & un document
e Corps de la requéte toujours vide
e Pourun document, récupérer
— date de derniere modification (caches, JavaScript)
— taille (estimation du temps d'arrivée du document)
— type (le client peut sélectionner le type de documents qu'il accepte)
* Récupérer le type du serveur
— permet de faire des requétes spécifiques selon le type du serveur

* Remarque : le serveur ne fournit pas nécessairement toutes
ces informations

La méthode HEAD (2)

telnet www710.univ-lyonl.fr 80
.214.88.10.

[Connected to bat710 .unlvflyonl Ars
Escape character is 'A]'.
JHEAD /~sbrandel/test.html HTTP/1.0

[HTTP/1.1 200 OK

Date: Mon, 03 Dec 2007 14:28:29 GMT

server: Apache/1.3.34 (Debian) PHP/4.4.4-8+etchd
Last-Modified: Mon, 03 Dec 2007 14:10:59 GMT
[ETag: "60054bla-60-47540e73"

nccept-Ranges: bytes

content-Length: 96

[Connection: close

Content-Type: text/html; charset=iso-8859-1

connection closed by foreign host.
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Autres requétes clientes ‘

» PUT : stocker le corps de la requéte sur le serveur a 'URL
spécifiée

* DELETE : suppression du document spécifié par 'URL

« OPTIONS : renvoie la liste des méthodes autorisées par le
serveur

* TRACE: la corps de la requéte entrante est renvoyée au
client (débogage)

Les réponses du serveur ‘

* Les codes de réponse
— version HTTP, code de statut, description du code

HTTP/1.1 200 OK
HTTP/1.1 404 Not Found

» code=entier sur 3 chiffres classé selon des catégories
— 100-199 : message d'information
— 200-299 : succes de la requéte cliente

— 300-399 : la requéte n'est pas directement serviable, le client doit
préciser certaines choses

— 400-499 : échec de la requéte di au client
— 500-599 : échec de la requéte d au serveur (échec CGI)
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Quelques en-tétes de
requétes

« Identification du client
— From : adresse mail du client
— Host : serveur, obligatoire en HTTP1.1
— Referer :URL d'oul I'on vient
— User-Agent

» Préférences du client
— Accept : liste des types MIME acceptés
— Accept-Encoding  : compress, gzip...
— Accept-Langage
— Accept-Charset

Quelques en-tétes de
requétes

 Information pour le serveur
— Autorization (username:passwd encodé en base64)
— Cookie
« Conditions sur la réponse
— If-Modified-Since : utile pour les caches
— If-Unmodified-Since
— If-Match  (Etag )
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Quelques en-tétes de
requétes

» Objectif : ne pas envoyer un objet que le client a déja dans
son cache

» Probleme : les objets contenus dans le cache peuvent étre
obsoletes

 Le client spécifie la date de la copie cachée dans la requéte
http : If-modified-since: <date>

» laréponse du serveur est vide si la copie cachée est a jour

L Requéte http
. If-modified-since: <date>
objet objet

- non modifié
Réponse http modifié B
HTTP/1.1 304 Not Modified o

T Requéte http

If-modified-since: <date>

Réponse http
HTTP/1.1 200 OK
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Quelques en-tétes de
requétes

risib.univ lyon. fr - PuTTY.
BER celnet swww7l0.univ-lyonl.fr 80

Trying 134.214.86.10...

Connected to bat710.univ-lyonl.fr.

Escape character is 'A]'.

GET /~sbrandel/test.html HTTP/1.1

iz 710.univ-lyonl. fr

5] | = st univ tyon 1 _putry.
telnet www710.univ-lyonl.fr 80
Trying 134.214.88.10...

connected to bat710.univ-lyonl.fr.
Escape character is '4]'.

IGET /~sbrandel/test.html HTTE/1.1

Host: wini710.univ-lyonl. fr

accept: =/ accept: */*
If-Modified-Since: Mon, 03 Dec 200 14:00:00 GMT 1r-Modified-Since: Mon, 03 Dec 2007¢14:30:00 GMT
1.1 200 0K [ETTR/1.1 304 Not Modified

n, 03 Dec 2007 14:48:34 GMT Date: Mon, 03 Dec 2007 14:50:52 GMT

Apache/1.3.34 (Debian) PHR/Awdwd<fitetchd  ||server: Apache/1.3.34 (Debian) PHE/4.4.4-8+etchd
ified: Mon, 03 Dec 200€14:10:59 GHD [ETag: "60054bla-60-47540073"

"60054b1a-60-47540e73"

n_closed by foreign host.
]

ngth: %6
pe: text/html; charset=iso-8859-1

<ntm1>
<head>

<title>page de test</title>
</head/

<body>

<p>test...</p>

</body>

</hem1>
conne.
liris

on closed by foreign host.
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Quelques en-tétes de
réponses

¢ Contenu du document
— Content-Type :type MIME du document
— Content-Length : barre de progression du chargement
— Content-Encoding , Content-Location , Content-Langage
» Document lui-méme
— Last-Modified : date de derniere modification
— Allow : méthodes autorisées pour ce document
— Expires : date d'expiration du document
+ En-téte générales
— Date : date de la requéte
— Server :type du serveur

Transfert par morceaux
(HTTP/1.1)

* Laréponse peut étre envoyée en plusieurs morceaux
* Cas des CGl : le serveur ne peut pas toujours déterminer la
longueur totale de la réponse
| Transfer-Encoding: Chunked |
« Chague morceau est constitué d'une ligne :
— taille du morceau en hexadécimal
— données
« Apres les morceaux, une ligne :
— 0 (zéro)
— éventuellement des en-tétes supplémentaires
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Les types MIME

e MIME : Multi-purpose Internet Mail Extensions

» Echange de fichiers multimédias entre machines
quelconques en spécifiant le type du fichier
* Composition
— type général : text ,image , audio , video , application
— sous-type : image/gif ,imagel/jpeg , application/pdf
application/rtf , text/plain , text/html

Les types MIME

Les commandes MIME ont été intégrées dans HTT
En perpétuelle évolution

P1.0

La machine cliente doit ensuite associer I'exécution d'une

application a chaque type MIME

Le serveur positionne Content-type
du document demandé (/etc/mime.types )

a partir de l'extension
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