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Résumé

Les techniques d’interpolation d’images ont pour propriété
de préserver la qualité visuelle, qui est ['une des princi-
pales contraintes du tatouage d’image numérique. Cet ar-
ticle présente un algorithme de tatouage utilisant 1’inter-
polation bilinéaire. 1l s’agit d’une technique substitutive
et de codage informé. Ses propriétés d’imperceptibilité, de
robustesse et de sécurité ont été démontrées et comparées
avec des méthodes classiques. Il est possible d’établir ses
performances théoriques en présence de bruit. On s’inté-
resse plus particulierement a [’utilisation de cette expres-
sion théorique dans des stratégies d’insertion informée.

Mots clefs

tatouage numérique, interpolation, insertion informée

1 Introduction

Le tatouage numérique consiste a insérer une information
dans le contenu d’un document, sous les contraintes d’im-
perceptibilité, de sécurité et de robustesse aux attaques.
Ses applications vont de la gestion des droits d’auteurs
numériques a la protection d’intégrité. Dans le tatouage
a étalement de spectre a Séquence Directe (DS), on mo-
dule le message par une séquence pseudo-aléatoire avant
de I’ajouter au document. Un corrélateur est utilisé au dé-
codage, parfois associé a un préfiltrage de Wiener (DS+W)
[1]. Le tatouage informé consiste a profiter de la connais-
sance du document lors de I’insertion [2]. On parle de co-
dage informé lorsque le tatouage est construit en fonction
de I’image, notamment pour respecter 1’imperceptibilité. Si
de plus on connait le décodeur lors de I’insertion, on peut
utiliser une stratégie d’insertion informée pour atteindre un
objectif fixé en réception. Le principe du tatouage informé
a notamment été utilisé dans les techniques d’étalement
de spectre amélioré linéaire (LISS) [3] et dans les tech-
niques de binning aléatoire [4], dont la plus populaire est
le Schéma de Costa Scalaire a Transformation d’étalement
(ST-SCS) [5]. Dans ces techniques, le document original
n’est plus une source d’interférence.

L’interpolation [6] est souvent considérée comme une
source d’erreur dans les schémas de tatouage d’image. En
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effet, elle est associée a un ré-échantillonnage lors d’at-
taques géométriques ou lors d’une insertion dans un do-
maine transformé. Au sein d’un algorithme de tatouage,
I’interpolation n’a été utilisée que dans le cas d’objets 3D
[7] ou dans un but cryptographique [8].

Les notations suivantes seront utilisées : soit M =
[m()]ieq1,...,Ly le message binaire de taille L. Soit [
I’image originale, W le tatouage et Iyyy = I + W I’image
tatouée. On utilise la notation matricielle suivante :

I = [i(n1,m2)]n,eq1,...N1}noe{1,....N2}- Tw st transmise
et peut étre attaquée, devenant [, {/V Certaines attaques sont
modélisées par un bruit additif blanc gaussien (AWGN) :
Iy, = Iw + Boub(ny,na) ~ N(0,0%). Soit o3, la va-
riance de w(n1, ng). On définit le Rapport Document a Ta-
touage (DWR), le Rapport Document a Bruit (DNR) et le
Rapport Tatouage a Bruit (WNR) :

2 2 2
DWR = 2L WNR = 2% DNR = 2L
Ty 0% 0%

Dans la partie 2, on introduit un algorithme de tatouage uti-
lisant I’interpolation bilinéaire. On étudie ses performance
théoriques dans la partie 3. La partie 4 s’intéresse plus par-
ticulierement a I’utilisation de stratégies d’insertion infor-
mée. Les propriétés d’imperceptibilité, de robustesse et de
sécurité sont étudiées dans la partie 5.

2 Algorithmes de tatouage informé
utilisant ’interpolation

2.1 Principe général

Afin de mettre a profit les propriétés perceptuelles de I’in-
terpolation dans un schéma de tatouage, on se propose de
générer un tatouage a partir du résultat d’une interpolation.
Certains pixels sont inchangés et sont utilisés pour inter-
poler la valeur d’autres pixels. Le schéma général de cette
classe d’algorithmes, appelée W-interp, est présenté Fig. 1.
Ce schéma a été proposé initialement dans [9]. Deux va-
riantes ont été étudiées en détail : W-bilin, utilisant I’inter-
polation bilinéaire [10] et W-spline, utilisant I’interpolation
par splines bicubiques [9].
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Figure 1 — Classe de méthodes de tatouages W-interp

Le principe de W-interp est le suivant. On sélectionne dans
I deux ensembles disjoints de coordonnées respectives G
et S. G représente la grille. Le tatouage est inséré dans
S c{1l,...,N1} x {1,..., N2} \ G. Soit Ng le cardi-
nal de S et Ps = Ng/L la redondance. S est divisé en L
ensembles disjoints et choisis aléatoirement, de taille Ps :
S=8U---US,SNS; =0 Vi# j. S est asso-
cié au bit m(k) du message. De plus, tout algorithme de
tatouage est associé a une clé secrete K, connue a I’inser-
tion et au décodage, qui empéche les pirates de décoder le
tatouage. Ici, soit 7 un ensemble de paramétres aléatoires
spécifiquement introduits pour garantir la sécurité de 1’al-
gorithme. K est composée des coordonnées du tatouage S
et des parametres de sécurité associés (K = {S, 7 }). Soit
I G la restriction de I a G. Enfin, soit g une fonction

9(Iig:6.T) =1

qui produit I telle que jt|g = Iig et que I et I soient
proches perceptuellement. Remarquons que Ijs n’est pas
fournie a g. g estime des échantillons manquants a partir
d’un sous-ensemble de I. g peut donc étre considérée
comme une fonction d’interpolation.

A Dinsertion, si m(l) = 1 les valeurs I|s, des pixels de S;
sont substituées par leur équivalent /|5, fourni par g, donc
IW|SL = I|51. Sl m(l) = 71, [W|SL = I|SL-

Apres d’éventuelles attaques, on compare au déco-
dage II//V|$ et I{/V\s- Soit R = [{/V|$ — I{/V\S' Pour
un bit donné m(l), ’erreur quadratique moyenne

N

P2 = ﬁz(nhm)esl r(ni,n2)? est comparée a un
seuil v dépendant de I’image. Si p?(I) < v, la décision est
d(l) = +1, sinon d(l) = —1. v est choisi empiriquement a
partir du résultat du décodage : v = + ZzL:1 p%(1).

g sera souvent une fonction linéaire des éléments de G. Elle
agira donc comme un filtre local. L’ imperceptibilité impose
que W modifie les hautes et moyennes fréquences de I. g
agit donc comme un filtre passe-bas, et le tatouage consiste
a modifier les coefficients passe-haut de /.

Ce cadre général fournit des algorithmes de tatouage sub-
stitutifs aveugles, car I n’est pas utilisée au décodage. W-
interp est une méthode a rejet des interférences de 1’hote
car en I’absence d’attaque, on obtient un décodage parfait.
On peut alors insérer jusqu’a N bits (débit accessible de
Ngs/N). W-interp est un algorithme de tatouage informé.
En effet, il utilise I pour générer W afin de respecter un
modele perceptuel, donc il s’agit de codage informé. Par
contre, la seule stratégie d’insertion informée est ici le re-
jet des interférence de 1’hdte, i.e. maximiser la détection a
distortion constante et en 1’absence d’attaque.

Une variante de W-interp est caractérisée par le choix
d’une fonction g, d’une grille G, des positions S des points
a tatouer, ainsi que des parametres de sécurité 7 .

2.2 Variante W-bilin

On se limite dans cet article a la variante W-bilin, ol g réa-
lise une interpolation bilinéaire. L’interpolation bilinéaire
au point (x,y) est la moyenne de ses 4 plus proches voi-
sins sur la grille, pondérée par leur distance a (x,y) :

iint(2,Y) = L ( : i(w2,y2) + 21(931,2/2))

Y2 — Y1 \ T2 — 21 T2 — X1
Y2 — Y T —21 . T2 — X .

+ ( i(z2,y1) + 2(w17y1)>
Y2 — Y1 \T2 — 21 T2 — I

Dans W-bilin, on substitue i(n1,ns) par

i(n1,n2) = iint(n1 + 72(n1,n2), N2 + 7y (N1, 12))

oll 7(n1,n2) et 7,(n1,ng) sont des variables aléatoires
i.i.d. uniformément distribuées sur | —a, +a[. Une augmen-
tation de a bénéficie a la robustesse et a la sécurité, mais la
distortion augmente elle aussi. On choisira comme grille
G =(2Z+1)x2Z)U (2Z x (2Z + 1)), qui a la forme
d’un damier.

X pixelsconnus (grille)
<> pointinconnu

i(x1y2) i(x2y2)
@ (b)

Figure 2 — (a) Interpolation bilinéaire (b) Décalages aléatoires



3 Performances théoriques face au
bruit additif blanc gaussien
3.1 Influence de 7 sur la détection

Soit gy, ; le poids du pixel i(n; — k, ng — ) dans i(nq, ng).
Le décodage compare R = {r(n1,n2)} a un seuil, avec

r(ni,n2) = €, (n1,n2) + €g(n1,n2), ol

ex(n1,n2) = Z(n1,n2) — x(n1,n2)

= Z Z ng(Jc(nl —k,no — l) - x(”la”?))

k=—1l=-1

Alors E[eg] = 0eto?, = (1+ Agr)op

ou la constante Az dépend de 7T Ar =
S i1 3 __,Elg2,]. Pour W-bilin, comme les élé-
ment des 7 sont uniformément répartis sur [—a, a,

1
Ar =4(7+ a’/3)?

Sans décalage, A7 = 0.25. De plus, on peut déterminer a
si A7 est donné.

3.2 Détection

€7 suit une loi gaussienne généralisée, ce qui permet de
construire un décodeur optimal [9]. Pour simplifier, on mo-
délise ici I’erreur d’interpolation par une distribution gaus-
sienne : e;(n1,n2) ~ N(0,02,). La détection consiste en
un test d’hypothese binaire :

e hypothese H : absence de tatouage,

e hypotheése H; : présence d’un tatouage.

Soit P, la probabilité de détection et P, celle de fausse
alarme. Le détecteur de Neyman-Pearson maximise P,; a
Pr, donnée. La statistique de test correspondante est ici

T = Z r(ny,ng)?
s

Sous Hy, R ~ N(0, (14 Ar)o% +02,).

Sous H;, la substitution a [I’insertion conduit a
€1y (n1,m2) = 0,donc R ~ N(0, (1 + Ar)o%).

R étant gaussienne centrée, 7" suit une distribution du x%
sous les deux hypotheses. Soit Fi2 la fonction de réparti-

tion de x%. On décide H; quand T' < 7 avec
n=(1+ AT)O'ZBF;%j(l —Pyp,)

Dans ce cas, Py = 1 —F,2 (1/((1 + Ar)o} + 02)).

La distance de Kullback-Leibler Dy entre les distributions
de T sous Hy et H;y est utilisée comme borne supérieure
des performances de détection, similaire a la capacité dans
le probleme du décodage [13]. Soit fr la densité de proba-
bilité de T'. Ici,

[ S, (1)
DKL_[m leHO(t)long|H1(t)dt

Pour W-interp, approximons 7' par une loi normale, si
Ps est grand (théoréme central limite). On compare

N(NT\HO»U%\HO) etN(NT|H170%\H1)’ donc

2
o7 H,

2 2 2
(HriHy = i)™ + O ) = 07 1,

1
Dy = 5 log——+
97\H,

On compare sur la Fig. 3 les performances de W-bilin
et des algorithmes classiques DS, DS+W et LISS. DS et
DS+W ont une performance bornée par les interférences
de I’'image hote. Pour les techniques de tatouage informé
We-interp et LISS, Dy — 400 lorsque le bruit diminue.
We-interp est la meilleure technique en cas de bruit faible.
Par contre, W-interp n’est pas robuste a un fort bruit, au-
quel les techniques de type DS sont plus robustes.

2
O7\H,

T T

[P e amdind

Figure 3- Comparaison des Dgp, Lena, DWR=38 dB, N = 218

3.3 Décodage

Pour le décodage, on estime M a partic de I,
grice au Taux d’Erreur Bit (TEB) : TEB = (1 —
Zlel 5(d(l),m(1)))/L. Le seuil de décision optimal 7y,
minimise le TEB. Si les bits {—1, +1} sont équiprobables,
N est solution de :

1 Thth 1 Tlth
f 2 ( D) ) = 3 f 2 ( D) )
xXr OR|HO OR|H1 xXr OR|H1

2
OR|HO

La Fig. 4 montre 1’amélioration apportée par 7y, par rap-
port a un décodage sous-optimal avec le seuil empirique.
La Fig. 5 montre qu’a WNR raisonnable, W-interp offre de
tres bonnes performances face au bruit AWGN.

L L L L L L
2000 3000 4000 5000 6000 7000 8000
n

Figure 4 — Choix de n : DWR=38 dB, L = 1024, WNR=-10 dB

4 Liens avec ’insertion informée

Une contribution originale de cet article consiste a utiliser
la relation entre W-interp et le tatouage informé pour amé-
liorer ses performance. Deux principes sont abordés : la
compensation des distortions et I’insertion informée.

)
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Figure 5 — Robustesse au bruit AWGN, L = 300, DWR=38 dB

4.1 W-interp et Compensation des Distor-
tions

Dans la technique de binning QIM [14], I’insertion consiste
a quantifier I selon un pas de quantification A :

iw(nl,W,Q) = QA(i(nl,ng) + d) —d

ou d contient I’information sur le message et QA est 1’opé-
rateur de quantification. La technique de compensation
des distortions (DC-QIM) permet d’améliorer ses perfor-
mances en présence de bruit AWGN. Son principe est le
suivant : changer A en A/a, avec a < 1, permet d’aug-
menter la robustesse d’un facteur 1/ «?, mais la distortion
augmente également en 1/, Pour conserver une distor-
tion constante, on réintroduit donc une fraction (1 — «) de
I’erreur de tatouage :

iw (n1,m2) = Qaja(i(ni,n2) +d) —d
+ (1 - a)(i(nl,ng) - QA/a(i(nl,ng) + d) - d)

On calcule la valeur optimale de « en fonction de 0% .
Cette idée peut étre appliquée a W-interp : lorsque A7 aug-
mente a Ng constant, la distance entre les distribution de T’
sous Hy et H; augmente, mais DWR diminue. Soient 7'
des parametres tels que A7s > Az. On propose la straté-
gie d’insertion suivante sous Hj :

iw(’l’Ll, ’ng) = g(nl,ng) + (1 — a)(i(m, 712) — ;(nl, ng))

= i(nl, 77,2) + a(Z(nl, n2) - i(nl’ n2))

Sous Hy, R ~ N(0,(1+ Az/)o% + (1 —a)?0?)) : ladis-
tortion des compensations ajoute des interférences au déco-
dage. Supposons I’influence 0621 (T de 7’ sur €; connue.
A distortion constante,

_ 2 2
O =4/ ‘76,(7)/‘76,(7/)

7 et le TEB dépendent des variances (1 + A7)0 et

(1 + Agi)o} + (1 — )02, 7. On peut donc calculer
numériquement A7- qui minimise ce TEB. En pratique, on
peut fournir au décodeur une clé 7 ayant une distribution
uniforme sur [—1,1]. A I'insertion comme au décodage,
il suffira ensuite de pondérer 7 par un parametre a pour
utiliser Az

En I’absence de modele simple, on calcule numérique-
ment afI(T,) pour chaque image. Pour modéliser I’in-
fluence de 7 sur €, on propose cependant d’utiliser le

modele de Markov-Gauss suivant : la différence U entre
deux pixels de I voisins est supposée gaussienne centrée
(U ~ N(0,0%)) [15]. Sous I’hypothese (abusive) d’in-
dépendance des éléments de U, on peut montrer comme
précedemment pour €z que

2 _ 2
UEI(T) = ATUU

La validité de ce modele dépend de I. Notamment, il est
bien vérifié par I’'image Lena lorsque A est faible (cf Fig.
6). Les courbes théoriques des Figs 7 et 8 montrent que
selon ce modele, DC-W-bilin apporte une nette améliora-
tion des performances. Les résultats expérimentaux utili-
sant A7~ calculé théoriquement grice au modele précé-
dent confirment I’intérét de DC-W-bilin (cf Fig. 9).

emp. : B
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Figure 7 — Amélioration des performances théoriques par DC-W-bilin,
Lena, DWR=38 dB, L. = 256, Ps = 178

14

opt

1
kT

i i i i i i i i i
22 23 24 25 26 27 28 29 30 31 32
DNR

Figure 8 — Choix optimal de A1 pour DC-W-bilin, Lena, DWR=38 dB,
L =256, Ps = 178

2
AR

Figure 9 — Amélioration des performances pratiques par DC-W-bilin,
Lena, DWR=38 dB, L = 256, Ps = 178



4.2 Stratégies d’insertion informée

La stratégie d’insertion classique, utilisée également dans
la version de base de W-bilin, consiste a maximiser la dé-
tection a distortion fixée. La connaissance du détecteur (et
de ses performances théoriques) lors de I’insertion permet
d’appliquer d’autres stratégies d’insertion, autour des cri-
teres de détection, distortion et robustesse [2][13]. La dis-
tortion sera mesurée ici par DWR. On choisit de mesurer
la détection par la distance de Kullback-Leibler Dg , dans
le cas ol 0% est nul. La robustesse est un critére a définir
pour chaque technique. Pour DS, il s’agit de la puissance
0% de bruit qu’un pirate doit ajouter pour fausser le détec-
teur [2]. Pour W-bilin, le seuil 7y, dépend déja de 0%. On
préfere donc choisir comme critere de robustesse le TEB,
calculé numériquement en fonction des distributions de T’

sous Hyet Hy, a 023 connu.

Maximiser la robustesse a distortion constante. On
veut minimiser le TEB 2 0% donné et a distortion fixe.
Alors DC-W-bilin constitue déja une stratégie d’insertion
pratique pour ce probleme. Par contre, DC-W-bilin nuit a
la détection (cf Fig 10 : sans DC, Dy serait infini).

x 10

22 23 24 25 26 27 28 29 30 31 32
DNR

Figure 10 — Dgg pour DC-W-bilin si I’attaque n’a pas lieu

Minimiser la distortion a détection constante. Cette
stratégie est inutile pour W-bilin car une détection parfaite
(DgL = +00) est possible pour tout DWR en changeant
Ns (comme pour DC-W-interp, cette limitation de S peut
se recalculer en réception).

Minimiser la distortion a robustesse constante. A
DNR et TEB fixés, une diminution de Ns, A7 ou « per-
met de diminuer la distortion. Plusieurs stratégies sont pos-
sibles : diminuer Ng, chercher le couple (a, A7) optimal
a Ng fixé, ou bien ou effectuer une compensation des dis-
tortions sans contrepartie sur Az : si m(l) = 1 on insere
i(n1,n2) + a(i(ng,ne) —i(ni,na)), avec Ay = 4/9 et
« variable. Cette technique permet d’améliorer DWR de
facon significative, au prix d’une grande perte de perfor-
mance de décodage (cf Fig. 11). On pourrait également
combiner les trois techniques.

S [Etude de W-bilin
5.1 Imperceptibilité

La Fig. 12 montre un exemple de tatouage généré par
W-bilin. Grace a I'utilisation de I’interpolation, les plus
grandes déformations sont situées dans les zones de plus

diminuer a
_ _ _diminuer Ng

—+— diminuer kT

0 05 1 15 2 25 3 25

x107°
Figure 11 — Maximisation de DWR en fonction du TEB, Lena, L =
256, WNR=-6 dB, Ps = 178

grande activité locale (contours, textures), 1a ou elles sont
le moins perceptible.

La qualité perceptuelle est confirmée par des mesures ob-
jectives. La Mesure de Similarité Structurelle (SSIM) [11]
mesure la dégradation de I’information structurelle dans
I’'image, de O (pas de similarité) a 1 (pas de distortion).
Les résultats expérimentaux (cf Tab.1) montrent que selon
ce critere, W-bilin offre de meilleurs résultats que la tech-
nique DS classique combinée avec le masque de Fonction
de Visibilité du Bruit (NVF) [12] ou a une insertion dans le
domaine de la DCT avec un masque approprié [1].

DS 0.9827 | DS+NVF | 0.9897
DS+DCT | 0.9897 | W-bilin | 0.9929

Tableau 1 — Qualité perceptuelle selon le critere SSIM, DWR=38 dB

La puissance d’insertion est contrdlée par le DWR. Le ta-
touage est imperceptible pour DWR> 38 dB. Pour W-bilin,

Figure 12 — Lena (détail) : originale, tatouée et tatouage, DWR=38 dB

5.2 Robustesse

W-bilin est particulicrement robuste au débruitage car W
est tres corrélé a I, donc difficile a estimer (cf Fig. 13). Sa
robustesse a la compression JPEG et a 1’égalisation d’his-
togramme est également montrée sur les Figs. 14 et 15. Par
contre, W-bilin est sensible aux attaques désynchronisantes
telles qu’une rotation. Méme en cas de resynchronisation,
I’attaque géométrique génere un bruit d’interpolation qui
géne le décodage. Des techniques de resynchronisation ex-
ploitant les spécificités de W-bilin sont a I’étude.

5.3 Sécurité

La sécurité de W-bilin repose sur les parametres K =
{S,7}. S’il ne connait pas les décalages 7, un pirate ne
peut pas décoder M a partir de Iy . En effet, on peut mon-
trer que pour la distribution de 7 utilisée ici, I’emploi de
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Figure 13 — Robustesse au débruitage, DWR=38 dB
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Figure 14 — Robustesse a I’égalisation d’histogramme, DWR=38 dB
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Figure 15 — Robustesse a la compression JPEG, L = 64, DWR=38dB

mauvais parametres introduit un bruit d’estimation de I’in-
terpolation de variance a% = %0621. Par contre, s’il a acces
a N, > 1 images tatouées avec la mé€me clé, le pirate peut
essayer d’estimer K car I'insertion du tatouage a modifié
la distribution d’une erreur d’interpolation. Notamment, un
algorithme d’Estimation-Maximisation (EM) a été proposé
pour estimer simultanément S et 7 [9].

6 Conclusion

W-interp est un algorithme de tatouage utilisant I’interpola-
tion bilinéaire, qui offre des propriétés intéressantes d’im-
perceptibilité, de sécurité et un rejet des interférences de
I’image hote. W-interp est robuste a des attaques de faible
puissance. Il s’agit d’une technique de codage informé, car
le tatouage est construit a partir de 1’hSte. Afin de tirer
profit de la connaissance des performances théoriques du
détecteur lors de I’insertion, on a proposé dans cet article
d’utiliser des stratégies d’insertion informée. Notamment,
la compensation des distortions, similaire a celle des al-
gorithmes quantificatifs, permet d’améliorer significative-
ment les performances de décodage. Elle rejoint la stratégie
de maximisation de la robustesse a distortion constante.
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