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Résune

Dans cet article nous proposons une nouvelle approche de
protection de visages pour des environnements suggeill
par caréra vicko. L'objectif est de chiffrer rapidement les
visages contenus dans les images d’'uégugnce. Nous
utilisons un algorithme classique pour lé@ction des
visages et nous proposons une nouvel&hode pour le
cryptage partiel et glectif. Cette approche originale est
ba<e sur un codaga longueur variable et sur le cryptage
d’'une partie des codes de Huffman du codeur JPEG en uti-
lisant I'algorithme AES en mode de chiffrement par flot. La
méthode propose permeégalement le &chiffrage partiel
d’'une région d'in€érét (RI) chiffée. Cette rathode permet
d’obtenir une éduction significative du temps de codage et
de cecodage en comparaison avec un chiffrement complet
des donges apes compression. Elle fourrigalement un
débit binaire constant en restant conforme aux normes du
format du codeur JPEG.

Mots clefs

Cryptage 8lectif et partiel, étection de visages, compres-
sion d’images, protection.

1 Introduction

La scurisation des transferts de contenus mutias peut
se faire soit par cryptage total soit par cryptagéestif

ou partiel. Les applications militaires et relativ@da loi
exigent un cryptage total.&knmoins, pour de nombreuses
applications, un cryptagetkectif ou partiel est suffisant.
Ces approchesduisent le temps de calcul ainsi que les
puissances informatiques dans @seau bBttrogene avec
des dispositifs de diffrentes capad@s [1]. Le cryptage
partiel (CP) d’'une image a pour but de ne crypter qu'une
partie de I'information spatiale de I'image en s’appliquant
uniqguement sur deg€gions d'inérét alors que le cryptage
selectif (CS) d’'une image ne crypte qu’'une parti€gse
des informations de toute I'image (les hautesgfriences
par exemple).

Un CS peutétre utili€ par exemple pour des images ac-
quises par une caena de surveillance. Pour des visua-

lisations en tempséel, ces images doiverdtre rapide-
ment transmises et le cryptage total n'est pasessaire.

La scurie d'un CS ou d'un CP est toujours @rfeurea
celle d’'un chiffrage complet, mais le CS ou le CP dimi-
nue la quant& de dongéesa chiffrer, et par corequent

le temps de calcul. De plus, un CS ou un CP -
intégié a l'intérieur méme d'un codeur (JPEG, JPEG2000,
H264/AVC) et donc le flux en sortie reste conforme aux
normes du codeur. De ce fait, ureabdeur classique
aura acesa l'information basseésolution. Cependant, un
décodeur adapt muni d'une clef seéte pourra dcoder
correctement I'information crype.

Dans cet article nous proposons une nouvelle approche
de cryptage partiel etétectif (CPS) du codage de Huff-
man pour deséxjuences d'images compi@es avec JPEG.
Dans notre approche nous utilisons I'algorithme ABS-(
vanced Encryption Standard2] en mode de chiffrement
par flot OFB Qutput Feedback Blogk

Dans la section 2, nous passons en revue les travaux
précedents dans le domaine. Dans la section 3, nous
présentons la &thode propase, I'algorithme de cryptage
sélectif, ainsi que le processus détection des visages.
Dans notre ex@imentation la cagra est fixe. Du fait d'un
non ceplacement de la cama, la @tection des visages
dans la équence d'images est fortement faéiit Enfin,
section 4, nous montrons legsultats ex@rimentaux sur
une £quence d’'images prageant le visage de deux per-
sonnes.

2 Travaux préecdents

De nombreuses @thodes de CS et CP oa& propoges
pour des images compréas par des algorithmes asur

la transfornée en cosinus disete (DCT). Droogenbroeck
et Benedett [3] ont propésune niéthode pour chiffrer une
guanti€ limitée de coefficients AC. Dans leuétihode les
coefficients DC ne sont pas ch#s parce qu'ils sont forte-
ment pevisibles et gu’ils portent une informati@vidente.
Dans cette approche I&ésapes de compression et de chif-
frage sont faites&paément et ceci condué un double-
ment du temps de calcul par rappartune compression



simple. Fisch et al. [4] ont propésune néthode de cryp-
tage €lectif d'images @ les donges sont organges sous
une forme de flot de bits graduable. Ces flots binaires sont
construits avec des coefficients DC et quelques coefficients
AC de chaque bloc de I'image et puis arréagdans des
couches selon leur importance visuelle.

Tang [5] a propos une technique apppermutation zig-
zagapplicable aux images et aux @ids baées DCT. Bien
que cette rathode offre plus de confidentiditelle aug-
mente le nombre de bits total. D’autres travaux proposent
également des algorithmes de CS ou CP pour desogid
bases DCT [6, 7, 8]. Par rapport awéthodes existantes,

le fait d'utiliser I'algorithme AES en mode de chiffrement
par flot (au lieu d’une approche de chiffrement par bloc) et
de I'avoir d'intégieé au niveau du codage de Huffman, notre
méthode nethode permet de conserver le taux de compres-
sion initial du codeur. Bcemment, Said [9] a mesufa
robustesse des &thodes de CS. Il a momtrque des at-
taques qui exploitent les informations des bits en clair (non
cryptés) permettent unéatryptage plus rapide de I'image.

2.1 Compression d'images bae DCT

Dans les images comprés par DCT, le codage de Huff-
man est fait sur les coefficients quar@tfides blocs de

8 x 8 pixels, et sont coék par le coupld (HEAD), (AM-
PLITUDE)}. L'entéte HEAD contient les cortiteurs ob-
tenus par les tables de Huffman pour la compression et la
décompression. Le paratte AMPLITUDE est un entier
signeé correspondarit I'amplitude d’un coefficient AC non
nul, ou dans le cas du coefficient DC de la &iifnce entre
deux coefficients voisins DC. La structure HEAD varie en
fonction du type de coefficient. Pour les ACs, cette struc-
ture est compde de (RUNLENGTH, SIZE), alors que
pour les DCs elle est compas seulement de la taille SIZE.
Pour le codage du coefficient AC, les informations
conjointes du RUNLENGTH et AMPLITUDE sont uti-
lisées et appliges dans les tables standards. La va-
leur RUNLENGTH correspond au nombre de coefficients
AC égauxa zro pécedant une valeur non nulle dans
la squence en zigzag. La taille SIZE est la quéntit
nécessaire de bits pour r&senter la valeur de I'amplitude.
Il'y a deux codes particuliers correspan(RUNLENGTH,
SIZE )égalea (0, 0) et (15, 0). lIs sont utiles pour symbo-
liser la fin d’un bloc (EOB) et la longueur d’'une plage de
zéros. Le symbole EOB est transmis@ple dernier coeffi-
cient non nul du bloc quantéi C’est ainsi le chemin le plus
efficace pour coder la fin d’'une plage d&ras. Le symbole
EOB est omis dans le casi ¢ €lément final du vecteur est
non nul. Le symbole ZRL est transmis quand la valeur du
RUNLENGTH est plus grande que 15 et repente une
longueur de plage de 1@ws.

2.2 Le chiffrement par AES

L'algorithme AES @dvanced Encryption Standgrdst le

standard pour le cryptageclef secgte. L'algorithme AES
est compos d'un ensemble @étapes &petees plusieurs
fois, appet ronde. La figure 1.a repsente le séd&ma de

chiffrement d'un texte clairX;. L'algorithme AES peut
supporter les modes de chiffrement suivants : GBgher
Block Chaining ECB Electronic Code BogkCFB Cipher
FeedbackOFB Output Feedbackt CTRCounter Mode
Méme si I'AES est un algorithme de chiffrement par bloc,
les modes OFB, CFB et CTR empnt comme des chif-
frements par flot. Chaque mode a @éiffnts avantages et
inconvénients. Dans les modes ECB, OFB et CTR par
exemple, tout changement dans le bloc du texte clair
provoque modification dans le bloc chéfy;, mais les
autres blocs chiffrs ne sont pas affés. Avec les modes
CBC ou CFB, si un texte clair du blag; est chang alors

le bloc crypé Y; et tous les blocs chifes suivants seront
affecés.
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Figure 1 —a) Sclema @réral de l'algorithme AES, b)
Cryptage et écryptage en mode OFB.

Les propretes des modes CBC et CFB permettent de
régler des prol@mes d’authentification alors que celles des
modes ECB, OFB et CTR permettent de traitgpaément
chaque bloc. Enfin, contrairement aux algorithmes de chif-
frement par bloc, les algorithmes de chiffrement par flot
permettent de faire varier de maneé graduable la quarit



de bitsa crypter.

Afin de pouvaoir traiter 8paément les &gions de I'image
de manére graduable, notre algorithme est doncébsisr

le mode OFB, qui est un mode de chiffrement par flot syn-
chrone de I'algorithme AES. La figure 1.b montre le chif-
frement en mode OFBlole bloc en claitX; est chiffie avec

la clef secetek afin de produire le bloc chif&Y; pour tout

1 >1:
Z;, =
Y;

ou @ est le ou exclusif.

Dans la figure 1.b @sentant le mode OFB, il est impor-
tant de noter que la fonction de cryptagg() est utili
pour la phase de cryptage maigalement pour la phase de
décryptage.

Ey(Zi-1)

3 Méthode propoge

Soit B (X) le cryptage d’un blocX den bits en utilisant la
clef secetek avec I'algorithme AES en mode OFB. Dans
la description de la &thode, nous supposerons= 128.
Soit D (Y) le décryptage d’un texte chifrY” en utilisant
la clef secetek.

3.1 Cryptage <lectif dune

d’'images

Le cryptage de la @thode propd=e est appligéi conjointe-

ment au processus de codage entropique durankédion

du vecteur de Huffman du codeur JPEG. Lathode pro-

poste est appligée au niveau des blogs x 8 pixels au

moment du codage de Huffman des coefficients AC. Les
trois étapes sont les suivantes :

— Construction du texte claik; a partir des coefficients
AC non nuls du flux binaire de Huffman, des plus hautes
fréquences vers les bassdjnences,

— Codage deX; avec l'algorithme AES en mode OFB
pour obteniry;,

— Substitution du flux binaire de Huffman par I'informa-
tion cryp€e qui est de gme taille.

Il est important de mentionner que cesogtions sont ap-

pliguées &paémenta chaque bloc quantii

fquence

Construction du texte clair X. Pour construire le texte
clair X;, nous prenons les coefficients AC non nuls du
bloc courant; en acédant au vecteur de Huffman de la
fin vers le é&but afin de d&er des pairegHEAD, AM-
PLITUDE}. De chaque edte HEAD nous obtenons la
longueur de 'AMPLITUDE en bit. Ces valeurs sont cal-
culeesa partir de lequation (2). Comme morirdans la
vue cgrérale de la rathode propa=e (figure 2), seules
les AMPLITUDE (A,,, A,,—1...A1) sont prises en compte
pour construire le vecteuk;. La longueur finale du mes-
sage en clail x, dependa la fois de 'homogréité p du
bloc et de la contrainte doéeC :
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Figure 2 —Présentation §rérale de la néthode propase.

ou f(p) =0 pourp — oo etC € {128, 64, 32, 16, 8} bits.
Cette contrainte” specifie la quant& maximale de bits
qui doit &étre prise en compte dans chaque bloc. La va-
leur de C' doit donc étre choisie en fonction de I'ho-
moggreité p de I'image mais aussi du pourcentage de
bits de I'image que I'on souhaite chiffrer. C’est donc par
l'intermédiaire deC' que nous graduons I'importance du
cryptage. Comme 'homdgeite depend du contenu de
I'image, dans léquation (2) celle-ci gifie la quanti& mi-
nimale de bits. Cela signifie qu'un bloc avec un grand
va produire un petif x,. Le vecteur de Huffman est donc
traité tant queL x, < C et que le coefficient DC n’est pas
atteint. Ensuite, nous appliquons la fonction de remplissage
(padding)p(j) = 0,005 € {Lx, +1,...,128}, afin de
remplir si recessaire avec deérps le vecteukX;.

Chiffrement de X avec AES en mode OFB. Dans

I' étape de chiffrement, la clef dynamigq@e_; est utili€e
comme entee pour le cryptage par AES afin d’obtenir une
nouvelle clef dynamiqué’;. Pour la prenére igration, le
vecteur d'initialisationIV' (Initialization Vector) est
créé a partir de la clef seetek avec la stratgie suivante :

la clef secetek est utilisfe comme une semence pour un
gérérateur de nombres pseud@atoire (GNPA). Cé: est
divisé en16 portions de8 bits chacun. Le GNPA produits
nombres a@atoires qui dfinissent I'ordre de formation du
IV. Ensuite chaque’; est additionge par un ou exclusif
avec le texte en claik; pour ¢erérer le bloc chiffe Y;.

Substitution du flux binaire de Huffman. L étape fi-
nale est la substitution de I'information initiale par I'in-
formation chiffiee dans le vecteur de Huffman. Comme
dans la prengre étape (construction du texte clak;),

le vecteur de Huffman est lu depuis la fin vers kebdt
mais le vecteur chife Y; est lu du @&but vers la fin.
Connaissant la longueur en bits de chaque AMPLITUDE
(A, A,—1...A1), NOUS COMMENCONS par couper ces por-
tions dansy; pour remplacer TAMPLITUDE dans le vec-



teur de Huffman. La quanéttotale de bits doiétre L.
Cette proédure est faite pour chaque bloc. Les blocs ho-
mogenes ne sont pas ou peu cléffr L'utilisation du mode
OFB pour le chiffrement permet unéiggration de clef dy-
namiqueZ; indépendante. Il est important de noter que
l'algorithme de CS utilié au niveau le vecteur de Huff-
man n'augmente pas la taille finale du vecteur binaire com-
primé. Ceci vient du fait de I'utilisation d’'un mode de chif-
frement par flot.

3.2 Procdure de cecryptage

La pro&dure de dcryptage en mode OFB fonctionne de
la mangere suivante. Comme pour la phase de cryptage, la
clef dynamiqueZ;_; est utili€e en entre du cryptage par
AES afin d’obtenir une nouvelle clef dynamiqae. Dans

la phase de &cryptage, la diffrence est que la clef dyna-
mique Z; est additionBe par un ou exclusif avec le bloc
chiffré Y; afin de egerérer le texte en claitX; comme
illustré figure 1.b. Le vecteugsultat du texte en claiX;
est coug en parties de la fin vers I&hut afin de remplacer
les AMPLITUDE dans le chiffe de Huffman pour grérer

le vecteur de Huffman.

3.3 Deétection des visages

La méthode de CS pisengée section 3.1 est appliga sur

une €quence d’'images afin de masquer les visage des
personnes. Dans cette section, nowsspntons Btape de
déetection des visages. Les visagdgetées constitueront
des Egions d'inéréts (RIs) dans lesquelles le CS sera ap-
pligué. Nous obtenons alors un CP (uniqguement les RIs)
combiré avec un CS (les plus hauteéduences).

La premereétape de I'algorithme consiste en une transfor-
mation couleur de I'espad®G B aI'espace couleur UV'.
Comme dans le codeur JPEG, nous calculons ensuite la
transfornée en cosinus disete pour chaque composante
(Y, U etV) par bloc afin de grérer les coefficients DC et
AC. Nous employons les coefficients DC des composantes
U etV pour produire deux imagettes qui sont uéks pour
détecter la couleur peaupartir de lequation (3). A partir

d’ une image de\/ x N pixels, nous obtenons alors deux
imagettesDCy; et DCYy,. Un bloc est consigle comme un
bloc contenant une partie de visage si la couleur peau est
déetecee :

V(DCu /8~ U + (DCy /8- V,)* < S, (3)

ou U, etV,, sont les couleurs de peau ddérence fournis
dans I'espac& UV, S le seuil de étection. Pour un fac-
teur de qualié F'QQ = 100% nous avonDCy /8 et DCy/ /8

qui correspondent aux valeurs moyennes des blocs corres-

pondants.

Le résultat de letape de dtection est gréralement une
image binaire bruée. Afin de filtrer cette image binaire,
nous appliquons une fermeture suivie d'une ouverture mor-
phologique [10]. Dans notre approche la @mest fixe,
ceci facilite la étection des Rls dans laguence d’'images.

Limage binaire filtée indique les blocs constituant les
Rls qui doiventétre chiffiees dans la&juence. Chaque
pixel blanc dans 'image binaire correspaadn bloc dans
I'image originale. La rdthode de CSé&trite dans la sec-
tion 3.1 est alors applidee sur le vecteur de Huffman de la
composant&’.

4 Resultats ex@rimentaux

Pour nos expriences, nous avonsélectionre quatre
images(#083, #123, #135 et #147) (figures 3.a) d’'une
sequence de 156 images de taibl§d x 480 pixels. Pour

la détection des visages nous avons ilkemme couleurs
de &ference de la peali, = 120 etV}, = 140 et le seuil

S = 5. Pour le chiffrement, nous avons emptolalgo-
rithme AES en mode de chiffrement par flot OFB avec une
clef de longueur 128 bits. Cependant, notretinode peut
etre emploge avec d'autres valeurs de longueur pour la
clef et pour les blocs. Pour [I'utilisation decfjuation (2),
nous avons fig C' a 128 bits.

Pour chacune des quatre imagétestioniees pesengées
figures 3.a, nous sommes passle I'espace coulelRG B

a l'espaceYUV. Dans I'espac& UV nous obtenons les
imagettes constites des composantes DC, illéss fi-
gures 4 pour I'image #0823\ partir des coefficients DC des
composanted/ et V' nous avons appliqul’équation (3)
pour cgrérer les masques binaires. Nous avons ensuite
utilisé l'algorithme deérosion et dilatation sur les ima-
gettes binaires briges afin d'obtenir les figures 3.b. Les
pixels blancs reg@sentent des blocs conéiés comme
repesentant des visages. En effet chaque pixel blanc de
Iimage binaire est un bloc de peaux dans I'image origi-
nale. Sur ces blocs nous avons alors ap@itgigorithme

de CS @crit pecedemment pour produire des images par-
tiellement et &lectivement chiffees pesenées figures 5.

Total chiffré
#. Coeffi %
Image | Blocs | cients| Bits | Bloc
#083 79 2547 | 10112| 1.65
#123 | 113 | 3042 | 14464 | 2.35
#135 | 159 | 4478 | 20352 | 3.31
#147 | 196 | 5396 | 25088 | 4.08

Tableau 1 —Résultats du CS empléydans la équence
d’'images.

Le tableau 1 indiquent le€sultats obtenus pour chaque
image. Pour I'image #083 nous avonstecé 79 blocs de
peaux. Dans cette image 2547 coefficients AC (10112 bits)
ont été chiffres. Le nombre de blocs chiéfs correspond

a 1.6 % du nombre total de blocs de I'image originale.
Pour I'image #123 nous avons crgpil13 blocs, du fait
gue les visages sont plus grands que dans I'image #083.
Nous avons alors chifer 3042 coefficients AC, ce qui
repiesente 14464 bits et 2.35 % des blocs casffrDans

la s2quence d’'images utike, la quanté de blocsa chif-



(#147)
(@) (b)

Figure 3 —a) $quence des images originales, Bp8ence
des images binaires.

#135

Figure 4 —Imagettes des coefficients DC de I'image #083
pour les plang’U'V'.

#147

Figure 5 —Sequence d'images cryge partiellement et
sélectivement.



frer augmente du fait que les deux personnes s’approchent codees avec JPEG en utilisant le cryptage AES en mode
de la cangra. Cependant, comme le montre le tableau 1, par flot OFB. Les avantages de notréthode sont la por-
tabilité, un taux de compression conseipar rappor

une compression standard, une compatéisivec le co-
cable dans des environnements de faible puissance de cal-deur JPEG, un cryptagetlectif reglable en quantt et

un ceécryptage partiel parégion d'inérét. En perspec-
tives nous envisageons d'agrer notre approche dans des
sequences vigdos H264/AVC.

la quanti€ de bits chiffés est tés faible par rapport la
taille de I'image. Ceci fait que notre &hode est appli-

cul comme, par exemple, des @ik issues de caras por-
tables. La figure 5 montre legsultats de étection des vi-
sages et du cryptage partiel électif dans cetteégjuence
d’'images. Afin de montrer plus clairement n@&sultats,
nous avons agrandit, figures 6, une zonediex 152 pixels
de I'image #123.

Il convient de noter que laésurieé d'un cryptosystme
est liée a la capac# de deviner les valeurs des dées

chiffrées. Par exemple, il estgderable de chiffrer les bits

qui sont les plus &atoires possible. Cependant, éasrie

d’'un CS ou d’'un CP est toujours plus faible que celle d'un
cryptage complet. La raison la plus importante d’accepter
ce sclema est la&duction importante du temps de calcul

par rapporg un cryptage total. Cependant, en pratique, une
attaque est plus difficile sur les coefficients ACs non nuls
d’'une f£quence d'images que sur ses coefficients DC qui

sont fortement favisibles [3, 11].

Figure 6 —Région de216 x 152 pixels de 'image #123.

5 Conclusion
Dans cet article, nous avons propasn nouveau séma

de cryptage partiel egtectif pour des@guences d'images
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