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J.M. Rodrigues1 W. Puech1,2

1 Laboratoire LIRMM, UMR CNRS 5506,
Universit́e Montpellier II - France

2 Centre Universitaire de Formation et de Recherche de Nı̂mes - France

jose-marconi.rodrigues@lirmm.fr, william.puech@lirmm.fr

Résuḿe
Dans cet article nous proposons une nouvelle approche de
protection de visages pour des environnements surveillés
par caḿera vid́eo. L’objectif est de chiffrer rapidement les
visages contenus dans les images d’une séquence. Nous
utilisons un algorithme classique pour la détection des
visages et nous proposons une nouvelle méthode pour le
cryptage partiel et śelectif. Cette approche originale est
baśee sur un codagèa longueur variable et sur le cryptage
d’une partie des codes de Huffman du codeur JPEG en uti-
lisant l’algorithme AES en mode de chiffrement par flot. La
méthode propośee permet́egalement le d́echiffrage partiel
d’une ŕegion d’int́erêt (RI) chiffŕee. Cette ḿethode permet
d’obtenir une ŕeduction significative du temps de codage et
de d́ecodage en comparaison avec un chiffrement complet
des donńees apr̀es compression. Elle fournitégalement un
débit binaire constant en restant conforme aux normes du
format du codeur JPEG.

Mots clefs
Cryptage śelectif et partiel, d́etection de visages, compres-
sion d’images, protection.

1 Introduction
La śecurisation des transferts de contenus multimédias peut
se faire soit par cryptage total soit par cryptage sélectif
ou partiel. Les applications militaires et relativesà la loi
exigent un cryptage total. Ńeanmoins, pour de nombreuses
applications, un cryptage sélectif ou partiel est suffisant.
Ces approches réduisent le temps de calcul ainsi que les
puissances informatiques dans un réseau h́et́erog̀ene avec
des dispositifs de diff́erentes capacités [1]. Le cryptage
partiel (CP) d’une image a pour but de ne crypter qu’une
partie de l’information spatiale de l’image en s’appliquant
uniquement sur des régions d’int́er̂et alors que le cryptage
sélectif (CS) d’une image ne crypte qu’une partie précise
des informations de toute l’image (les hautes fréquences
par exemple).
Un CS peut̂etre utiliśe par exemple pour des images ac-
quises par une caḿera de surveillance. Pour des visua-

lisations en temps réel, ces images doiventêtre rapide-
ment transmises et le cryptage total n’est pas nécessaire.
La śecurit́e d’un CS ou d’un CP est toujours inférieureà
celle d’un chiffrage complet, mais le CS ou le CP dimi-
nue la quantit́e de donńeesà chiffrer, et par conśequent
le temps de calcul. De plus, un CS ou un CP peut-être
intégŕe à l’intérieur m̂eme d’un codeur (JPEG, JPEG2000,
H264/AVC) et donc le flux en sortie reste conforme aux
normes du codeur. De ce fait, un décodeur classique
aura acc̀esà l’information basse résolution. Cependant, un
décodeur adapté, muni d’une clef secrète pourra d́ecoder
correctement l’information cryptée.
Dans cet article nous proposons une nouvelle approche
de cryptage partiel et sélectif (CPS) du codage de Huff-
man pour des śequences d’images comprimées avec JPEG.
Dans notre approche nous utilisons l’algorithme AES (Ad-
vanced Encryption Standard) [2] en mode de chiffrement
par flot OFB (Output Feedback Block).
Dans la section 2, nous passons en revue les travaux
préćedents dans le domaine. Dans la section 3, nous
présentons la ḿethode propośee, l’algorithme de cryptage
sélectif, ainsi que le processus de détection des visages.
Dans notre exṕerimentation la caḿera est fixe. Du fait d’un
non d́eplacement de la caḿera, la d́etection des visages
dans la śequence d’images est fortement facilitée. Enfin,
section 4, nous montrons les résultats exṕerimentaux sur
une śequence d’images protégeant le visage de deux per-
sonnes.

2 Travaux pr éćedents
De nombreuses ḿethodes de CS et CP ontét́e propośees
pour des images compriḿees par des algorithmes basés sur
la transforḿee en cosinus discrète (DCT). Droogenbroeck
et Benedett [3] ont proposé une ḿethode pour chiffrer une
quantit́e limitée de coefficients AC. Dans leur méthode les
coefficients DC ne sont pas chiffrés parce qu’ils sont forte-
ment pŕevisibles et qu’ils portent une informationévidente.
Dans cette approche lesétapes de compression et de chif-
frage sont faites śepaŕement et ceci conduit̀a un double-
ment du temps de calcul par rapportà une compression



simple. Fisch et al. [4] ont proposé une ḿethode de cryp-
tage śelectif d’images òu les donńees sont organisées sous
une forme de flot de bits graduable. Ces flots binaires sont
construits avec des coefficients DC et quelques coefficients
AC de chaque bloc de l’image et puis arrangés dans des
couches selon leur importance visuelle.
Tang [5] a propośe une technique appeléepermutation zig-
zagapplicable aux images et aux vidéos baśees DCT. Bien
que cette ḿethode offre plus de confidentialité, elle aug-
mente le nombre de bits total. D’autres travaux proposent
également des algorithmes de CS ou CP pour des vidéos
baśees DCT [6, 7, 8]. Par rapport aux méthodes existantes,
le fait d’utiliser l’algorithme AES en mode de chiffrement
par flot (au lieu d’une approche de chiffrement par bloc) et
de l’avoir d’intégŕe au niveau du codage de Huffman, notre
méthode ḿethode permet de conserver le taux de compres-
sion initial du codeur. Ŕecemment, Said [9] a mesuré la
robustesse des ḿethodes de CS. Il a montré que des at-
taques qui exploitent les informations des bits en clair (non
crypt́es) permettent un décryptage plus rapide de l’image.

2.1 Compression d’images baśee DCT
Dans les images compriḿes par DCT, le codage de Huff-
man est fait sur les coefficients quantifiés des blocs de
8 × 8 pixels, et sont cod́es par le couple{(HEAD), (AM-
PLITUDE)}. L’entête HEAD contient les contrôleurs ob-
tenus par les tables de Huffman pour la compression et la
décompression. Le paramètre AMPLITUDE est un entier
sigńe correspondant̀a l’amplitude d’un coefficient AC non
nul, ou dans le cas du coefficient DC de la différence entre
deux coefficients voisins DC. La structure HEAD varie en
fonction du type de coefficient. Pour les ACs, cette struc-
ture est compośee de (RUNLENGTH, SIZE), alors que
pour les DCs elle est composée seulement de la taille SIZE.
Pour le codage du coefficient AC, les informations
conjointes du RUNLENGTH et AMPLITUDE sont uti-
lisées et appliqúes dans les tables standards. La va-
leur RUNLENGTH correspond au nombre de coefficients
AC égaux à źero pŕećedant une valeur non nulle dans
la śequence en zigzag. La taille SIZE est la quantité
nécessaire de bits pour représenter la valeur de l’amplitude.
Il y a deux codes particuliers correspondà (RUNLENGTH,
SIZE )égaleà (0, 0) et (15, 0). Ils sont utiliśes pour symbo-
liser la fin d’un bloc (EOB) et la longueur d’une plage de
zéros. Le symbole EOB est transmis après le dernier coeffi-
cient non nul du bloc quantifíe. C’est ainsi le chemin le plus
efficace pour coder la fin d’une plage de zéros. Le symbole
EOB est omis dans le cas où l’ élément final du vecteur est
non nul. Le symbole ZRL est transmis quand la valeur du
RUNLENGTH est plus grande que 15 et représente une
longueur de plage de 16 zéros.

2.2 Le chiffrement par AES
L’algorithme AES (Advanced Encryption Standard) est le
standard pour le cryptageà clef secr̀ete. L’algorithme AES
est compośe d’un ensemble d’étapes ŕeṕet́ees plusieurs
fois, appeĺe ronde. La figure 1.a représente le sch́ema de

chiffrement d’un texte clairXi. L’algorithme AES peut
supporter les modes de chiffrement suivants : CBCCipher
Block Chaining, ECB Electronic Code Book, CFB Cipher
Feedback, OFBOutput Feedbacket CTRCounter Mode.
Même si l’AES est un algorithme de chiffrement par bloc,
les modes OFB, CFB et CTR opèrent comme des chif-
frements par flot. Chaque mode a différents avantages et
inconv́enients. Dans les modes ECB, OFB et CTR par
exemple, tout changement dans le bloc du texte clairXi

provoque modification dans le bloc chiffré Yi, mais les
autres blocs chiffŕes ne sont pas affectés. Avec les modes
CBC ou CFB, si un texte clair du blocXi est chanǵe alors
le bloc crypt́e Yi et tous les blocs chiffrés suivants seront
affect́es.

(a)

(b)

Figure 1 –a) Sch́ema ǵeńeral de l’algorithme AES, b)
Cryptage et d́ecryptage en mode OFB.

Les propríet́es des modes CBC et CFB permettent de
régler des problèmes d’authentification alors que celles des
modes ECB, OFB et CTR permettent de traiter sépaŕement
chaque bloc. Enfin, contrairement aux algorithmes de chif-
frement par bloc, les algorithmes de chiffrement par flot
permettent de faire varier de manière graduable la quantité



de bitsà crypter.
Afin de pouvoir traiter śepaŕement les ŕegions de l’image
de manìere graduable, notre algorithme est donc basé sur
le mode OFB, qui est un mode de chiffrement par flot syn-
chrone de l’algorithme AES. La figure 1.b montre le chif-
frement en mode OFB où le bloc en clairXi est chiffŕe avec
la clef secr̀etek afin de produire le bloc chiffréYi pour tout
i ≥ 1 : {

Zi = Ek(Zi−1)
Yi = Xi ⊕ Zi

, (1)

où⊕ est le ou exclusif.
Dans la figure 1.b présentant le mode OFB, il est impor-
tant de noter que la fonction de cryptageEk() est utiliśe
pour la phase de cryptage maiségalement pour la phase de
décryptage.

3 Méthode propośee
SoitEk(X) le cryptage d’un blocX den bits en utilisant la
clef secr̀etek avec l’algorithme AES en mode OFB. Dans
la description de la ḿethode, nous supposeronsn = 128.
Soit Dk(Y ) le décryptage d’un texte chiffré Y en utilisant
la clef secr̀etek.

3.1 Cryptage śelectif d’une śequence
d’images

Le cryptage de la ḿethode propośee est appliqúe conjointe-
ment au processus de codage entropique durant la création
du vecteur de Huffman du codeur JPEG. La méthode pro-
pośee est appliqúee au niveau des blocs8 × 8 pixels au
moment du codage de Huffman des coefficients AC. Les
trois étapes sont les suivantes :
– Construction du texte clairXi à partir des coefficients

AC non nuls du flux binaire de Huffman, des plus hautes
fréquences vers les basses fréquences,

– Codage deXi avec l’algorithme AES en mode OFB
pour obtenirYi,

– Substitution du flux binaire de Huffman par l’informa-
tion crypt́ee qui est de m̂eme taille.

Il est important de mentionner que ces opérations sont ap-
pliquées śepaŕementà chaque bloc quantifié.

Construction du texte clair X. Pour construire le texte
clair Xi, nous prenons les coefficients AC non nuls du
bloc couranti en acćedant au vecteur de Huffman de la
fin vers le d́ebut afin de cŕeer des paires{HEAD, AM-
PLITUDE}. De chaque entête HEAD nous obtenons la
longueur de l’AMPLITUDE en bit. Ces valeurs sont cal-
culéesà partir de l’́equation (2). Comme montré dans la
vue ǵeńerale de la ḿethode propośee (figure 2), seules
les AMPLITUDE (An, An−1...A1) sont prises en compte
pour construire le vecteurXi. La longueur finale du mes-
sage en clairLXi

dépendà la fois de l’homoǵeńeité ρ du
bloc et de la contrainte donnéeC :

f(ρ) < LXi
≤ C, (2)

Figure 2 –Présentation ǵeńerale de la ḿethode propośee.

où f(ρ) = 0 pourρ →∞ etC ∈ {128, 64, 32, 16, 8} bits.
Cette contrainteC sṕecifie la quantit́e maximale de bits
qui doit être prise en compte dans chaque bloc. La va-
leur de C doit donc être choisie en fonction de l’ho-
moǵeńeité ρ de l’image mais aussi du pourcentage de
bits de l’image que l’on souhaite chiffrer. C’est donc par
l’intermédiaire deC que nous graduons l’importance du
cryptage. Comme l’homogéńeité d́epend du contenu de
l’image, dans l’́equation (2) celle-ci sṕecifie la quantit́e mi-
nimale de bits. Cela signifie qu’un bloc avec un grandρ
va produire un petitLXi . Le vecteur de Huffman est donc
traité tant queLXi ≤ C et que le coefficient DC n’est pas
atteint. Ensuite, nous appliquons la fonction de remplissage
(padding)p(j) = 0, où j ∈ {LXi

+ 1, . . . , 128}, afin de
remplir si ńecessaire avec des zéros le vecteurXi.

Chiffrement de X avec AES en mode OFB. Dans
l’ étape de chiffrement, la clef dynamiqueZi−1 est utiliśee
comme entŕee pour le cryptage par AES afin d’obtenir une
nouvelle clef dynamiqueZi. Pour la premìere it́eration, le
vecteur d’initialisationIV (Initialization V ector) est
créé à partir de la clef secrètek avec la strat́egie suivante :
la clef secr̀etek est utiliśee comme une semence pour un
géńerateur de nombres pseudo-aléatoire (GNPA). Cek est
divisé en16 portions de8 bits chacun. Le GNPA produit16
nombres aĺeatoires qui d́efinissent l’ordre de formation du
IV . Ensuite chaqueZi est additionńee par un ou exclusif
avec le texte en clairXi pour ǵeńerer le bloc chiffŕeYi.

Substitution du flux binaire de Huffman. L’ étape fi-
nale est la substitution de l’information initiale par l’in-
formation chiffŕee dans le vecteur de Huffman. Comme
dans la premìere étape (construction du texte clairXi),
le vecteur de Huffman est lu depuis la fin vers le début
mais le vecteur chiffŕe Yi est lu du d́ebut vers la fin.
Connaissant la longueur en bits de chaque AMPLITUDE
(An, An−1...A1), nous commençons par couper ces por-
tions dansYi pour remplacer l’AMPLITUDE dans le vec-



teur de Huffman. La quantité totale de bits doit̂etreLXi .
Cette proćedure est faite pour chaque bloc. Les blocs ho-
mog̀enes ne sont pas ou peu chiffrés. L’utilisation du mode
OFB pour le chiffrement permet une géńeration de clef dy-
namiqueZi indépendante. Il est important de noter que
l’algorithme de CS utiliśe au niveau le vecteur de Huff-
man n’augmente pas la taille finale du vecteur binaire com-
primé. Ceci vient du fait de l’utilisation d’un mode de chif-
frement par flot.

3.2 Proćedure de d́ecryptage

La proćedure de d́ecryptage en mode OFB fonctionne de
la manìere suivante. Comme pour la phase de cryptage, la
clef dynamiqueZi−1 est utiliśee en entŕee du cryptage par
AES afin d’obtenir une nouvelle clef dynamiqueZi. Dans
la phase de d́ecryptage, la diff́erence est que la clef dyna-
miqueZi est additionńee par un ou exclusif avec le bloc
chiffré Yi afin de ŕeǵeńerer le texte en clairXi comme
illustré figure 1.b. Le vecteur résultat du texte en clairXi

est couṕe en parties de la fin vers le début afin de remplacer
les AMPLITUDE dans le chiffŕe de Huffman pour ǵeńerer
le vecteur de Huffman.

3.3 Détection des visages

La méthode de CS présent́ee section 3.1 est appliquée sur
une śequence d’images afin de masquer les visage des
personnes. Dans cette section, nous présentons l’́etape de
détection des visages. Les visages détect́es constitueront
des ŕegions d’int́er̂ets (RIs) dans lesquelles le CS sera ap-
pliqué. Nous obtenons alors un CP (uniquement les RIs)
combińe avec un CS (les plus hautes fréquences).
La premìereétape de l’algorithme consiste en une transfor-
mation couleur de l’espaceRGB à l’espace couleurY UV .
Comme dans le codeur JPEG, nous calculons ensuite la
transforḿee en cosinus discrète pour chaque composante
(Y , U etV ) par bloc afin de ǵeńerer les coefficients DC et
AC. Nous employons les coefficients DC des composantes
U etV pour produire deux imagettes qui sont utilisées pour
détecter la couleur peaùa partir de l’́equation (3). A partir
d’ une image deM × N pixels, nous obtenons alors deux
imagettesDCU etDCV . Un bloc est consid́eŕe comme un
bloc contenant une partie de visage si la couleur peau est
détect́ee :√

(DCU/8− Up)
2 + (DCV /8− Vp)

2
< S, (3)

où Up et Vp sont les couleurs de peau de référence fournis
dans l’espaceY UV , S le seuil de d́etection. Pour un fac-
teur de qualit́eFQ = 100% nous avonsDCU/8 etDCV /8
qui correspondent aux valeurs moyennes des blocs corres-
pondants.
Le résultat de l’́etape de d́etection est ǵeńeralement une
image binaire bruit́ee. Afin de filtrer cette image binaire,
nous appliquons une fermeture suivie d’une ouverture mor-
phologique [10]. Dans notre approche la caméra est fixe,
ceci facilite la d́etection des RIs dans la séquence d’images.

L’image binaire filtŕee indique les blocs constituant les
RIs qui doiventêtre chiffŕees dans la séquence. Chaque
pixel blanc dans l’image binaire correspondà un bloc dans
l’image originale. La ḿethode de CS d́ecrite dans la sec-
tion 3.1 est alors appliquée sur le vecteur de Huffman de la
composanteY .

4 Résultats exṕerimentaux
Pour nos exṕeriences, nous avons sélectionńe quatre
images(#083,#123,#135 et #147) (figures 3.a) d’une
séquence de 156 images de taille640 × 480 pixels. Pour
la détection des visages nous avons utilisé comme couleurs
de ŕeférence de la peauUp = 120 et Vp = 140 et le seuil
S = 5. Pour le chiffrement, nous avons employé l’algo-
rithme AES en mode de chiffrement par flot OFB avec une
clef de longueur 128 bits. Cependant, notre méthode peut
être emploýee avec d’autres valeurs de longueur pour la
clef et pour les blocs. Pour l’utilisation de l’équation (2),
nous avons fix́eC à 128 bits.
Pour chacune des quatre images sélectionńees pŕesent́ees
figures 3.a, nous sommes passés de l’espace couleurRGB
à l’espaceY UV . Dans l’espaceY UV nous obtenons les
imagettes constitúees des composantes DC, illustrées fi-
gures 4 pour l’image #083.̀A partir des coefficients DC des
composantesU et V nous avons appliqúe l’équation (3)
pour ǵeńerer les masques binaires. Nous avons ensuite
utilisé l’algorithme d’́erosion et dilatation sur les ima-
gettes binaires bruitées afin d’obtenir les figures 3.b. Les
pixels blancs repŕesentent des blocs considéŕes comme
repŕesentant des visages. En effet chaque pixel blanc de
l’image binaire est un bloc de peaux dans l’image origi-
nale. Sur ces blocs nous avons alors appliqué l’algorithme
de CS d́ecrit pŕećedemment pour produire des images par-
tiellement et śelectivement chiffŕees pŕesent́ees figures 5.

Total chiffré
#. Coeffi %

Image Blocs cients Bits Bloc
#083 79 2547 10112 1.65
#123 113 3042 14464 2.35
#135 159 4478 20352 3.31
#147 196 5396 25088 4.08

Tableau 1 –Résultats du CS employé dans la śequence
d’images.

Le tableau 1 indiquent les résultats obtenus pour chaque
image. Pour l’image #083 nous avons détect́e 79 blocs de
peaux. Dans cette image 2547 coefficients AC (10112 bits)
ont ét́e chiffrés. Le nombre de blocs chiffrés correspond
à 1.6 % du nombre total de blocs de l’image originale.
Pour l’image #123 nous avons crypté 113 blocs, du fait
que les visages sont plus grands que dans l’image #083.
Nous avons alors chiffré 3042 coefficients AC, ce qui
repŕesente 14464 bits et 2.35 % des blocs chiffrés. Dans
la śequence d’images utilisée, la quantit́e de blocs̀a chif-
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Figure 3 –a) Śequence des images originales, b) Séquence
des images binaires.

Figure 4 –Imagettes des coefficients DC de l’image #083
pour les plansY UV .

#083

#123

#135

#147

Figure 5 –Śequence d’images cryptée partiellement et
sélectivement.



frer augmente du fait que les deux personnes s’approchent
de la caḿera. Cependant, comme le montre le tableau 1,
la quantit́e de bits chiffŕes est tr̀es faible par rapport la
taille de l’image. Ceci fait que notre ḿethode est appli-
cable dans des environnements de faible puissance de cal-
cul comme, par exemple, des vidéos issues de caméras por-
tables. La figure 5 montre les résultats de d́etection des vi-
sages et du cryptage partiel et sélectif dans cette séquence
d’images. Afin de montrer plus clairement nos résultats,
nous avons agrandit, figures 6, une zone de216×152 pixels
de l’image #123.
Il convient de noter que la sécurit́e d’un cryptosyst̀eme
est líee à la capacit́e de deviner les valeurs des données
chiffrées. Par exemple, il est préférable de chiffrer les bits
qui sont les plus aléatoires possible. Cependant, la sécurit́e
d’un CS ou d’un CP est toujours plus faible que celle d’un
cryptage complet. La raison la plus importante d’accepter
ce sch́ema est la ŕeduction importante du temps de calcul
par rapport̀a un cryptage total. Cependant, en pratique, une
attaque est plus difficile sur les coefficients ACs non nuls
d’une śequence d’images que sur ses coefficients DC qui
sont fortement pŕevisibles [3, 11].

Figure 6 –Région de216× 152 pixels de l’image #123.

5 Conclusion
Dans cet article, nous avons proposé un nouveau schéma
de cryptage partiel et sélectif pour des śequences d’images

cod́ees avec JPEG en utilisant le cryptage AES en mode
par flot OFB. Les avantages de notre méthode sont la por-
tabilité, un taux de compression conservé par rapport̀a
une compression standard, une compatibilité avec le co-
deur JPEG, un cryptage sélectif ŕeglable en quantité et
un d́ecryptage partiel par région d’int́er̂et. En perspec-
tives nous envisageons d’intégrer notre approche dans des
séquences vid́eos H264/AVC.
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