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1. Introduction

A. Contexte

L'augmentation réguliére de la puissance de calcul des microprocesseurs, les progrés
réalisés dans les méthodes de développement des logiciels, la numérisation du son, puis des
images (i.e., le multimédia), la compression des signaux et le déploiement des réseaux
accélérés par les fibres optiques et les satellites dessinent de plus en plus clairement les
contours d'un nouveau paysage : la Société de I'Information. Cette société est construite
autour de voies ¢lectroniques ou de réseaux chargés d'acheminer dans les entreprises, les
universités, les administrations, les écoles et les maisons une palette trés large de services
interactifs. Parmi ces derniers, on peut citer la messagerie, la visiophonie, la télé-
enseignement, la consultation de banques de données, la télé-achat, la télévision a la demande,
etc. bouleversant de maniere radicale et irréversible la vie des individus et des institutions.

Avec le développement du multimédia se prépare sans doute la remise en cause de la
communication écrite telle que nous la concevons depuis Gutenberg. De nos jours les lecteurs
doivent apprendre a naviguer dans un monde d'images et de textes. Le simple « clic » sur un
mot ou une image permet un acces, quasi instantané, a n'importe laquelle des informations
stockées dans I'un des ordinateurs de la planete. Enfin, le développement des réseaux du futur
va changer le fonctionnement méme de la sociét¢ modifiant par exemple l'organisation du
travail, l'accés des citoyens aux services de santé ou de I'éducation, les relations
administration/administré, voire les conditions d'exercice de la démocratie.

B. Problématique et Objectifs

Une information de plus en plus visuelle est une conséquence majeure de cette
convergence entre I’informatique, Internet et 1’audiovisuel. De plus en plus d’applications
produisent, utilisent et diffusent des données visuelles, incluant des images fixes et animées.
L’augmentation significative des informations visuelles au sein de Internet et dans les
organisations s’est accompagnée d’une prise de conscience de I’importance de développer des
moyens informatiques pour traiter ces informations. Ce traitement permet de modéliser, de
filtrer, de classer, de rechercher et d’indexer cette quantit¢ importante de données. Si la
numérisation d’image est déja un probléme techniquement résolu, il n'est pas de méme avec la
classification, le catalogage et I'indexation d’image. Dans un tel contexte, il est impératif de
pouvoir classifier les images selon leurs thémes ou leurs contenus. Cette classification
permettra de faire une sélection ou un controle d'acces selon la sémantique et selon le type des
images. Ce travail s'effectue actuellement de maniére manuelle par annotation, ce qui présente
un cotit en temps et en main d'ceuvre trop important. De plus, la taille des collections d'images
est de plus en plus gigantesque, ce qui rend leur annotation manuelle quasi impossible. En
conséquence, nous nous trouvons actuellement devant une masse d'informations visuelles mal
classifiée et incontrdlée sur Internet.

C’est précisément dans ce contexte que s’inscrivent les travaux que nous avons
développés dans le cadre de cette theése. Nous nous sommes principalement intéressés au
probléme d’identification de pixels de peau dans I’image. Ce sujet de recherche est d’enjeu
important dans la mesure ou il est indispensable avant d’envisager des analyses et des
traitements de niveau supérieur. Notre objectif est de construire un modele de peau le plus
générique possible qui servira ensuite de base pour le développement d’un systéme de
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détection des parties du corps humain (visage, main, etc.) qui sera d’une utilité potentielle
pour de nombreuses applications telles que les applications liées a la sécurité (surveillance,
contrdle d’acces, etc.). Outre I’identification, un systeme de détection et de reconnaissance de
visages peut également étre utilisé pour faciliter la recherche et la navigation dans une masse
de vidéos. La mise en place d’un tel systéme doit, au préalable, s’appuyer sur un systéme de
détection et de segmentation des régions de peau. Une autre application immédiate de notre
approche est le filtrage des images sur le Web. En effet, Internet apparait comme un immense
gisement d’informations dont le libre accés conduit a des usages indésirables tel que I’acces
des enfants a des sites adultes. Il est donc nécessaire d’introduire des outils de filtrage de sites
pour des applications comme le contrdle parental. Ces outils doivent s'appuyer sur une
analyse sémantique d'images dans le processus d'identification ou le texte a lui seul n'est plus
suffisant.

Dans la littérature, il existe de nombreuses méthodes pour détecter dans I’image les régions
de peau, comme le visage et/ou les mains d’une personne. Trois approches principales se
détachent : I'une, basée sur la couleur, ’autre, basée sur 1’extraction de traits caractéristiques
et la derni¢re basée sur le mouvement. Notre objectif est de développer un modele de peau
permettant de détecter toutes les régions de peau d’une image en un temps raisonnable. De ce
fait, nous avons choisi une méthode basée sur la détection de peau par une approche couleur.

De nombreux travaux ont été réalisés sur 1’élaboration d’un modele de peau basé sur
I’indice couleur. La difficulté réside dans la prise en compte des conditions de lumiére, de la
richesse ethnique avec des teintes variées et des décors complexes. En effet, la plupart des
travaux pratiquent une phase d'apprentissage sur des classes prédéfinies d’images, sous des
conditions d'éclairage connues a l'avance. Si ces modeéles conviennent généralement aux
systémes a base d'images peu variées, ils sont peu adaptés aux systémes contenant une grande
variété d'images.

C. Notre déemarche et nos contributions

Les grands volumes de bases de données, la diversité et I'hétérogénéité des sources de
données nécessitent une nouvelle philosophie de traitement de celles-ci. Dans ce contexte, la
fouille de données (Data mining) s'intéresse a découvrir des connaissances implicitement
contenues dans un ensemble de données en s'appuyant sur différentes techniques qui peuvent
étre mises en ceuvre indépendamment ou couplées. Ces techniques visent a explorer les
données, a décrire leur contenu et a en extraire I'information la plus significative. Parce qu'une
grande partie de l'information qui existe dans les organisations est informelle et non
structurée, ces techniques ne se limitent pas a des données numériques et factuelles, mais
doivent aussi s'adresser aux données textuelles et multimédias. Dans cette thése, nous
introduisons un nouveau champ d’application de la fouille de données aux collections
d’images afin de définir un modele de peau efficace. Pour des raisons diverses telles que les
conditions d’éclairage, la diversité ethnique, etc., I'identification de la peau est un probléme
complexe. Il nous semble intéressant d’appliquer les techniques de data mining dans ce
contexte.

Nos premiers travaux, démarrés en 2001, ont permis la définition d’un modele de peau
permettant de discriminer les pixels de peau de ceux de non-peau. Ce modele est
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essentiellement basé sur l'indice couleur, celui-ci étant la primitive la plus riche et la plus
simple a calculer. Notre approche trouve son originalité dans le choix des axes de couleurs les
plus pertinents, la manicre dont ce choix est fixé et 1’utilisation de techniques de data mining
comme une nouvelle philosophie de traitement des données. Nous aboutissons ainsi a un
modele de peau robuste aux variations de conditions de lumicre et a la richesse ethnique. Une
amélioration est apportée a nos résultats par I’application d’un nouvel indice : la distribution
spectrale. Notre hypothése est que la couleur d’un objet dépend fortement de ses
caractéristiques, en particulier, la couleur de peau présente une bande spectrale de largeur
déterminée. Les résultats expérimentaux ont montré que la distribution spectrale est d’une
importance capitale. Pour cette raison, nous I’avons utilisée comme critére déterminant dans
notre processus de classification des pixels de peau. Ces travaux ont été décrits dans [3][5][8].

Afin d'exploiter les reégles obtenues a partir de la premicre phase de notre travail, il était
nécessaire d’identifier les régions de couleur de peau dans l'image. Notre contribution
consiste a 1’¢laboration d’une méthode de segmentation souple qui répond a nos exigences en
matiere de cohérence et d’homogénéité selon différents critéres tout en tenant compte de notre
modele de peau. Ce travail a fait I’objet d’une communication dans une revue [1].

Enfin, nous avons réalisé¢ deux applications dans lesquelles la détection et la classification
de pixels est une étape préalable nécessaire. La premiére est la classification des images en
gros plan, plan américain et plan en pied réalisée dans le cadre du projet RNTL MUSE
(Multimédia Search Engine)[9]. Ce projet a été conduit en collaboration avec les universités
de Versailles et de Toulon et en association avec une start-up parisienne E-XMLmedia et un
utilisateur final de photos (I’agence Editing). L’objectif du projet MUSE était la réalisation
d’un moteur de recherche multimédia sur le Web. La deuxieme application est celle de
filtrage de sites adultes sur Internet. Ce dernier travail a permis de mettre au point un logiciel,
appelé WebGuard, permettant un filtrage sémantique du contenu Web et qui fait actuellement
l'objet d'un transfert de technologie a une société de moteur de recherche.

WebGuard est un logiciel innovant basé sur une gestion des contenus visuels et textuels
permettant 1'analyse et le filtrage du contenu a caractere litigieux sur Internet. L innovation de
la technologie au coeur du logiciel WebGuard provient essentiellement de la combinaison
judicieuse des technologies de data mining et d’analyse d’images. Ce travail a fait I’objet de
plusieurs publications dans des conférences internationales [6] [7] [10] et dans une revue
internationale [1].

L’ensemble des travaux ont donné lieu a :
- 1 revue internationale
- 1 revue internationale IEEE (en cours)
- 1 revue nationale
- 9 conférences internationales avec actes et comité de lecture
- 1 poster
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D. Organisation de la theése

L’organisation du présent manuscrit est présentée ci-dessous.

Le chapitre 2 est consacré a 1’état de 1’art sur les travaux d’identification des pixels de peau
dans I’image. Les différentes méthodes ont été classées et présentées en trois approches. Leurs
avantages et défauts sont discutés.

Le chapitre 3 aborde le principe et le processus de data mining qui est a la base de nos
travaux. Nous détaillons les algorithmes utilisés au cours de notre travail et nous décrivons les
techniques d’évaluations des classifieurs.

Le chapitre 4 est dédi¢ a la définition d’un modéle de peau. Nous proposons une technique
de détection et de segmentation de zones de couleur de peau. Cette méthode s'appuie sur des
techniques de data mining et d'analyse d'images permettant de définir un modele de peau
capable de différencier les pixels de peau de ceux de non-peau suivant différents axes. La
méthode utilise les techniques de data mining pour produire des regles de prédiction. Ces
derniéres seront utilisées par la suite dans une phase de segmentation de I’image en régions
cohérentes de peau.

Le chapitre 5 est consacré a I’application principale de notre travail : la technique de
filtrage de sites adulte WebGuard. L'innovation de la technologie au coeur du logiciel
WebGuard provient essentiellement de la combinaison judicieuse des technologies de
data mining et d'analyse d'images. Pour appréhender le caractére innovant de cette
technologie, nous présentons la chronologie des travaux effectués et nous montrons pourquoi
la technologie développée est particulicrement adaptée et optimale pour le filtrage des sites
Web.

Enfin, le dernier chapitre comporte les conclusions et quelques réflexions sur les
ouvertures possibles et sur nos travaux futurs.




Chapitre 2

Etat de I’'art : modele de peau
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2. Etat de ’art

2.1 Introduction

La détection de peau consiste a détecter les pixels correspondant a une peau humaine dans
une image couleur. La sortie d’un systéme mettant en ceuvre ce principe, est une image
binaire ayant la méme taille que I'image d'entrée avec une valeur pour la peau et une autre
valeur pour l'arriére plan. La figure 2.1 montre une image couleur et son masque binaire apres
détection des régions de peau.

Figure 2. 1. (a) et (b) représentent respectivement
l’image originale et son masque binaire.

La détection de peau dans les images couleur est une technique importante utilisée dans de
nombreux problémes de reconnaissance de formes. Elle est souvent une étape préliminaire
indispensable pour des problemes tels que :

- la détection de visages qui composent la majorité des systémes utilisant ce type
d’algorithmes [67] [64] [95] [68] [71] [84];

- la détection des mains [24] [116];

- ouencore la détection de corps humains nus dans une image [92] [93].

La résolution partielle de ces problemes permet de réaliser des progres dans les
applications suivantes:

- larecherche des images sur le web [86] [87] ;

- le filtrage du web, afin, par exemple, de signaler les images adultes ;

- l'indexation des images par le contenu ;

- la segmentation de la vidéo [88] ;

- ou encore la visioconférence, en permettant le suivi des visages dans des séquences

d'images [23] [94] [96] [97].

La plupart des algorithmes de détection de peau ont été congus pour des applications
particulieres, et leur évaluation est souvent basée sur l'efficacité du systéme entier et non
seulement sur la partie de détection de peau dans le systéme.

La détection de peau n'est pas une tache facile pour des raisons diverses telles que les
conditions d’éclairage généralement inconnues (figure 2.2), la diversit¢ ethnique avec des
teintes qui varient selon la personne et selon les différentes races (figure 2.3), sans oublier
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qu’un décor complexe peut compliquer cette tache (figure 2.4). La détection de peau est
encore plus difficile pour les images issues du Web qui sont capturées sous diverses
conditions de lumiére et avec différents dispositifs ayant des caractéristiques spécifiques.

Figure 2. 4. Décors complexes

Il existe de nombreuses méthodes pour détecter les régions de peau dans une image. On en
identifie trois approches majeures que nous développons dans la suite :

e la détection basée sur 1’extraction de traits caractéristiques du visage et /ou des mains
[14] [15];

e La détection basée sur la couleur [13] [67] ;

e et la détection basée sur le mouvement. Cette dernicére n’est jamais utilisée seule pour
la détection, on la trouve utilisée conjointement avec 1’information de couleur de peau
dans [60] et couplée avec un systeme basé sur la reconnaissance de traits
caractéristiques dans [61] [62].

2.2 Approches basées sur la géométrie et ’extraction de traits
caractéristiques

Les méthodes basées sur la géométrie et 1’extraction de traits caractéristiques sont
généralement appliquées pour la segmentation des régions de peau des visages et/ou des
mains. Cette segmentation est utile pour la reconnaissance des personnes et des gestes : elle
permet d’identifier une personne, de la différencier des autres intervenants, ou d’interpréter
I’un de ses gestes. Une telle segmentation nécessite généralement la définition de modeles
pour les traits caractéristiques du modéle cherché, et parfois méme un modeéle du corps
humain plus ou moins détaillé.

Dans le cas de la détection de visage par exemple, on recherche souvent des traits
caractéristiques tels que les yeux, les contours extérieurs, le nez et la bouche que 1’on associe
a des configurations ("templates") connues a priori ou apprises [45]. Avec ’adjonction de

10



2. Etat de ’art

contraintes géométriques, il a été possible de définir le positionnement relatif de ces traits
caractéristiques et d’en obtenir une information sur la présence ou non d’un visage. Ainsi, le
systéme proposé par Govindaraju et al. [47], basé sur le contour, modélise le visage comme
¢tant un agencement de trois courbes (sommet, coté droit et coté gauche du visage). La
détection de ces courbes et leur regroupement selon leur position relative permet de connaitre
la position du visage. Soulignons que les méthodes basées sur le contour les plus abouties
reposent sur I’utilisation de contours actifs telles que celles proposées par Waite et al. [48],
Craw et al. [49] et Cootes et al. [50]. L utilisation de contours actifs permet une adaptation
aux variations de forme du visage et conduit ainsi a une meilleure délimitation du visage. Une
autre approche basée sur les contours consiste en une extraction des contours de I’image et
leur mise en adéquation avec une ellipse modélisant un visage [51] [113].

Les méthodes exploitant les traits caractéristiques du visage sont tres variées du fait du
nombre important de caractéristiques définissables et des techniques de détection. Les traits
du visage les plus souvent retenus sont les yeux, les sourcils, la bouche et le nez, qui peuvent
étre d’un niveau de détail beaucoup plus fin. La détection est alors basée sur le fait que les
caractéristiques d’un visage ont des positions relatives fixes (ou statistiquement modélisable).

L’une des premicres réalisations est celle de Kanade en 1973 [52] [53]. Cette méthode
dédiée a la reconnaissance de visage, constitue un premier pas vers les techniques de détection
et de reconnaissance de visage. Les contours de 1’image sont tout d’abord extraits puis
projetés selon des axes horizontaux et verticaux. Selon le modéle obtenu, le systéme est
capable de retrouver le positionnement des yeux, de la bouche, du nez, ainsi que les contours
du visage. Si le profil obtenu ne correspond pas au modele de référence, I’image est rejetée
comme n’étant pas un visage. La méthode la plus répandue pour extraire ces caractéristiques
est de réaliser une corrélation entre I’image et un masque de caractéristiques génériques (Sumi
et Otha [54], Zelinsky et Heinzmann [55]).

Une autre méthode utilise des filtres successifs pour I’extraction des parametres du visage,
ce qui constitue une approche généralisée de la méthode précédente (Leung et al.[56], Graf et
al. [57], Burl et al. [58]). Cependant, ’ensemble des caractéristiques retenues ne constitue pas
un modele robuste et conduit a un grand nombre de fausses alertes. Toutefois, si les positions
relatives des traits du visage détectés sont prises en compte par des techniques de
comparaison avec un modele de déformation, alors la robustesse du systéme est grandement
améliorée [113].

Dans [59], Yow et Cipolla décrivent un systeme de détection du visage ou les yeux, la
bouche et le nez sont extraits par un filtrage en quadrature de phase et sont regroupés selon
leur probabilité a constituer un visage. Le probleme de I’angle de vue est résolu par
I’utilisation d’invariants augmentant la robustesse de leur approche.

Les approches basées sur I’extraction de traits du visage sont plus efficaces que les
approches basées sur les contours car elles analysent des structures locales de 1’image
conjointement a des modeéles géométriques de visages. De plus, il s’agit d’approches
ascendantes permettant d’écarter les fausses alertes a chaque étape de la détection d’un
nouveau trait du visage [113].

11
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Utilisant la méme approche, mais cette fois ci dans le but de modéliser et de suivre les
mains, certains chercheurs fournissent une forme 2D de la main. D’autres tels que [116]
préferent utiliser un modele générique 3D, ou la main est représentée par un modele de type
volumique articulé (cf. figure 2.5). Celui-ci, conformément au paramétrage MPEG-4 [118],
peut étre animé suivant les 6 degrés de liberté pour le positionnement global, et 5 degrés de
libert¢ pour chaque doigt. Le modele générique 3D ne correspond pas en général a la
morphologie particuliere de la main d'un opérateur. L'ajustement préalable des paramétres de
morphologie du mode¢le est nécessaire pour la robustesse de la procédure de suivi de la main
dans des séquences. Cette opération est effectuée a partir d'une seule image de la main ouverte
(doigts écartés). La silhouette de la main est obtenue a partir d’un seuillage sur la teinte de la
peau et les doigts sont séparés par filtrage morphologique. Les paramétres de la morphologie
des doigts (rayon et longueur) et de la paume (longueur et largeur) sont calculés a partir des
dimensions des régions correspondantes [117].

Figure 2. 5. Modéle 3D de la main

2.3 Approches basées sur le mouvement

L’utilisation de I’information de mouvement peut étre un moyen simple pour mettre en
ceuvre une technique rapide de détection de peau dans une vidéo. Cette catégorie de systémes
suppose généralement que 1’arriere plan de la scéne vidéo est stationnaire et que les régions
contenant la peau tels que le visage ou/et les mains par exemple sont en mouvement. Dans ce
cas, ces régions peuvent étre détectées par une simple différence entre I’image courante et
I’image précédente. Il semble évident que les hypothéses retenues sont trop fortes. C’est
pourquoi I’information de mouvement n’est jamais utilisée seule pour la détection. On la
trouve utilisée conjointement avec I’information de couleur de peau ou couplée a un systéme
basé sur la reconnaissance de traits caractéristiques.

L’exploitation de I’information de mouvement oriente la détection de peau vers des zones
préférentielles en éliminant les zones sans intérét et permet donc une forte réduction de la
complexité de la détection et par conséquent une limitation importante des calculs et des
traitements [30]. Cependant, les performances de ces systémes sont fortement réduites lorsque
la scéne vidéo contient de nombreux objets en mouvement.

Parmi les techniques envisageables, on trouve la soustraction de ’arriere-plan (SAP), la
technique basée sur la différence entre deux images consécutives ou encore la technique de
calcul du flot optique.

12



2. Etat de ’art

2.3.1 Soustraction de I’arriére plan (SAP) par modélisation statique

La soustraction de D’arriere-plan (SAP) forme la plus grande famille de méthodes de
détection du mouvement. Celles-ci sont par ailleurs assez répandues et ont ét¢ utilisées dans
de nombreux systemes ([31], [32], [34], [35], [36] et [37]). Ceci s’explique probablement par
leur simplicité théorique et leur faible complexité algorithmique. Le principe fondamental
repose sur une estimation statistique de la scéne observée. Le mouvement est détecté en
comparant une image test avec le modele d’arriere-plan calculé auparavant. Certaines
hypothéses de base doivent par contre étre respectées pour un fonctionnement adéquat de
cette méthode. Tout d’abord, la caméra utilisée est fixe et ne doit bouger a aucun moment.
Une caméra a I’épaule est un bon exemple de situation ou la SAP ne peut pas s’appliquer.

Le modéle statistique calculé lors de la phase d’initialisation est constamment mis a jour,
lui permettant ainsi de s’adapter aux changements qui peuvent se produire dans la scéne
observée. Cette capacité d’adaptation est commune a toutes les techniques de SAP par
modé¢lisation statistique et leur confére un atout majeur. Par ailleurs, cette méthode connait
plusieurs implantations différentes qui varient principalement selon le type de capteur utilisé.

Visible (2D) est la premiere catégorie de méthodes de soustraction d’arrieére-plan qui
regroupe les techniques basées sur ’utilisation d’images 2D dans le spectre visible. La
technique de base consiste & modéliser 1’arriére-plan a partir de plusieurs images acquises
séquentiellement. Pour chaque pixel de I’image, ainsi que pour chacun des canaux (R, G et
B), une moyenne et une variance sont calculées. Lorsqu’un pixel test doit étre classifié, il faut
tout d’abord lui soustraire la moyenne correspondante dans le modéle statistique. Il sera alors
étiqueté comme un pixel contenant du mouvement seulement si la valeur absolue du résultat
dépasse un certain multiple de I’écart type correspondant. Par ailleurs, d’autres mod¢les de
couleur ont été utilisés auparavant pour la modélisation statistique, comme par exemple le
YUYV par Wren et al. [38] et le HSV par Cucchiara et al. [34].

Horprasert et al. [35] ont proposé un nouveau modele de couleur basé sur le RGB. Leur
technique permet la classification des pixels en quatre catégories : appartenant a arriere plan
original, illuminé, ombré, et en mouvement. Pour cela, deux mesures sont ajoutées a la
méthode de base en RGB, qui sont la distorsion chromatique («) et la distorsion de luminosité
(CD). Les points faibles de cette approche résident surtout dans la somme d’opérations
supplémentaires nécessaires pour calculer ces deux mesures ainsi que les seuils associés. En
pratique, certaines erreurs de classification peuvent également se produire entralnant, par
exemple, I’identification d’un objet en mouvement comme étant de I’ombre [199].

Il y a finalement un trés grand nombre de méthodes de SAP par modélisation statistique
qui ne sont pas abordées ici [32], notamment pour des raisons de complexité et pour
lesquelles les gains en performance sur la technique de base sont relativement négligeables.

2.3.2 Différence entre deux images consécutives

Etant peu complexe, la différence entre deux images consécutives représente une solution
trés intéressante. Comme son nom l’indique, elle consiste a soustraire une image acquise au
temps ¢, d’une autre au temps #,+k, ou k est habituellement égal a 1. Ainsi, I’image résultante
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sera vide si aucun mouvement ne s’est produit pendant 1’intervalle de temps observé car
I’intensité et la couleur des pixels seront presque identiques. Par contre, si du mouvement a
lieu dans le champ de vue, les pixels frontiéres des objets en déplacement devraient changer
drastiquement de valeurs, révélant alors la présence d’activité dans la scéne. Cette technique
nécessite treés peu de ressources, car aucun modele n’est nécessaire. Cela implique donc qu’il
n’y a pas de phase d’initialisation obligatoire avec une sceéne statique, ce qui procure une tres
grande flexibilit¢ d’utilisation. De plus, une opération de soustraction d’images requiert trés
peu de puissance de calcul, lui conférant un avantage supplémentaire [44].

Cependant, les résultats obtenus avec cette méthode ne sont pas aussi intéressants que ceux
générés en utilisant un mod¢le statistique de ’arriere plan. En effet, certains traitements
supplémentaires sont nécessaires afin de déterminer la zone en mouvement, car I’information
disponible ne concerne que les contours des régions en déplacement (ce qui inclus également
les zones intérieures d’un objet).

2.3.3 Calcul du flot optique

Les méthodes de calcul de flot optique sont basées sur deux hypothéses: d'une part la
photométrie constante d'un pixel et d'autre part le faible espace temporel entre les images sur
lesquelles sont calculées le flot optique. En prenant des images trés proches les unes des
autres, (dans une séquence vidéo par exemple, les images sont prises entre 1/10 et 1/25
seconde d'écart), le mouvement est faible et les pixels en mouvement gardent presque les
mémes valeurs d'intensité.

Le principe consiste a résoudre, pour un pixel ou un bloc, I’équation du flot optique,
appelée aussi I'équation de constance de luminance ou I'équation de contrainte du mouvement
apparent (ECMA). Elle est la base de toutes les méthodes de flot optique.

ul  +vl, +1,=0 2.1)
Avec : uzg,v:&,lng (2.2)
At At Ax

Afin de résoudre cette équation, il faut en étudier chacun des termes :
- I, et I, qui sont obtenus par des gradients spatiaux.
- I; est un gradient temporel.
Il reste alors 2 inconnues dans I'équation : u et v (supposées indépendantes) qui composent le
vecteur de déplacement.

2.4 Approches basées sur la couleur

L’exploitation de I’information de couleur est également un moyen simple et efficace pour
la discrimination entre les pixels de peau et ceux de non-peau. De nombreux chercheurs tels
que, Fleck et al. [92] [93], Kjeldsen et al. [63], ont montré que la couleur de la peau est
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localisée dans une bande étroite de I’espace de couleur. Cette information peut donc
facilement étre utilisée pour marquer les pixels de couleur peau. .

Plusieurs modeles de couleur de peau ont été proposés pour la détection des pixels de peau
humains dans les images couleur. La majorit¢ de ces modeles utilisent une méthode de
segmentation basée sur le calcul d’histogramme de couleur ou une méthode qui dérive de
cette derniere [77].

On distingue principalement deux axes de recherche dans cette approche couleur. Le
premier, concerne la modélisation de peau/non peau permettant de distinguer les pixels de
couleur de peau de ceux de non-peau. Le deuxieme axe concerne le choix de I’espace de
couleur que nous devons adopter pour une bonne classification.

Etudions d’abord la premicre direction de recherche sur la construction d’un modéle de
peau. Apres avoir effectué une étude sur les différents modeles de peau basés sur la couleur,
nous avons classifié les travaux en deux sous axes principaux: modele de peau paramétrique
et modele de peau non paramétrique. Ces derniers font appel respectivement a deux approches
de la reconnaissance statistique : (1) les techniques de classification paramétriques, et (2) les
techniques de classification non paramétriques. Nous avons jugé utile de présenter dans la
section suivante les fondements théoriques des techniques de classification utilisées par de
nombreux chercheurs afin d’établir un modele de peau. Ceci facilitera la compréhension de la
majorité des modeles de peau évoqués dans les sections 2.4.2 et 2.4.3.

2.4.1 Fondements théoriques

Les méthodes de classification se déclinent généralement en 2 familles : le mode supervisé
et le mode non supervisé. Si l'on dispose d'un ensemble de points étiquetés pour
I’apprentissage, on parlera de classification supervisée. Dans le cas contraire, nous parlons
d’une classification non supervisée ou classification automatique.

Dans notre cas, les classes sont connues (peau/non-peau), ainsi les méthodes de
classification supervisée sont applicables. Ces derniéres supposent la connaissance a priori de
I’appartenance de chaque échantillon de I’ensemble d’apprentissage a une classe donnée, ce
qui revient a supposer une connaissance a priori sur I’image a segmenter. En partant des
données expérimentales que forment les échantillons tirés des classes, on obtient ainsi un effet
d’apprentissage : a partir des échantillons soumis au systéme, ce dernier s’organise en vue de
discriminer les échantillons ultérieurs. On dit que le systeme est capable de généraliser a
partir des échantillons d’apprentissage.

On peut distinguer également deux catégories de méthodes de classification : (1) les
méthodes indirectes qui utilisent la formule de Bayes, et (2) les méthodes directes qui
évaluent les probabilités a posteriori sans faire intervenir la formule de Bayes. La formule de
Bayes permet de déterminer les probabilités d’appartenance a posteriori si les densités de
probabilité et les probabilités a priori sont connues. La régle de Bayes permet d’obtenir le
taux d’erreur de classification minimum, ce qui est I’objectif souhaitable pour tout systéme de
classification.
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Les méthodes indirectes représentent la base de la majorité des travaux de recherche qui
traitent la modélisation de la peau. A I’intérieur de ce groupe de méthodes, on distingue
encore les méthodes paramétriques (qui font usage d’une hypothése sur la forme analytique
de la distribution) et les méthodes non paramétriques (qui ne font usage d’aucune hypothése
sur la forme de distribution).

Pour résumer, la conception d'un systéme de classification demande :

1. La spécification des classes {Classey}.
La sélection des caractéristiques X des classes.

3. La spécification d'une représentation (modele) pour P(X/ Classe, ) et p(Classe, ) .
Cette spécification peut étre une fonction paramétrique ou non-paramétrique.

4. L'estimation des parametres P()? / Classe, ) a partir d'un ensemble S; = (X m s de
M, observations.

Dans notre cas, pour chaque observation X , la classe Classe; est connue, et peut étre la
classe peau ou la classe non-peau. Il suffit donc d’estimer les densités de probabilité.

2.4.1.1 Regle de décision de Bayes

Dans la mesure ou les vecteurs de caractéristiques sont & N dimensions, les méthodes de la
géométrie des espaces sont généralement utilisées. La classification se résume donc en une
division de I’espace de caractéristiques en partitions disjointes. Cette division peut étre faite
par estimation de fonctions paramétriques ou par une liste exhaustive des fronticres. Le critére
généralement utilisé est la probabilité. Cette probabilité est fournie par la régle de Bayes.

Nous rappelons I’expression mathématique de la formule de Bayes qui prend en
considération la probabilité a priori d’apparition des individus des différentes classes et de
leur distribution dans I’espace des descripteurs :

P()?/Classek )p(Classe, )
p(X)

P(Classe, /)?) = 2.3)

avec P(Classe, / X): probabilité a posteriori quun pixel de caractéristiques X
appartienne a la classe k.
P(X/ Classe, ) : densité de probabilité de X sila classe est k.

p(Classe, ) : probabilité a priori qu’un pixel appartienne a la classe k.

P(X): probabilité d’observer X .

La régle de décision de Bayes consiste a affecter I’individu a la classe dont la probabilité a
posteriori (calculé par la formule de Bayes ou par toute autre méthode) est la plus grande.
Cette décision minimise la probabilité d’erreur de classement. La figure 2.6 apporte une
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explication géométrique. Duda et Hart [115] donnent une preuve mathématique plus
rigoureuse.

densité
A

Seuil de classification donné
par la régle de Bayes

e Classe A
m=meem Classe B

Erreur de classification

Figure 2. 6. Distribution des individus dans I’espace de description

Les courbes représentent les fonctions densités de probabilité pondérées par les
probabilités a priori correspondant aux deux classe A et B. De cette maniere, ces courbes sont
directement reliées a la densité des individus. Le trait vertical marque le seuil de classification
donné par la régle de Bayes entre les deux classes.

L’erreur de classification est le nombre d’exemples A classée comme B et inversement.
Elle correspond donc a la surface d’intersection des deux courbes. Si I’on choisit un autre
seuil, nous nous apercevons que la nouvelle erreur de classification est égale a 1’erreur de
classification de Bayes augmentée d’une contribution positive. Elle est donc toujours
supérieure a ’erreur de Bayes. Ainsi quel que soit le seuil pris pour séparer les 2 classes,
I’erreur de classification est toujours supérieure a celle trouvée avec la régle de Bayes.

2.4.1.2 Estimation paramétrique des densités de probabilité

\

Les méthodes paramétriques consistent a faire une hypothése concernant la forme
analytique de la distribution de probabilité recherchée, et a estimer les paramétres de cette
distribution a partir des données dont on dispose. En d’autres termes, a ’aide de quelques
parameétres (moyenne, variance...), on ajuste la loi de distribution choisie par rapport aux
individus a notre disposition. On obtient une estimation des parametres, et 1’on peut ensuite
utiliser la forme analytique de la densité ainsi déterminée pour en déduire la densité en tout
point de I’espace de représentation.

L’hypothese la plus courante est que la répartition des individus de chacune des classes suit
une loi gaussienne (figure 2.7). Elle conduit a la méthode appelée analyse discriminante avec
une régle d’affectation probabiliste. Cette distribution « normale » des individus est la plus
utilisée.
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Figure 2. 7. Distribution relative a une loi normale

A : moyenne de la gaussienne.
o : écart type
d : distribution des individus

2.4.1.2.1 Analyse discriminante avec une regle d’affectation probabiliste

On rappelle I’hypothése de distribution : les individus de la classe & sont répartis suivant
une loi gaussienne multidimensionnelle :

1 _
_E(X_/uk )T Zkl (x—pt)

P(x/Classe,) =N(i,2)= 2.4

1
—e¢
(2”)n/2\/|2k|

avec X, : matrice de covariance de la classe £,

4, :moyenne de la gaussienne de la classe .

La matrice de covariance et le centre de la classe £ sont estimés par la matrice de
covariance et la moyenne des individus appartenant a la classe .

Ainsi, a partir des estimations des matrices de covariance, des moyennes des gaussiennes
(pour chacune des classes) et des probabilités a priori, on calcule par la formule de Bayes les
probabilités a posteriori d’appartenance d’un individu aux classes. La regle de décision
consiste a classifier un individu dans la classe qui obtient la plus grande probabilité¢ a
posteriori. La frontiere de séparation est donc déterminée par I’ensemble des points pour
lesquels les probabilités a posteriori sont égales.
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Classe A

Frontiére de séparation

Figure 2. 8. Frontiéere de séparation
(Analyse discriminante avec une régle d’affectation probabiliste)

Sur la figure 2.8, on remarque que la frontiére de séparation prend en considération la
différence des classes. Le trait pointillé matérialise la fronticre obtenue avec la régle
d’affectation géométrique (voir section suivante).

Cette forme d’analyse discriminante peut sembler a priori trés intéressante.
Malheureusement méme si les hypothéses sont vérifiées, les estimations des différentes
matrices sont effectuées a partir des exemples qui risquent d’étre peu nombreux. Elles sont
donc tres sensibles aux exemples marginaux.

De facon pratique, on préfere ajouter quelques hypothéses qui conduisent a 1’analyse
discriminante avec une régle d’affectation géométrique.

2.4.1.2.2  Analyse discriminante avec une regle d’affectation géométrique

C’est la forme la plus simple de I’analyse discriminante. L’hypothése de départ est
complétée par les hypotheses suivantes pour garantir une convergence vers la régle de Bayes :

e Les individus de la classe k sont répartis suivant une loi gaussienne
multidimensionnelle déterminée par :

1 ) Y )

P(x/Classe,) =N(f,2)=—————e
Q2m)"|Z,]

2.5)

avec X, : matrice de covariance de la classe £,

4, :moyenne de la gaussienne de la classe .

e Les différentes matrices de covariance sont identiques :
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S, =%,=-=%,.=% (2.6)

e Les probabilités a priori des classes sont, elles aussi, identiques :
Pr,=Pr,=---Pr.=1/C 2.7)

Dans ce cas, pour classer un nouvel exemple, I’analyse discriminante avec affectation
géométrique calcule la distance (métrique de Mahalanobis) entre 1’exemple et les différents
centres de gravités des classes, et affecte a cet exemple la classe correspondant a la plus petite

distance. La distance de Mahalanobis (notée A, ) est donc définie globalement dans 1’espace
de description par la matrice de covariance des individus :

N (o pty)= (0 = ) 27 (0t = 113 2.8

avec ujet u,: 2 vecteurs dans I’espace de description.

Cette méthode est dite géométrique car elle ne tient compte que de I’éloignement de
I’exemple considéré aux centres de gravité: elle revient a découper I’espace par les
hyperplans médiateurs des segments joignant les centres de gravité (au sens de la métrique
utilisée).

Dans le cas de la classification a deux classes, on introduit la fonction discriminante de
Fisher [119] qui est donnée par :

w=e X7~ 1) 2.9

ou w est la valeur de la fonction discriminante de Fisher au point de coordonnées e et p, est
la moyenne de la gaussienne de la classe £.

Ainsi, on affectera 1’observation e a la classe 1 si :

_ 1 _
W:eTzl(:ul_/uz)>5(lul_:u2)Tzl(ﬂl_luz) (2.10)

La figure 2.9 montre un exemple de classification a deux classes :
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Médiatrice de [g, gg]

\ Centre de gravité

de la classe B
Classe A

\/ AV
N A
2N &

Classe B

Figure 2. 9. Frontiere de séparation
(Analyse discriminante avec une régle d’affectation geométrique)

Au sens de la métrique de Mahalanobis, la frontieére entre les deux classes (A et B) est bien
la médiatrice du segment [gagg].

Cette méthode de classification est trés simple a mettre en ceuvre, car elle sépare les classes
suivants des hyperplans (fonctions linéaires), malheureusement le résultat obtenu est rarement
(voire jamais) celui que 1’on obtiendrait par le classifieur de Bayes. Ainsi, une configuration
typique est celle de la figure suivante :

Meédiatrice de [g, gzl
Classe A /

OQ\<

Classe B
Individus mal classés

Figure 2. 10. Frontiére de séparation
(analyse discriminante avec une regle d’affectation géométrique)

Ici, les individus de la classe A sont plus dispersés que ceux de la classe B. La frontiére, quant

a elle, n’a pas bougé par rapport a la figure 2.9 puisque les centres de gravité sont restés
identiques. De nombreux individus de la classe A sont donc mal classés.

2.4.1.2.3 Estimation de la moyenne (u) et la covariance ()

Nous rappelons que pour représenter P(X / Classey, ) , les densités de probabilité¢ de X

peuvent étres estimées par une loi normale.
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1 R INC )

— ¢
(27[);1/2 \ |Zk|

L’apprentissage dans ce cas est réduit au probléme d’estimation de la moyenne et de la
covariance.

P(X /Classey) =N(ii,X)= 2.11)

a. Estimation de la moyenne (u)

Soit M observations d’une variable aléatoire, {x;}
La moyenne, u;, est I’espérance de {x;}. Elle est donnée par la formule (2.12)

U= E{x} = ZX p(x). (2.12)
Pour les vecteurs de propriétés :
H E{xl}
- E
ﬁEE{ }: My {xz} 2.13)
:un 'E{xn }
Chaque composante est
H; EE{xi}:in p(x,). 2.14)

Cette moyenne peut étre estimée par l'histogramme. On définit M la masse d’un
histogramme h(x) comme le nombre d'échantillons qui le composent.

Xmax

M =>"h(x) @.15)
On obtient ainsi :
Xmax 1 Xmax
U= E{x} = Zp(x).x ~ HZh(x)x (2. 16)

Pour un vecteur de variables a n dimensions, on aura :
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Fmax

Efx,}=) p(X)x, ~

Xmin

Ymax

1 .
— > (X 2.17
sz( )X, (2.17)

i

b. Le deuxieme moment : la covariance

La variance o2 est le deuxiéme moment de la densité de probabilité.
Pour un ensemble d’observations M, la variance de la variable x; est :

o’ zE{(x—y)z}:$Z(xi—y)2 (2.18)

Mais l'usage de u estimé avec le méme ensemble, introduit un biais dans o?. Pour I'éviter, on
utilise une estimation sans biais.

1 M
ocl=—— x, — u)? 2. 19
M—l,zzl:(’ H) (2.19)

Avec u et o2 on peut estimer la densité p(x) par :

P(x) =N(u,0)= e 207 (2. 20)

o est le deuxiéme moment de p(x).

Xn

ot = Elr- )= 3 p- gy =ﬁ > o) - )’ (2.21)

X=X =Xmin

Pour N dimensions, la covariance entre les variables x; et x; est estimée a partir de M
observations

of = E{(v - Bl ), - Bl ) 2.2

> = - ) .23

et encore pour éviter le biais, on utilise :
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1 M

=1 A (x,, — 4, )(xjm - ,U_,-) (2.24)

Ces coefficients composent la matrice de covariance X

s, = E(¥ - g)¥ - a) |= B(% - £{#}) (2 - £{2))) 2,25
0112 0122 O-ln2

s = 0212 0222 aznz 2.26)
O-nlz O'nzz O-nnz

On obtient les parametres de la fonction

S Y -y

P(X /Classey) =N(ii,X)= (2.27)

1
—_—¢
Q)" 12|

2.4.1.3 Estimation non paramétrique des densités de probabilité

On a traité jusqu'ici la construction d’un classificateur sous I’hypothése d’une loi de
distribution explicitement paramétrée, pour chaque classe. Malheureusement la forme de cette
distribution est souvent difficile a choisir par manque d’un mod¢le suffisamment adéquat et
complet de la réalité. Lorsqu’on ne peut pas faire d’hypothése sur la distribution des
individus, il faut se tourner vers des méthodes non paramétriques. Il s’agit de s’affranchir de
I’hypothése d’une loi paramétrique et d’estimer la distribution P(x)= P(X=x\ K=i) de la classe
courante par approximations.

Le principe de I’estimation non paramétrique de la densité de probabilité est de délimiter
une région Ry autour d’un point considéré, puis de compter le nombre d’individus dans ce
volume, et enfin de déterminer la densité comme le rapport entre ce nombre (divisé par le
nombre total d’individus) et le volume de la région ([74], [75] et [76]). Ainsi, on obtient une
estimation de la densité de probabilité avec la formule suivante :

R k
pylx)=—% (2. 28)

Avec :
N : nombre d’individus de 1’échantillon
Ky : nombre d’individus dans la région Ry
Vy: volume de Ry
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Ayant une telle fonction, on peut utiliser une technique optimale de classification en
appliquant la reégle de Bayes.

Certaines techniques non-paramétriques placent une surface de décision autour de chaque
¢chantillon d’une classe. D'autres estiment la densité de probabilité par une table de fréquence
d'occurrence (un histogramme).

Le probléme principal dans l'estimation d'une fonction de densité pour un vecteur de
caractéristiques est la croissance exponentielle du nombre de cellules N avec le nombre de
dimensions D. Ceci induit une croissance exponentielle dans les nombres d'exemples M
nécessaires. En Anglais, on appelle ce probléme "The Curse of Dimensionality".

2.4.2 Modéle de peau paramétrique

Les modeles de peau paramétriques permettent d’ajuster les distributions avec quelques
fonctions spécifiques paramétrées. Ils offrent trois avantages : (1) ils apportent un gain en
espace mémoire ainsi qu’en possibilité de manipulation ; (2) ils donnent plus d'intelligence et
de finesse dans les vraies formes ou dans la régularité des distributions ; et (3) ils ont la
capacité¢ d'interpoler les données d’apprentissage quand elles sont dispersées. Différentes
fonctions peuvent étre appliquées en fonction du probléme. Nous présentons dans la suite les
méthodes paramétriques les plus utilisés pour construire un modele de peau et de non peau.

2.4.2.1 Modéle basé sur une simple gaussienne

Cette méthode a ¢été utilisée par [68], [69] et [72]. La distribution de couleur de peau est
estimée par une fonction de densité de probabilité gaussienne :

1 7ol
1 7E(Cflupemz) me“(cflupemz)

_— (2.29)
2z ‘zpeau

plclpeau) -

ou ¢ est la variable aléatoire a deux dimensions représentant le couple de chrominance;
u,. €t 2n.q sont respectivement I’espérance et la matrice de covariance représentant les

pea
parametres du modele gaussien. Ces parametres peuvent €tre estimés a partir de I’échantillon
d’apprentissage selon les équations suivantes :

1
Hpea = 25— 2 N () (2.30)
peau ceC
1
ZP@‘W = N _ 1 Z Npeau (C)(C - ﬂpeau )(C - /upeau )T (2 31)
peau ceC
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2.4.2.2 Modéle basé sur un mélange de Gaussiennes.

D’autres auteurs [70], [71], [73], [18], [66] et [67] ont €¢galement proposé ’utilisation d’un
modele mixte de gaussiennes (Gaussian Mixture Model), qui vise & mieux représenter et
modéliser la portion d’un espace de couleur associée a la couleur peau .

En général les densités de probabilités sont plus complexes que N(z,))). Une fonction
paramétrique plus générale est un mélange de Gaussiennes.

Le mélange des Gaussiennes est une extension des gaussiennes simples. A la différence
d’une gaussienne simple, il a la capacité de représenter les distributions les plus complexes.
Dans ce cas la fonction de densité de probabilité gaussienne est représentée comme suit:

N
p(c| peau) = anpn (c|peau) (2.32)

n=1
Avec :
pn - les noyaux des gaussiens définis dans (2.29). Chaque p, est lui-méme une distribution
gaussienne.
N est le nombre de noyaux gaussiens qu’il faut choisir correctement de sorte que le modéele
puisse bien représenter les données d’apprentissage
w,, sont les poids des noyaux correspondants dont la somme est égale a 1.

Dans ce cas, trois parametres sont a estimer (w,, u, 2,). Généralement ’algorithme EM
(Expectation Maximization) est appliqué pour estimer ces parametres.

La figure 2.11 illustre un mélange de trois gaussiennes en proportions égales (a gauche) et
I'histogramme correspondant (a droite). La courbe en trait plein a gauche représente la densité
de probabilité théorique du mélange résultant en tenant compte des proportions.

07 T T T T T T 14 T T T T T T

06F 1 2F M 1

0.51

0.4r

0.3F

0.2p

01p

e -2 a 2 4 5 8 10

Figure 2. 11. (4 gauche) un mélange de 3 gaussiennes (en pointillé) et leurs densités théoriques (trait plein)

(A droite) I'histogramme associé.
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2.4.2.3 Modéle elliptique de borne

En examinant la distribution de couleur de peau et de non-peau dans plusieurs espaces de
couleur, Lie et Yoo [98] ont conclut que cette distribution prend approximativement la forme
d’une ellipse. Ils ont séparé les régions de couleur de peau et de non-peau par une borne
elliptique afin de caractériser la vraie forme de la distribution des données d’apprentissage. Le
modele est défini comme suit:

O(c)=(c-¢)' Z,..(c—9) (2.33)

Ou ¢ et Zpeqau sont calculés a partir des données d’apprentissage comme suit :

¢:L Zc (2. 34)

1
Zpeau = N— Z Npeau (C)(C - lupeau )(C’ - /upeau )T (2 35)

pea ceC ey,

ou | Cpean| est le nombre de pixels de couleur de peau avec Cpeay = C. HUpeau €St 1'espérance
des vecteurs d’apprentissage de pixels de peau défini par 1’équation (2.30).

Pour classifier les pixels on compare ®(c) avec un seuil fixé 6. ¢ est considéré comme un
pixel de peau si @(c) < § sinon il est un pixel de non peau.

Les taux de classification obtenus par ce modele sur six espaces de couleur testés sont
satisfaisants. De plus, cette méthode est plus rapide lors de la classification que les méthodes
basées sur une simple gaussienne [98].

2.4.3 Modéle de peau non paramétrique

La recherche selon cette approche vise a estimer la distribution de couleurs de peau des
données d’apprentissage sans aucune hypothese sur la distribution.

2.43.1 Classification de pixels par table de correspondance : lookup table (LUT)

Cette méthode consiste a construire dans un premier temps un modele de peau en se basant
sur le calcul d’histogramme a partir d’exemples. Elle ’appliquer ensuite a une image ou a une
scéne pour obtenir une carte de probabilité en associant a chaque pixel sa probabilité
d’appartenance a une instance du modele. A partir de cette carte, les pixels sont classés. Cette
méthode a été appliquée dans plusieurs algorithmes de détection et de suivi de visage pour
segmenter les pixels de peau ([82], [64], [79],[110], [111], [104] et [89]).
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Aprées projection dans un espace de couleur bien choisi, le modéle prend la forme d’un
histogramme des valeurs des pixels de la base d’exemples. En effet, I’espace de couleur est
quantifié¢ par un nombre de case (bins). A chaque case des axes utilisés est associé¢ le nombre
de fois que la valeur de couleur s'est produite dans les images de peau de la base
d’apprentissage. Ces cases forment donc un histogramme de couleur (3D) ou (2D) désigné
dans certains travaux sous le nom de table de correspondances « Lookup Table ».

Nous signalons que les histogrammes (2D) ont ét¢ plus utilisés dans la littérature. Nous

citons I’espace (7, g) (composantes R et G normalisées) par Bérard [28], I’espace (H, S) (teinte
et saturation) par Wu [39]. En effet, a partir d’un histogramme tri-dimensionnel (3-D) on peut
déduire trois histogrammes (2-D), par projection de I’histogramme (3-D) sur 2 des 3 plans
colorimétriques d’une image /. Un histogramme (2-D) peut donc étre considéré comme une
image J dont les dimensions spatiales sont celles des deux axes choisis dans I’espace
colorimétrique associé a 1.
D’autres chercheurs préférent 1’utilisation d’un histogramme tridimensionnel. Quek et al.
[100] ont construit leur table de correspondances dans 1’espace RGB a partir d’une base
d’images prise contre un arriere plan simple afin de permettre une segmentation facile des
pixels.

Une fois I’histogramme construit, il est normalisé¢ et ces valeurs sont converties en
distribution discréete p(c| peaut) .

peau(c)

2. 36,
Norm (.36

plc|peatn) -

ou peau(c) est le nombre de pixels associé a une case (bins) de 1'histogramme de peau formé
par le vecteur de couleur ¢ et Norm est le coefficient de normalisation.

Ce coefficient (Norm) a été fixé selon différentes maniéres. Il correspond au nombre total
de pixels de peau dans les travaux de [112] et [100]. Il est égal a la plus grande valeur dans la
table de correspondance (Lookup Table) dans les travaux de [82]. Les valeurs normalisées de
cette table constituent la probabilité qu’une couleur correspond a la peau. Un pixel est
considéré comme pixel de peau si sa valeur dépasse un certain seuil.

Swain et Ballard [29] montrent que I’histogramme de chrominance est un modé¢le fiable
pour la reconnaissance d’entités colorées. Ils expérimentent différents types d’histogrammes
dont ceux créés a partir des composantes rouges et vertes normalisées. Une cellule de
coordonnées (r, g) de I’histogramme a deux dimensions 4z donne le nombre de pixels de
I’échantillon £ ayant une chrominance de composante rouge r et verte g. Cet histogramme
permet de définir la probabilité de 1’équation 2.36 par :

P(c\ peau)= Lh(c) = Lh(cr,cg) (2.37)

ng ng

Ou ngest le nombre total de pixels de I’ensemble E.
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Pour classifier les pixels en pixels de peau ou non peau, Cai ef al. [102] utilisent une table
de correspondances construite selon les deux axes de couleur a et b de I’espace CIE Lab. La
table a été établie a partir de 2300 échantillons de peau extraits de 80 images contenant des
pixels de peau. Afin de réduire 1’effet du bruit dans les échantillons, on calcule a chaque pixel
la couleur moyenne dans un voisinage de taille 3 x 3. Apres balayage de tous les pixels de la
base d’apprentissage, on applique pour chaque valeur d’entrée de la table de chrominance un
filtre gaussien. Ce dernier compléte les petites zones manquées du diagramme de
chrominance. Pour classifier les pixels d’une image, une image de probabilité de peau est
¢tablie selon le diagramme de chrominance. De cette image les auteurs localisent les pics
locaux, servant comme germes pour effectuer la segmentation de 1’image. Le résultat est une
image contenant des régions de peau et des régions non-peau. Cette méthode est dédiée a la
détection de visage c’est pourquoi les auteurs comparent chaque région de peau avec un
template de visage.

2.43.2 Modeéle basé sur I’'appariement d’histogrammes

Saxe et Foulds [91] utilisent I’espace de couleur HSV et une technique basée sur
I’appariement d’histogrammes, décrite dans [29]. L’histogramme de couleur calcule la
fréquence d’apparition de chaque couleur. Cette information est globale et elle ne prend pas
en compte la disposition spatiale des pixels dans I’image. Elle est donc invariable a la rotation
et a la translation, ce qui est une propriété intéressante pour apparier. Les auteurs suggerent
une sélection d’une région de peau, appelée région de contrdle, qui est comparée ensuite au
reste de l'image en utilisant [D’appariement d’histogramme. Il s’agit de comparer
I’histogramme de la région de controle avec les histogrammes des régions de méme taille de
I’image. Dans un premier temps l'algorithme transforme 1'image d’entrée dans 1’espace de
couleur HSV. Puis c’est a l'utilisateur de choisir manuellement le germe initial (région de
contrdle). Une fois le bloc de contrdle choisi, I'image est examinée région par région en
utilisant la méthode d'intersection d'histogramme (équation 2.38).

i,jmin(HC(i,J')aHl(iaj))
> HE (i)

M., = (2.38)

Les histogrammes sont calculés en se basant sur les valeurs de teinte et de saturation. Si le
score d’appariement (Mc;) entre l'histogramme de controle (H) et I’histogramme
correspondant & un bloc de I’image (H'), excéde un seuil, le bloc est considéré comme peau.
Une fois que tous les blocs de I’image ont ét¢ examinés, 1’identification de blocs de peau sera
améliorée par élimination de blocs annexes. Un bloc est considéré comme annexe quand
aucun de ses huit voisins n'a ¢t¢ marqué comme peau. Finalement, 1'algorithme choisit un
nouveau bloc de contréle parmi les blocs de peau qui ont été¢ conservés (ne comprenant pas
les blocs retirés). Le processus sera répété. Quand aucun nouveau bloc n’a été identifié
pendant I’itération en cours, le processus d’identification des blocs de peau est considéré
comme achevé. Les auteurs ne fournissent pas beaucoup de détails sur la fagon de choisir un
nouveau bloc de contréle. Deux méthodes différentes présentent des voies possibles. La
premiere consiste a choisir comme nouveau bloc celui qui correspond au score d’appariement
le plus élevé (Mc.), alors que pour la deuxieme méthode, le choix du nouveau blocs de
controdle se porte sur celui qui correspond au score le moins €levé.
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Toutefois, cet algorithme rencontre plusieurs problémes. Le premier correspond au choix
du bloc initial de controle qui est parfois trop critique. En effet dans certains cas, en utilisant
un méme seuil, on peut avoir deux résultats différents si I'emplacement de la sélection initiale
differe seulement par deux pixels. En effet, cette sélection permet d’avoir deux blocs de
contrdle séparés. Ces deux blocs adjacents donnent des résultats trés différents. Ainsi cet
algorithme exige une bonne sélection initiale. En revanche dans certain cas 1’utilisateur peut
choisir arbitrairement la meilleure sélection initiale.

Le second probléme réside dans le choix du seuil adéquat. En effet, le seuil est choisi
manuellement. Un petit changement du seuil a comme conséquence un grand changement des
résultats. Utilisant un premier seuil X, un nombre limité de bloc serait identifié comme des
blocs de peau. Un deuxieme seuil X-0.01 permet d’identifier un nombre important de blocs de
peau.

A notre connaissance, la cause de ces deux problémes n'a été jamais déterminée. Toutefois,
ces problémes peuvent étre liés au choix des nouveaux blocs. Changer le seuil peut changer le
bloc utilis¢ dans chaque itération. Pour conclure cet algorithme a trés bien fonctionné dans
certains cas, alors qu’il a mal fonctionné dans beaucoup d'autres cas.

Ahmad [101] utilise également une méthode basée sur I’appariement des histogrammes
pour segmenter les régions de peau dans ’image.

2.4.3.3 Modele Bayésien basé sur les Histogrammes

Dans [80] [81], les auteurs présentent leur modéle de couleur de peau et de non-peau par
des histogrammes. Ils quantifient I'espace de couleur C a un certain nombre de bins ¢ € C et
comptent le nombre de pixel de couleur dans chaque bins. N,...(c) représente donc le nombre
de pixels de couleur ¢ pour la classe de peau et N-,c.u(c) pour la classe de non-peau. Enfin ils
normalisent chaque bin pour obtenir la distribution conditionnelle des pixels de peau et de non
peau p(c|peau) et p(c|non peau). Supposons que N,e., représente le nombre total de pixel de
peau et N-,.q., le nombre total de pixels de non-peau dans la base d’apprentissage, nous
avons :

N . (c
p(c| peau) = N pean () (2. 39)
Npeau
N c
p(c| —peau) = Ny (©) (2. 40)
Nﬁpeau
Ce qui signifie aussi :
eau) = P 2.41
p(p ) Npeau + Nﬁpeau ( )
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—peau

p(—peau) = =1- p(peau) (2. 42)

peau —peau

Par la suite, la formule de Bayés ci dessous est utilisée pour calculer la probabilité qu’un pixel
soit un pixel de peau ou non selon sa couleur.

p(peau|c) = p(c|peau)p(peau) (2.43)
p(c| peau) p(peau) + p(c|—|peau) p(—peau)
p(—|peau|c) =1-p( peau|c) (2. 44)

La décision concernant les deux classes est faite selon un seuil choisi ®, 0 <® < 1. Le pixel
sera considéré comme un pixel de peau si p(peau|c) > ® et comme un pixel de non-peau si
p(peaulc) <= 0.

2.43.4 Self-organizing map (SOM)

L’algorithme SOM (Self-Organizing Map)[120], encore appelé algorithme de Kohonen,
est 'un des plus populaire et des plus utilisés des réseaux neuronaux artificiels non
supervisés[33].

Brown et al.[83] ont appliqué ’algorithme (SOM) pour identifier les pixels de peau dans
I’image, comme étape préliminaire dans leur systéme de détection de visages. Ils ont construit
deux SOMs, le premier ne représente que des pixels de peau, appris a partir de 30000 pixels
de peau, alors que le deuxieme représente des pixels de peau et de non peau ou 15000 pixels
de chaque classe ont été utilisés.

Le principe de la carte auto adaptative de Kohonen est le suivant :
Soit I' = {X Xy X s X Q} un échantillon constitué de Q observations définies dans un

espace a N dimensions telles que X, = [xq’l,xq,z,... X X,y ]T ,q=1, 2,..., Q. La structure

B
du réseau de Kohonen est constituée de deux couches. La premiére, appelée couche d’entrée,
est composée de N neurones représentants les N attributs d’une observation X,. La couche de
sortie, ou couche compétitive, est composée d’un nombre M de neurones régulierement
répartis sur une carte.

Les neurones de la premicre couche sont connectés a ceux de la deuxiéme couche. Chaque
connexion d’un neurone d’entrée j vers un neurone de sortie m a le vecteur poids W, ;. Ainsi
chaque neurone de sortie m a le vecteur poids :

w, =[w w 2,...,wm’n,...,wm’N]T (2.45)

m,1°"'m,
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Chaque neurone de la couche de sortie est donc caractérisé par sa position relative sur la
carte et par son vecteur poids dans 1’espace de représentation des observations.
L’apprentissage du réseau consiste, a chaque présentation a I’itération ¢ d’une observation
X,(t) a entrée du réseau, a sélectionner le neurone gagnant, autrement dit celui dont le
vecteur poids est le plus proche de cette observation. Le vecteur poids du neurone gagnant et
ceux des neurones voisins sur la carte sont alors modifiés en fonction de I’observation
présentée au réseau. Cette disposition des neurones et cette technique d’apprentissage
permettent aux neurones voisins sur la carte d’étre sensibles a des observations voisines dans
I’espace d’origine : c’est le phénomene d’auto-adaptation décrit par Kohonen [121]. A la fin
de cette étape, chaque neurone devient sensible a une zone de 1’espace de représentation des
observations et son vecteur poids converge vers le barycentre des observations présentes dans
cette zone.

Le voisinage de rayon » d’un neurone m est défini par I’ensemble des neurones m’ tel que :
V(m,r)={m'e[0,M[,m'#m/dU,,U,)<r} (2. 46)

ou d(U,,U,) désigne la distance Euclidienne entre les vecteurs U, et U, qui sont les
positions respectives des neurones m et m’ sur la carte.

A la présentation au réseau de chaque observation X,(?), le vecteur poids du neurone
gagnant, noté m , et ses voisins sont modifiés pour chaque itération 7 tels que :

W, () =W, (t-1)+a@0).[X,)-W,({-1)] si m=m" (2.47)
W, () =W, (t-1)+a().[X, (&)W, (t-1] sim=m" (2. 48)
W, () =W, (t-1)+a(t).h(m" ,O[X ()~ W,(t-D] sim e Vim' ) (2. 49)
W (t)=W, (t-1) sim ¢ Vim',rt) etm=m’  (2.50)

AY

ou:

- Wu(t) : est le vecteur poids du groupe de connexions des neurones de la couche d’entrée
vers le m*™ neurone de la couche de sortie, a ’itération 1.

- r(t) est le rayon de voisinage ou d’interaction qui dépend du rang ¢ de I’itération
considérée.

- a(t) est le coefficient d’apprentissage. Il peut étre une fonction hyperbolique, une
fonction exponentielle ou aussi une fonction linéaire du parametre d’itération ¢.

- m’ est le neurone gagnant défini par :

m" = Arg min[d(X (1), W, (1))] (2.51)
- h(m’,1) est la fonction d’interaction défini par:

d2 (Um > Um' J
S m (2.52)

h(m”,t) = exp[— 22 ()
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Brown et al.[83] ont choisi de travailler avec un espace de couleur a deux dimensions (7,
g). L’architecture de la carte pourrait donc étre rectangulaire ou hexagonale, mais ils ont opté
pour une architecture hexagonale. La figure 2.12 montre un exemple de deux cartes ainsi que
les voisins de leurs nceuds centraux.

0?53;%0

L )

= Premier, denxiéme et troisiéme voisins du neurone

Figure 2. 12. Architecture possibles de la carte SOM : rectangulaire (a gauche) et hexagonale (a droite)

Ces auteurs ont effectué¢ une série de tests afin de comparer leur modele avec deux autres
modeles : (1) modele de mélange de gaussienne et (2) modele basé sur les histogrammes
décrit dans [80]. Ils ont prouvé que I'algorithme SOM est 1€gerement meilleur que le premier
modele, alors qu'il est inférieur au deuxiéme au niveau de la classification de pixels.
L’avantage de leur méthode est qu’elle consomme moins de ressource que les 2 méthodes
citées.

2.4.4 Autres modéles basée sur la couleur

Dans des applications spécifiques telles que le suivi de visage, ou encore le filtrage des
images de nudités, la détection de peau est juste une étape préalable et devrait donc étre
rapide. Une méthode pour établir un classifieur de peau rapide est de définir explicitement
(par un certain nombre de régles) les bornes des régions de peau dans un espace de couleur. A
titre d’exemple Peer et al. [84] considérent un pixel comme pixel de couleur de peau si
chacune des conditions suivantes est respectée :

R>95,G>40,B>20
max{R,G, B}-min{R,G,B}>15 (2.53)
|IR-G|>15, R>G,R>B

La simplicité de cette méthode a attiré beaucoup de chercheurs [92], [93], [84], [85], [20],
[21] et [96]. Son avantage est la simplicité des régles de décision utilisées pour discriminer les
pixels de peau de ceux de non peau, ce qui produit une classification trés rapide. Néanmoins,
I’inconvénient majeur consiste dans le choix de I’espace de couleur ainsi que les régles et les
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seuils de décision par des études empiriques. Notre objectif est de résoudre ces problémes par
un choix automatique le plus adéquat de I’espace de couleur ainsi que des regles de décision
et des seuils.

2.5 Espaces de couleur utilisés pour la modélisation de la peau

Dans les systémes de vision, le choix d’un systeme adapté de la représentation de la
couleur est un probléme tres délicat [114]. L’espace de couleur le plus fréquemment utilisé est
celui de RGB. Il décrit la couleur comme la corrélation de trois couleurs primaires (Rouge-
Verte-Bleue). Chaque pixel d’une image couleur contient donc les trois composantes qui
définissent sa couleur (cf. figure 2.13). C’est le principe de la vision trichromatique.

[1/@’e[1] [1@/1]8] [@@]B]1

Figure 2. 13. Représentation de la couleur

D’autres espaces de représentation de couleurs peuvent étre dérivées par des combinaisons
linéaire ou non linéaire des composantes R, G et B. Ces espaces de couleur ont été proposés
dans différentes applications [103] dont plusieurs ont été appliqués au probleme de la
modélisation de la couleur de la peau.

Dans les travaux [99] [100] [78] [80], I’espace de couleur RGB a été utilisé pour la
segmentation d’image de couleur de peau. L’espace de couleur RGB normalisé est aussi

populaire. De nombreux articles recommandent une détection de peau dans cet espace [19],
[101] [23] [82] [83][104] [66] [67].

L’espace de couleur HSV (Hue, Saturation Value), ainsi que ses variantes, HSI (Hue,
Saturation, Intensity) et HLS (Hue, Lightness, Saturation) ont été utilisés fréquemment dans
les travaux [71] [88] [89] [85] [21] [91] et [63]. De tres nombreux articles [106] [107] [68]
[81] et [20] affirment que I’espace de couleur YCbCr permet une bonne détection des pixels
de la peau. Dans une moindre mesure, certains articles affirment qu’une bonne détection peut
se faire dans d’autres espaces de couleur, tels que les espaces YIQ [78] [109], YUV [97]
[108], XYZ de CIE [95], CIE L*a*b* par [102].

Nous signalons que la plupart des stratégies de sélection de I’espace de couleur visent a
utiliser un espace 2D particuliérement utile quand les données d’apprentissage sont dispersées
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ou quand le chercheur veut définir, par interactivité, la région de couleur de peau
empiriquement [92] [93] [84] [85] [21] [96].

Des tests comparatifs, sur le meilleur espace de couleur permettant de détecter les zones de
peau dans une image, ont été effectuées par Nicolas MOTTIN [16]. Cinq espaces de couleur
différents ont été testés : YUV, RGB, HSI, TSL, et Lab. Les tests ont été faits sur la base de
peau de Von Luschan (cf. figure 2.14), qui contient 36 imagettes de peau depuis les peaux les
plus claires jusqu’aux peaux les plus mates. Ces résultats ont montré que la meilleure
détection de peau peut se faire dans 1’espace HSI.
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Figure 2. 14. Base de peaux de Von Luschan

Une autre étude faite par Girondel [24] montre que 1’utilisation de I’espace 3D RGB (ou r,
g, b) est troublante. Il I’a testé sur les imagettes de la base de peaux de Von Luschan dans
I’espace r-g, et a obtenu une distribution assez étalée. Il a utilisé aussi 4 seuils (2 pour chaque
composante normalisé¢) qui découlent de la distribution observée, mais il n’a obtenu que des
résultats trés médiocres. Il n’a pas été possible, selon lui, de trouver des seuils ou une
modélisation pour la distribution obtenue donnant des résultats satisfaisants.

Dans I’article [67] apparaissent des seuils qui résultent de tests sur un millier de visages et
sont censés donner de bons résultats pour la détection de peau dans I’espace RGB. Ces seuils
ont été obtenus d’une modélisation gaussienne de chaque composante.

Seuils pour I’ensemble de la base de données :

mp=1234.29 or=26.77
mg=185.72 o05=30.41
mp=151.11 op=125.68

Cet article donne aussi (pour I’ensemble des visages de la base de données) des seuils pour
I’espace rg, qui montrent 1’utilité¢ de la normalisation :

m,=10422 5,=4093
mg=81.59 o,=3.89
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Comme nous pouvons le constater, ces seuils varient sur une large gamme de valeurs. En
adaptant ces deux seuils, les résultats obtenus par [67] sur I’ensemble de leurs séquences sont
extrémement surprenants : sur certaines séquences, aucune zone de peau n’est détectée alors
que sur d’autres, de grandes zones contenant ou non de la peau sont détectées comme peau.

Nous signalons aussi que la performance d’un modele paramétrique de peau dépend
fortement du choix des espaces de couleur appropriés [71],[98]. D’autre part, les méthodes
non paramétriques, utilisent souvent une base d’apprentissage importante et ne montrent pas
une grande différence en choisissant les différents espaces de couleur ([82] [83] et [105]).

2.6 Performance des techniques existantes

Pour ['évaluation des performances des différents modeles de couleur de peau, des
conditions de test doivent rester identiques. Malheureusement, il existe de nombreuses
méthodes de détection de peau qui fournissent des résultats en se basant sur leurs propres
bases de données qui ne sont malheureusement pas accessibles. La base de données d’images
la plus céleébre pour I’apprentissage et les tests est celle de Compaq [70]. Le tableau 2.1
présente les meilleurs résultats de différentes méthodes sur cette base d’images : les taux de
vrais positifs (VP) et les taux de faux positifs tels qu’ils sont cités par les auteurs.

Nous rappelons que :
- VP : c’est la probabilité qu’un pixel appartenant a la classe peau soit affecté a
la classe peau

- FP : c’est la probabilit¢é qu’un pixel appartenant a la classe non peau soit
affecté a la classe peau

A partir de ces deux taux on peut déduire encore :
- FN : c’est la probabilité qu’un pixel appartenant a la classe peau soit affecté a
la classe non peau

- VN : c’est la probabilité qu’un pixel appartenant a la classe non peau soit
affecté a la classe non peau
Tableau 2. 1. Performance de différentes méthodes de détection de peau

Méthode VP FP
(Vrais Positifs) | (Faux Positifs)

Modele bayéesien basé sur les histogrammes (RGB)

[80] [Jones and Regh] 80% 8.5%
[80] [Jones and Regh] 90% 14.2%
[78] [Brand and Mason] 93.4% 19.8%
Modéle basé sur une mixture de Gaussienne (RGB)

[70] [Jones and Regh] 80% 9.5%

[70] [Jones and Regh] 90% 15.5%
SOM en TS

[83] [Brown and al.] 78% 32%
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Modele elliptique de borne (CIE-xy)
[98] [Lee and Yoo] 90% 20.9%

Simple gaussienne (CbCr)
[98] [Lee and Yoo] 90% 33.3%

Mixture de Gaussienne (1Q)
[98] [Lee and Yoo] 90% 30%

Seuils fixés en YIQ
[78] [Brand and Mason] 94.7% 30.2%

Le tableau 2.1 montre que le mod¢le bayésien basé sur les histogrammes en RGB proposé par
Jones et Regh [80] donne la meilleure performance en termes de classification de pixels de
peau/non-peau (taux des faux positifs, taux des vrais positifs). En deuxiéme lieu, on trouve le
modele basé sur une mixture de gaussiennes qui utilise 1I’espace de couleur RGB. Les autres
méthodes viennent apres. De ce fait, nous avons choisi de comparer nos résultats avec ceux
obtenus par Jones et Regh [80] (Compaq).

2.7 Discussion et conclusion

L’état de I’art montre qu’il existe dans la littérature de nombreuses méthodes pour la
détection de régions de peau dans une image. Trois approches se détachent principalement : la
détection basée sur I’extraction de traits caractéristiques du visage et /ou des mains, la
détection basée sur une approche couleur, et la détection basée sur le mouvement. Cette
derniére n’est jamais utilisée seule.

Les techniques basées sur I’extraction de traits caractéristiques nécessitent la définition de
modeles pour ces traits (main, visage, corps humain...) qui sont associés a des templates. Le
template matching consiste & comparer 1’intensité¢ de pixels entre un template prédéfini et
plusieurs sous régions de 1’image que I’on désire analyser. Cette méthode s’effectue par
plusieurs balayages sur I’ensemble de 1’image. Les endroits les plus propices a la présence de
I’objet cherché sont identifiés par une différence minimale entre le template et I’image. Cette
approche souffre de deux handicaps : la variation de formes d’un objet et une connaissance
supposée de 1’échelle de 1’objet. Pour pallier ces handicaps, divers templates peuvent étre
définis, mais la gestion des résultats obtenus peut s’avérer complexe. Ceci implique donc un
balayage de 1’image a diverses échelles, ainsi qu’un filtrage multirésolution d’un objet. De ce
fait I’utilisation d’un template plus ou moins adapté au type d’objet recherché peut nuire a une
détection efficace et diminuer la précision des résultats.

Dans le cas par exemple de détection de visage, différentes caractéristiques peuvent &tre
déduites a partir des positions correspondantes sur le template. Celles-ci sont déterminées au
préalable manuellement en positions relatives par rapport aux dimensions du template.
Néanmoins, le template peut ne pas étre parfaitement positionné en translation, en échelle et
en rotation sur le visage a détecter. Dans ce cas, les coordonnées déduites sont 1égerement
erronées.
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De plus, les techniques basées sur I’extraction de traits caractéristiques utilisent
généralement des modeles déformables, des snakes ou des Point Distributed Models (PDM).
Ces derniers requic¢rent une bonne résolution de I’image et sont difficilement réalisables en
temps réel [46].

Les techniques basées sur le mouvement, telle que la méthode de différence d’image sont
des techniques simples permettant de faire rapidement une estimation de la position d’un
objet en mouvement. Cette estimation permet de réduire la zone de recherche d’un autre
algorithme. On trouve cette approche souvent utilisée conjointement avec I’information de
couleur de peau ou couplée avec un systetme basé sur la reconnaissance de traits
caractéristiques. Cependant cette technique impose des contraintes sur I’environnement :

1. La caméra doit étre fixe sous peine de détecter I’image entiére comme objet en
mouvement. Cette contrainte ne présente pas de difficulté dans des applications fixant
une région particuliére de la scéne telle que le « bureau Numérique » de Wellner [25]
[26] ou seul le bureau doit étre observé.

2. Les sources lumineuses doivent étre constantes et fixes. Un changement de luminosité,
méme local, entralne la détection de la zone de changement comme ¢&tant en
mouvement. Un changement de luminosité peut étre provoqué par I’allumage d’une
lampe, le passage d’un individu créant une ombre ou le passage d’un nuage. Le
probléme est particuliérement crucial pour la différence avec une image de fond,
puisque I’image a été prise dans des conditions particulieres. Pour éliminer ce
probléme, une mise a jour de I’image de fond est nécessaire. La différence entre deux
images successives étant moins sensible au changement de luminosité, I’hypothése de
conservation de I’intensité lumineuse devient valable [27].

Elle impose également des limitations :

1. En utilisant la technique de différence d’images successives et lorsque le mouvement
est faible, la zone détectée est petite et ne contient qu’une partie de la zone cherchée.

2. Si deux objets sont en mouvement, un calcul supplémentaire est nécessaire pour
différencier les deux objets. Ce calcul est simple lorsque les objets sont ¢éloignés, un
calcul de zones connexes est suffisant. Lorsque les objets sont superposés, il faut tenir
compte d’autres critéres tel que leur texture ou leur couleur.

Les objectifs que nous avons visés nous ont amené a choisir une méthode basée sur la
détection de peau par une approche couleur. En effet, nous avons voulu que notre modele de
peau soit adapté pour les images fixes, ainsi que pour la vidéo. De ce fait, I’approche basée
sur le mouvement ne correspond pas a notre besoin. A la différence de beaucoup de travaux
qui ne traitent que des parties spécifiques d’un corps humain telles que les visages ou que les
mains, nous visons ici un modele général et robuste pour la détection de régions de peau dans
une image par rapport a la diversité d’applications, de conditions de lumiere et la diversité
ethnique. Aussi, pour des raisons de temps de calcul, nous avons préféré 1’utilisation de la
méme méthode dans le processus de détection. Ainsi, il nous est apparu qu’une méthode
basée sur la détection de peau par une approche couleur est la plus adaptée a condition de bien
choisir un espace de couleur approprié a la détection de peau.

Dans les méthodes basées sur la couleur, on distingue encore les méthodes paramétriques
et les méthodes non paramétriques, ainsi que des méthodes basées sur une fixation empirique
des régles et des seuils de décision. Pour les modéles paramétriques, leur pertinence et leur
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qualité de précision dépendent, dans une large mesure, de la forme de distribution ainsi que
de I’espace de couleur choisi. Par ailleurs, les phases d’apprentissage et de test pour ce type
de méthodes sont lentes puisque celles-ci impliquent une procédure d'évaluation des
parametres tel que l'algorithme (EM) et I’évaluation des fonctions relativement complexes
comme (2.29), (2.32) et (2.33).

Quant aux méthodes basées sur la fixation empirique des regles et des seuils de décision,
elles sont des méthodes simples et rapides ce qui explique leurs utilisations pour des
applications qui fonctionnent en temps réel. Néanmoins, on peut reprocher a ces méthodes la
facon dont les régles de décision et les seuils sont choisis.

Les méthodes non paramétriques sont généralement rapides dans la phase d’apprentissage
et de test. Elles ne font aucune hypothése sur la répartition des données d’apprentissage et
elles sont théoriquement indépendantes de la forme de distribution de la peau, contrairement
aux méthodes paramétriques.

Nous avons donc opté pour une approche non paramétrique pour laquelle il existe encore
deux alternatives : 1’estimation non-paramétrique de la fonction de densité et I'estimation non-
paramétrique de la fonction de classement. La premiere approche a été utilisée fréquemment
dans la littérature pour la classification des pixels de peau et non peau. La seconde inclut les
méthodes de classification par graphes d’induction. Cette dernieére n’a pas été utilisée pour un
tel type de classification.

Nous avons voulu faire un meilleur compromis entre le temps de traitement et la pertinence
de l'analyse. C’est pourquoi nous avons opté pour I’utilisation des techniques de data mining
en se basant sur les graphes d’induction. Ces derniers produisent des regles de décision
efficaces et simples permettant ainsi une classification rapide et un traitement en temps réel.

Dans le chapitre suivant nous présentons le processus complet d’une classification
supervisée par graphes d’induction qui est la base de nos travaux. Nous présentons aussi
différentes approches de sélection de variables ainsi que les principaux algorithmes que nous
avons utilisés.
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3. Data mining : Graphes d’induction

3.1 Introduction

Les techniques de fouille de données ont été employées avec beaucoup de succes dans

diverses applications telles que la gestion de relation client ou encore la gestion des
connaissances [122]. Par ailleurs, face a I’explosion des technologies de 1’information, de
nouveaux types de documents se sont massivement répandus. Par exemple, le Web est un
vecteur de forte diffusion de documents multimédias comme le texte, I’image et la vidéo
[123]. Cet ensemble de données fortement hétérogénes qu’on peut appeler aussi données
complexes nécessite une modélisation spécifique et des méthodes d’acces trés avancées dans
le processus de I’extraction de connaissances.
Cette thése s’inscrit dans le cadre général du traitement de ces données complexes. Nous
avons particuliecrement utilisé¢ les données issues des images pour la définition de notre
modele de peau, ainsi que des données textuelles combinées a celle des images pour la mise
en application de notre logiciel de filtrage.

Nous présentons dans ce chapitre ce qu’est un probléme de classification supervisée. En
effet, dans certains cas, il est possible de décrire complétement, de maniere linguistique, la
démarche de classification ; dans ce cas, un algorithme reproduisant cette démarche peut étre
construit, et le probléme est résolu. Dans d’autre cas, il est impossible de décrire précisément
la classification ; une solution consiste alors a demander a un professeur (ou superviseur,
expert) de classer un échantillon d’individus. Des méthodes de résolution qui « apprennent
par I’exemple » sont capables de produire des régles de décision permettant de classer de
nouveaux exemples inconnus. C’est a ces derni¢res méthodes que nous nous intéressons dans
cette these.

3.2 Apprentissage supervisé

L'apprentissage automatique devient une préoccupation majeure de l'intelligence
artificielle dés la fin des années 70, lorsque la vogue des systémes experts se heurte a la
difficulté d'acquérir I'expertise existante, ou de la constituer lorsqu'elle est inexistante. Depuis
cette date la communauté scientifique a proposé une série de techniques et d’outils pour
I’apprentissage. Nous les regroupons selon deux axes : la reconnaissance des formes et la
fouille de données ou pour étre plus précis, I’extraction de connaissance a partir de données.
Le second domaine, né des années 1990 sous le nom de fouille de donnée ou data mining, est
le moins connu des deux bien qu’il soit porteur de réels apports.

L'apprentissage vise a construire des hypothéses a partir d'exemples. Simon [128]
I’interpréte comme les changements dans un systéme qui accomplira au mieux la méme tache,
ou une tache similaire dans la méme population dans I’avenir. Dietterich [129] propose une
approche plus fonctionnelle qui permet d’évaluer un systéme de connaissance en le reliant a la
notion de « connaissances ». Il distingue ainsi trois niveaux de description d’un systéme
d’apprentissage : ceux ne recevant aucune entrée et accomplissant au mieux une tache ; ceux
qui recoivent des connaissances via des entrées mais n’accomplissent aucune induction ; et
enfin, ceux qui regoivent des entrées et en extraient des connaissances qui ne sont connues ni
implicitement ni explicitement, c’est I’apprentissage inductif.

43



Modeéle de peau et application a la classification d’images et au filtrage des sites Web

Dans cette thése nous nous intéressons a 1’apprentissage inductif, plus particuliérement
I’apprentissage empirique qui vise a produire des regles générales a partir d’une série
d’observations [130]. Formellement nous caractériserons de la maniére suivante 1’inférence
inductive : Soit D un domaine, composé¢ d’une population Q. Nous disposons d’un
échantillon Q° et d’un algorithme d’apprentissage 4. Sachant Q° et D, A produit une théorie
M, issue de I’espace des hypotheses, que 1’on peut utiliser pour expliquer la structure des
données. Les objectifs peuvent étre multiples : donner une description plus compacte des
observations, distinguer les « structures » sous-jacentes qui régissent leur formation, prédire
I’appartenance ou la valeur prise par un individu quelconque de la population originelle.
L’inférence inductive recouvre deux domaines d’études qui ne sont pas nécessairement
distincts selon le type d’information inféré : 1’apprentissage non supervisé et 1’apprentissage
superviseé [126].

Dans I’apprentissage non supervisé, l’algorithme A utilise un vecteur d’attributs
X=X ()5 X (1)) pour essayer de trouver des «régularités» dans [I’échantillon

d’apprentissage. Elles se manifestent principalement par la constitution de groupes dans
lesquels les observations différent trés peu au regard des valeurs prises par les Xi(.). Ces
variables peuvent étre continues ou qualitatives (prenant leurs valeurs dans X; (Q) =

{xﬂ, .. .,Xig}).

L’apprentissage supervisé vise toujours a partir d’un vecteur d’attributs X que ’on
nomme ici attributs prédictifs, ou encore variables exogenes de reconstruire une fonction ou
concept sous-jacent f telle que :

Y = f(X) (3.1)

Y () est qualifiée de variable a prédire, ou encore de variable endogene. L’ apprentissage
permet de mettre a jour un modele M que I’on nomme classifieur ou prédicteur, tel que :

Y =M(X) (3.2)
avec pour objectif ?(.) =Y()

Selon la nature de Y(.), nous distinguons généralement deux familles d’apprentissage
supervisé : lorsque Y(.) est continu, on parle de régression. Lorsqu’il prend ses valeurs dans
un ensemble fini {y;...,yx}, I’espace des €tiquettes ou encore les classes, on parle plutot de
classement, c’est le théme principale qui nous intéresse.

L’une des finalités de 1’apprentissage supervisé est le diagnostic et la prévision. Prenons
I’exemple d’identification des pixels de peau dans une image. La variable a prédire ici est la
variable « classe du pixel », qui ne prend que deux modalités « peau » ou non peau.

Pour des raisons diverses telles les conditions d’éclairage, la diversité ethnique etc.,
l'identification du pixel de peau est un probléme complexe. C'est la raison pour laquelle nous
cherchons un moyen @ pour prédire la classe de pixel (peau /non peau).
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Ce processus d’induction peut s’insérer dans une démarche plus générale d’extraction de
connaissances a partir de données.

3.3 Extraction de connaissances a partir de données (ECD)

L'Extraction de Connaissances a partir de Données (ECD), communément appelée Data
Mining, est un domaine aujourd’hui trés en vogue. Nous allons d’abord donner quelques
définitions générales de ’ECD. Nous décrivons ensuite les étapes principales d’une telle
démarche.

On s’intéresse ici a la découverte de connaissances. On cherche donc des techniques
d’exploration des données pour trouver des formes “intéressantes” qui aident a expliciter une
information auparavant cachée dans les données. Les problémes fondamentaux de la
découverte de connaissances sont donc : la représentation des connaissances, la sélection des
attributs, la prise en compte des données manquantes, bruitées ou rares, la découverte de
formes “intéressantes”, “utiles” ou encore “surprenantes” [132]. Comme Brachman et Anand
[141] le soulignent, ce processus n’est pas une exploitation pure et simple, mais un processus
compliqué plus proche de 1’archéologie que de I’exploitation. Fayyad et al. la définit comme
"un processus non-trivial d’identification de structures inconnues, valides et potentiellement
exploitables dans les bases de données [125]". Cette définition est une des premieres qui traite
explicitement de 'ECD, par la suite plusieurs tentatives de re-définition sont apparues pour
mieux préciser le domaine mais aucune ne s'est réellement imposée.

L’Extraction de Connaissances a partir de Données (ECD) est un processus complexe qui
se déroule suivant une série d’opérations [125]. Nous pouvons regrouper ces opérations en
trois étapes majeures. Elles sont la préparation des données, la fouille de données a
proprement parler qui est 1’étape centrale de ’ECD et enfin la validation des mod¢les ainsi
¢laborés :

1. L’étape de pré-traitements et de sélection des données : il s’agit dans cette phase de
déterminer la structure générale des données ainsi que les régles utilisées pour les
constituer. Il faut identifier les informations exploitables et vérifier leur qualité et leur
efficacité d’acces afin de construire des tables bidimensionnelles, des corpus de données
spécifiques. La recherche d’une sélection optimale d’attributs est le point central d’un
processus de data mining, c’est elle qui va conditionner la qualité des modeles établis.
En effet, la volonté d’intégrer toutes les variables a un niveau trés fin entraine un
surdimensionnement du probléme, qui nuit la capacité de généralisation. Cette capacité
de généralisation permet a un modele de conserver des performances comparables sur la
base d’apprentissage et sur la base de test.

2. La fouille de données : c’est 1’étape de recherche du modele, qu’on appellera aussi
phase de modélisation, qui consiste a extraire la connaissance utile d’un ensemble de
données et a la présenter sous une forme synthétique. Il s’agit de la phase la plus
souvent décrite sous le terme data mining et qui repose pour partie, sur une recherche
exploratoire, c’est a dire dépourvue de préjugés concernant les relations entre les
données. La fouille de données s’effectue généralement sur des tables bidimensionnelles
et se décompose essentiellement en trois grandes familles de méthodes [124] :
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a. Les méthodes descriptives qui sont principalement issues de la statistique
descriptive et de I’analyse de données ;

b. Les méthodes de structuration qui regroupent toutes les techniques
d’apprentissage non supervisé et de classification automatique ;

c. Les méthodes explicatives qui cherchent a établir un modéle décrivant un
phénomene, défini a partir d’une variable endogene, a 1’aide d’un ensemble de
descripteurs appelés variables exogénes.

3. A lissu de la construction du modele, il est théoriquement possible d’en tester la
pertinence de ce dernier sur la base d’apprentissage. Il est toutefois fréquent qu’on
apprenne les données plutot que le modele. Il est donc préférable de constituer au
préalable une base de test ne servant qu’au test. Cette derni¢re permet de valider le
modele et atteindre enfin le stade de connaissance.

Evaluation et
validation

Connaissances

Fouille de
données

Modéle

Sélection et
pré-traitement

Données préparées

Sources de données

Figure 3. 1. Processus d’extraction de connaissances a partir de données

3.4 Qualités désirées d’un classifieur

Avant de présenter les techniques basées sur les graphes d’induction et afin d’argumenter
notre préférence pour ces techniques, nous présentons dans cette section les qualités désirées
d’un classifieur. La pertinence d’un classifieur peut étre apprécier de différentes fagons. On
s’accorde pourtant a reconnaitre I’importance de quelques critéres globaux, qui sont les plus
souvent cités dans les publications, ils ne doivent pas nous en masquer d’autres qui sont tout
aussi importants selon le domaine sur lequel on travaille [142] [131].
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3.4.1 La précision

C’est le critere certainement le plus important de I’apprentissage supervisé. Elle montre la
capacit¢ intrinséque du classifieur a reconnaitre la variable a prédire dans la population.
Lorsque la précision est parfaite, c’est a dire zéro erreur, on peut penser a juste titre que I’on a
trouvé une expression du concept a apprendre. Comme nous avons déja dis la précision
parfaite sur un fichier d’apprentissage ne refléte pas nécessairement une bonne qualit¢ de
prédiction. En effet ¢’est la précision sur toute la population qui nous préoccupe.

3.4.2 La compréhensibilité

Dans la définition de ’ECD I’exploitabilit¢ de la connaissance en était un des principaux
objectifs. Celle-ci passe par la compréhensibilit¢ du modele. Selon Michalski [143], la
connaissance extraite doit étre sémantiquement et structurellement similaire a celles qu’un
expert humain peut produire. Cette compréhensibilité est avantageuse pour plusieurs motifs :

L’appropriation : une connaissance est mieux mise en ceuvre si elle est comprise et
facile a accepter par ses utilisateurs.

= Le déchiffrage : ’exploration de données met souvent a jour des régularités que 1’on
ne soupconne pas dans le domaine d’étude, soit parce que la formation de 1’expert ne
couvre pas cette partie de la connaissance, soit parce que temporellement de
nouveaux phénomenes ont vu le jour. Quoi qu’il en soit, des modeles intelligibles
permettent au chercheur de mieux déchiffrer les connaissances extraites pour pouvoir
en juger la pertinence ;

= L’explication : prédire la classe d’un individu est une chose, expliquer pourquoi en
est une autre. Un des reproches souvent adressés aux classifieurs « boites noires » est
qu’ils fournissent une prédiction sans que 1’on sache comment ils y sont parvenus.
Notons que de gros efforts sont faits pour réduire I’opacité de certains modeles
notamment dans les modeles connexionnistes a I’instar de réseaux de neuronne qui
souffrent de ce handicap [144] [145] ;

= La rétroaction: la tiche d’apprentissage n’est jamais définitive, de nouvelles
informations ainsi que des connaissances du domaine peuvent nous amener a
améliorer manuellement un classifieur afin d’en augmenter les performances. Cette
manipulation n’est possible que si nous puissions appréhender les ¢léments qui la
composent, et apprécier qualitativement les modifications introduites ;

= La flexibilité : aucun algorithme ne détient la vérité absolue. Sur un domaine donné,
certains algorithmes peuvent marcher mieux que d’autres, plusieurs algorithmes
peuvent également mettre a jour différentes facettes d’une connaissance. Dans cette
optique, 1’agrégation des classifieurs d’origines différentes semble étre une voie
intéressante [146]. Il est certainement plus facile de synthétiser plusieurs prédicteurs
s’ils sont individuellement compréhensibles.
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Ces différentes raisons éclairent chacune un aspect particulier de la compréhensibilité¢ du
modele, mais finalement se rejoignent, surtout en ce qui concerne les graphes d’induction,
dans la notion de complexité. Plus un modele est complexe moins on aura de facilité¢ a le
comprendre et inversement. Dans un cadre plus général, il est évident que 1’on saisit mieux la
partition de 1’espace de représentation d’un perceptron simple que le découpage effectué par
un perceptron multicouche, cette opacit¢é augmentant avec le nombre de couches
cachées[131].

3.5 Les graphes d’induction

Les graphes d’induction, plus connus sous le terme d’arbres de décision, tiennent une place
particuliere car ils réalisent selon Clark [147] le meilleur compromis entre performances en
précision et compréhensibilité.

Un arbre de décision est la représentation graphique d'une procédure de classification. Il
s’agit vraiment d’un arbre au sens informatique du terme. En effet, & toute description
complete est associée une seule feuille de I'arbre de décision. Cette association est définie en
commengant par la racine de l'arbre et en descendant dans I'arbre selon les réponses aux tests
qui étiquettent les noeuds internes. La classe associée est alors la classe par défaut associée a
la feuille qui correspond a la description

3.5.1 Définitions générales et notations

Soit Q l'ensemble d’individus concernés par un probléme d'apprentissage. A cette
population est associ¢ un attribut particulier appelé "attribut classe" qu'on noté C. Il s'agit en
fait d'une variable statistique appelée dans le domaine de statistique "variable endogene" ou
simplement "classe".

A chaque individu w est associé sa classe C(w). On dit que la variable C prend ses valeurs
dans I’ensemble des étiquettes, appelé également "ensemble de classe" et noté ¢.

C:Q—)¢={c,,cz,...cm}
w—)C(w)

Dans la réalité, 1'observation de C(w) n'est pas toujours facile et ceci pour des raisons
diverses. C'est la raison pour laquelle nous cherchons un moyen ¢ pour prédire la classe C.

La détermination du mod¢le de prédiction ¢ est liée a 1'hypothese selon laquelle les valeurs
prises par la variable statistique C ne relévent pas du hasard, et q’elles suivent certains critéres
que I’on peut caractériser. Pour cela, ’expert du domaine concerné établit une liste a priori de
variables statistiques, appelée "variables exogenes" et notées: X= (X;, X, ..., X,). Ces
variables sont également désignées par des terminologies différentes, par exemple "attributs
preédictifs", ou encore "attributs explicatifs"

Les variables exogenes prennent leurs valeurs dans un espace de représentation notée R
qui ne possédent pas de structure mathématique particuliére a priori :
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X Q>N
w—)X(w):(XI(w), X,(w), ..., Xp(w))

L'objectif est de rechercher un modéle de prédiction ¢ permettant, pour un individu w issu

de Q dont nous ne connaissons pas la classe C(w) mais connaissons 1’état de toutes les
variables exogenes X(w), de prédire cette valeur grace a ¢ . Nous souhaitons que ¢ possede

la propriété de cohérence définie comme suit.

Un prédicteur ¢ est dit cohérent si pour deux individus w et w’ nous observons la méme
valeur o (w) = @ (w'"), alors ils doivent nécessairement appartenir a la méme classe ; C(w) =
Cw").

En général, cette propriété de cohérence ne pourra étre vérifiée qu’a posteriori. Dans la
pratique, nous construisons ¢ sur un échantillon d’apprentissage Q, < et nous contentons
de la vérifier sur une majorité¢ d’individus issus d’un échantillon de test Q, —Q, différent de
I’échantillon d’apprentissage €2,. Ainsi, pour tout individu w € (€, U €,), nous proposons
connues a la fois ses valeur X(w) dans I’espace de représentation R et sa classe C(w) dans
I’espace des étiquettes ¢.

Si ¢ est jugée cohérente, alors nous pouvons généraliser son emploi a tous les individus de
la population Q. Ainsi grace a ¢, nous pourrons calculer C(w), pour tout individu w € Q —
(Q, U Qy), connaissant X(w).

3.5.2 Principe de construction des graphes

Les graphes d’induction exploitent largement le concept de partition d’un ensemble. On
appelle partition engendrée par C sur €, la partition :

Py =1Q,,Q,, Q| (3.3)

définie par : m
Q. ={weQ;C(w)=c,} (3.4)

Q, est ’ensemble des individus de la population € appartenant a la classe C.

En apprentissage, notre objectif est de construire un modele ¢ nous permettant d’obtenir,

au moyen des variables X;, X; ..., X, une partition de Q. Nous serons amenés a comparer la
partition engendrée par C a celle engendrée par ¢. Si les deux partitions sont identiques nous

conclurons alors que ¢ est un bon modéle pour déterminer C.

Le principe de construction d’un graphe d’induction est de diviser récursivement et le plus
efficacement possible les exemples de 1'ensemble d'apprentissage par des tests définis a I'aide
des attributs prédicatifs jusqu'a ce que l'on obtienne des sous-ensembles d'exemples ne
contenant (presque) que des exemples appartenant tous a une méme classe. On part donc de la
partition grossiere située a la racine de I’arbre. On cherche parmi les p variables, celle qui
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donne la "meilleure nouvelle partition" au sens d’un critére qui différe selon I’algorithme
utilisé. Sur chaque €lément de cette partition, on répéte le processus de segmentation comme
s’il s’agissait de la racine, sans se préoccuper de ce qui se passe sur les autres sommets de
I’arbre.

Dans toutes les méthodes, on trouve les trois opérateurs suivants :
1. Décider si un nceud est terminal, c'est-a-dire décider si un nceud doit étre étiqueté
comme une feuille.
2. Sélectionner un test a associer a un nceud. Par exemple : aléatoirement, utiliser
des critéres statistiques, ...
3. Affecter une classe a une feuille. On attribue I’étiquette de la classe majoritaire
sauf si I'on utilise des fonctions cott ou risque.

Les méthodes différent par des choix effectués pour ces différents opérateurs, notamment
sur le choix d'un test (par exemple, utilisation du gain et de la fonction entropie) et le critére
d'arrét (quand arréter la croissance de l'arbre, soit quand décider si un nceud est terminal).
Généralement, on déclare qu’un nceud est terminal s’il n’existe aucune variable qui permet
d’engendrer localement une sous-partition qui puisse améliorer la valeur du critére utilisé. Le
processus s’arréte si tous les nceuds sont saturés. La condition de saturation peut étre enrichie
par d’autres parametres comme 1’introduction d’une contrainte d’admissibilité sur les nceuds,
qui permet d’éviter ’apparition de nceuds dont les effectifs seraient trop faibles pour étre
significatifs sur le plan statistique.

Le schéma général des algorithmes est le suivant :

Algorithme 3.1: Algorithme générique de construction d’un arbre de décision

Données : Données d’apprentissage
Résultat : Arbre de décision
Initialiser : arbre vide ;
Nceud courant: racine ;
répéter
décider si le noceud courant est terminal
i le neeud est terminal alors
T Affecter une classe a ce nceud ;
inon
T Sélectionner un test et créer le sous-arbre ;
finsi
nceud courant : nceud suivant non exploré s'il en existe ;
Jusqu'a obtention de I’arbre de décision

Nous pouvons représenter les partitions de € engendrées par les variables X;, X> ..., X, au
moyen d’un graphe latticiel I' = (£, 4) appelé aussi graphe d’induction.
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Figure 3. 2. Structure d’un graphe d’induction

Dans un graphe d’induction, les nceuds internes sont appelés neeuds de décision. Un tel
nceud est étiqueté par un fest qui peut étre appliqué a toute description d'un individu de la
population. En général, chaque test examine la valeur d'un unique attribut de l'espace des
descriptions. Les réponses possibles au test correspondent aux labels des arcs issus de ce
nceud. Chaque chemin correspond donc a une regle exprimée généralement dans le formalise
de la logique des propositions sous la forme "si condition alors conclusion" dans laquelle
"condition" désigne une disjonction de conjonctions de propositions logiques de type
"attribut, valeur".

3.6 Sélection de variables en classification

Cette section traite une question trés importante en classification, et plus généralement
dans tout probléme de modélisation statistique : celle du choix des variables pertinentes parmi
un ensemble de variables. Ce choix constitue une étape capitale dans la construction du
modele de prédiction ¢, et a des conséquences majeures sur ce dernier. En effet, la sélection
des variables non ou faiblement pertinentes peut réduire la compréhension et les performances
de reconnaissance d’un modele. Une étude présentée dans les travaux de Trun et al. [133]
montre que la non suppression d’une variable non pertinente entraine la génération d’arbres
de décision plus profonds et moins performants avec 1’algorithme C4.5 que ceux obtenus sans
cette variable. Aha et al. [134] montrent d’ailleurs que le stockage de 1’algorithme ID3
augmente exponentiellement avec le nombre de variables non pertinentes. Donc, d’un point
de vue pratique, la sélection d’un bon sous-ensemble de variables est capitale sur les
performances du classifieur et la complexité du modéle.

3.6.1 Définition de la sélection de variables

La sélection de variables consiste, dans un probléme d’extraction de connaissances ou une
variable représente un ¢élément descriptif d’un objet, & réduire 1’ensemble des variables
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considérés. Ceci peut augmenter la précision de la prédiction ou réduire le temps de traitement
des données. Classiquement, la sélection de variables est définie comme le fait de sélectionner
un sous-ensemble de M attributs a partir d’un ensemble N, tel que M < N et que la fonction
critére choisie soit optimale sur le sous-ensemble de taille M choisi. Une procédure de
recherche est donc mise en place dans le but d’explorer I’espace de tous les sous-ensembles
de variables. La performance de chaque sous-ensemble est calculée grace a une fonction
d’évaluation. La sortie est le sous-ensemble qui optimise cette fonction d’évaluation.

Ensemble initial _ Sous-ensemble

de variables

Evaluation

Génération
A

\

Performance du
sous-ensemble

\ 4

Non A[ cre Oui Validation

d’arrét

A 4

Figure 3. 3. Processus de sélection de variables

Aprés avoir sélectionné un sous-ensemble de variables, I’ensemble initial des données
d’apprentissage est réduit. Ensuite I’algorithme d’apprentissage est mis en ceuvre. Enfin, les
performances de la classification sont évaluées sur les résultats de 1’algorithme
d’apprentissage a partir de données tests.

La sélection d’attributs essaye de sé€lectionner le sous-ensemble le plus petit selon le critére
suivant : I’exactitude de la classification ne doit pas diminuer de maniere significative. La
s¢lection de variables peut également étre vue comme un compromis entre le nombre de
variables et la qualité prédictive : a nombre de variables égal, il faut prédire le mieux possible,
et a taux de prédiction égal, il faut avoir le plus petit nombre de variables possible.

3.6.2 Meéthodes de sélection de variables

Il existe deux approches visant a sélectionner un sous-ensemble minimum de variables :
I’approche de type enveloppe (Wrapper Approach) et I’approche de type filtre (Filter
Approach). La différence fondamentale entre ces deux approches réside dans le fait que la
premiere est liée a 1’algorithme d’induction utilisé alors que la seconde est totalement
indépendante. La figure 3.4 montre le processus de sélection selon 1’approche filtre, et la
figure 3.5 celui selon 1’approche enveloppe.

Les méthodes filtrantes sélectionnent des variables en utilisant différentes approches et
différents critéres pour calculer la pertinence d’une variable avant le processus
d’apprentissage, c’est a dire avant la construction du classifieur.
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Les méthodes enveloppantes se servent de 1’algorithme d’induction : 1’apprentissage est
effectu¢ avec les variables sélectionnées et les performances sont estimées a partir de ’erreur
de généralisation

Toutes les variables Toutes les variables

Sélection d’un

A 4 \ 4 sous-ensemble
Sélection d’un Génération de de variables
sous-ensemble sous-ensemble de

de variables variables
A
Sous-ensemble optimal Variables Evaluation
de variables
) 4

v Algorithme — Sous-fenSfletélble

. d’apprentissage [4—| optimal de
Algorlthme variables

d’apprentissage
4

Performance Performance

Figure 3. 4. Approche Filtre Figure 3. 5. Approche Enveloppe

La méthode enveloppante conduit une recherche dans 1’espace des parameétres possibles.
Une recherche requiert [140] :

- Un espace d’états ou chaque état représente un sous ensemble d’attributs. Pour n
attributs, il y a n bits dans chaque état et chaque bit indique si 1’attribut est présent
ou absent.

- Un état initial : lorsque ’on fait une sélection “forward”, la recherche commence
avec un ensemble vide d’attributs ; lorsque 1’on fait une élimination “backward”, la
recherche commence avec I’ensemble complet d’attributs.

- Une condition d’arrét.

- Une méthode de recherche.

Les méthodes enveloppantes les plus utilisées sont :

o Méthode SFS (Sequential Forward Selection) : la méthode SFS est de conception
ascendante (bottom-up). Partant d’un ensemble vide on sélectionne la meilleure
caractéristique, celui qui maximise le gain d’incertitude. Puis a chaque itération, on
choisit une caracteristique qui jumelée a celles préalablement trouvées permet une
discrimination maximale.

o Meéthode SBS (Sequential Backward Selection) : SBS commence avec tous les attributs
et enléve un attribut a chaque fois (celui qui, étant enlevé, conduit & une amélioration
maximale).
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3.7 Algorithmes de génération de graphe d’induction

Nous étudions dans cette section les algorithmes de génération d’arbres de décision a partir
de données. Les algorithmes les plus répandus et les plus utilisés dans le domaine de fouille
de données sont CART (Classification And Regression Trees), ID3, C4.5, et SIPINA, La
notoriété de ces méthodes est telle qu’il parait difficile de faire un article sur les arbres et
graphes d’induction sans citer au moins une de ces méthodes.

3.7.1 Algorithme CART

CART (Classification And Regression Trees)[150], est une méthode trés populaire. Il
constitue un cadre méthodologique pour générer des graphes d’induction binaires.

Soit un échantillon d’apprentissageQ, . Tout individu @ €€, est décrit par p variables
statistiques notées X, X 2o X e X €L appartient a une classe C(w) parmi m
notéesc,,c,,...,C,,...c, . On suppose que le nombre d’individus qui composent € est égal a n.

On notera X ,(Q2) = {le,sz,...,xjk,...,x‘iaj} ’ensemble des valeurs distinctes prises par X ;.

Il s’agit de construire une succession de partitions, que nous pouvons schématiser par un arbre
binaire.

La racine S, contient la partition grossi¢re (2, . Ensuite, a partir d’une variable X ;, choisie
parmi  p variables, on construit une bi-partition sur €, notée S, ={s,,s,} ou
s, ={lweQ,; X (w)e X} correspond a la sous population de la branche gauche et
s, =tlwe X (w)¢ X} a celle de la branche droite. I faudra néanmoins optimiser cette
bi-partition. Les ¢leéments s, et s, sont ensuite segmentes en deux avec une autre variable.

Ce processus est renouvelé sur chacun des sommets terminaux jusqu’a son arrét selon
certaines conditions.

Le développement de I’arbre s’effectue de fagon indépendante a partir de chaque sommet
terminal. Soit s le sommet considére a partir duquel nous générons la bipartitionS = {s,,s,} .

Supposons que ces deux sommets ont respectivement n, =card(s,) et n,=card(s,)
individus. Soient 7, et n, les effectifs de la classec,, respectivement dans s, ets,. Deux

critéres sont utilisés pour choisir la meilleure segmentation :

* Le critere de Gini surtout utilisé pour les problémes a deux classes (m=2): ici on
cherche la bi-partition {s,,s,} qui minimiser I’indice d’impureté de Gini donné par la

formule suivante :

I(Sg,sd)szi[1—%}%’2”4[1—”—”] (3.3)
g i=

i-1 N, i=1 My Hy
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Il est équivalent a la bi-partition qui maximise la variation d’impureté ou le gain
informationnel 3J;(s,,s,) :

u n, +I’li n, +l’li
SECEEAEDY "[1— gn dj—[(sg,sd) (3.6)

g
i=1 n

ou

» Le critére Twoing s’applique davantage aux problémes a plusieurs classes (m >2) et
il est donné par la formule suivante :

2
g ny

m
Sp(8g58,) =" Z
i=1

3.7
4 (3-7)

nl’g _nid
n, n,

L’algorithme consiste a la construction d’un arbre binaire comme suit :

Algorithme 3.2 : Algorithme CART

Choix du critére pour mesurer la qualité de la partition.
i : indice pour parcourir les sommets, /=0 on est a la racine de 1’arbre
Détermination de la variable donnant la meilleure bipartition au sommets, .

wsSq)> B (ou B est fixe

généralement a z€ro), on continue la bipartition avec les deux nouveaux
sommets. On peut aussi ajouter la contrainte 7 correspondant a 1’effectif
minimal d’une partition.

Le processus s’arréte lorsqu’il n’y a plus d’amélioration.

6. Chaque sommet est affecté a une classe (spécialisation).

> B bhe=

Si pour la meilleure bipartition, on a un gain J,. (s

9]

3.7.2 Algorithme ID3

L’algorithme Induction Decision Tree, plus communément appelé ID3 [148], est ['une des
plus anciennes méthodes de construction de régles d’induction. La construction du graphe se
fait en recherchant les attributs qui apportent le plus d’information au regard d’un critere
propre a I’algorithme. Ce critére peut étre éventuellement modifié et il est possible d’ajouter
certaines conditions d’arrét pour le processus de partitionnement d’un sommet. Ce type de
modifications a donné naissance a C4.5 [149]. Cet algorithme a lui-méme donné naissance a
Improved C4.5
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Pour ID3, le processus de construction du graphe est le suivant : on part d'une partition
grossiére et on cherche parmi les variables celle qui donne la meilleure partition. On répéte le
processus de segmentation pour chaque ¢lément de la nouvelle partition. Dans ID3 le passage
d’une partition S, a une autreS,,, se fait seulement par segmentation de I’un de sommets

terminaux de I’arbre en maximisant le gain d’incertitude 3(S,,) , définie par :

S(Si+1)=I(Si)_I(Sm) 3.8)

Ce gain d’incertitude, appelé aussi gain informationnel, représente une variation
d’entropie, et plus spécifiquement 1’entropie de Shannon [152].

Entropie de Shannon: soit ( p,, p, ,..., p, ) un élément du simplexe X , il s’agit généralement

m?

d’un vecteur de probabilité. On appelle entropie de Shannon I’application 4, définie par:
h :X —R,

hs(pppz,---,pm):_zpi 10g2 P (3.9

i=1

En pratique, comme on travaille sur des échantillons de taille finie, ces probabilités sont
estimées par les fréquences empiriques. Ce qui donne pour un sommet s, :

m

n, n,
h(s,) ==Y —tlog,—* (3. 10)
i=1 Ny n,
ou n, représente les effectifs du sommet s, qui appartiennent a la classec,, n, les effectifs
du sommets,, n, les effectifs de la classe i dans la partitionQ_, n les effectifs de QQ et m le
nombre de classes. Ainsi:

ney =2 My (3.11)
i=1
K

n = z n, (3.12)
k=1
K

n= Z n, (3.13)

Dans le cas d’une partition S, a K éléments, I’incertitude est ’entropie conditionnelle

moyenne des sommets de cette partition exprimée par :

I(S ):in—k(—i—”"" log, i) 3. 14)
K 2 .
= i R n

k k
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La condition d’arrét pour 1’algorithme ID3 peut se faire selon différentes options:

a. Gain d’information minimal : On fixe un seuil £ en dessous duquel on refuse d’éclater
un sommet. Ainsi, un sommet est déclarée saturée s’il n’y a aucune variable X, capable
d’engendrer une nouvelle partition S,,, telleque I(S,,) = 5 .

i+l

b. Test statistique : Dans 1D3, il est possible d’arréter le processus de segmentation en
utilisant un test d’indépendance du y*. Le principe pour un sommet est le suivant. Les seules
variables candidates a la segmentation sont celles qui permettent de construire un tableau de
contingence dont le y’ est supérieur a une valeur critique 7, fixée par I’utilisateur.
Concretement:

Soit ’hypothése H,, : X, et C sont indépendants
Si H, est vérifiée, il n’y a donc aucun interét a retenir la variable X, pour partitionner le

sommet.
Sous H,,, la quantité :

QM (3. 15)

2
Z calcul

T
bl
L‘
S
S

suit une loi du ¥° a («a o-1)x(m-1) degrés de liberté.(; est le cardinal de la partition du
sommet). On fixe ensuite le risque de premiére espece . On peut alors déterminer grace a
une table du y* a (a;-1)x(m-1) degrés de liberté la valeur 77, délimitant I’intervalle de rejet

et appliquer la régle suivante:

si Zfakul > 1, ,alors on rejette H,.
Si aucune variable n’est retenue, le sommet est déclaré saturé.

3.7.3 Algorithme C4.5

C4.5 est une extension de ID3. La différence entre les deux algorithmes se présente sur les
points suivants :

e Dans la construction de I’arbre de décision, il est possible de classifier les enregistrements
ayant des valeurs inconnues en estimant la probabilité des différents résultats possibles.

e (4.5 permet la discrétisation de valeurs continues des attributs, en faisant des ensembles
ou de plages selon la technique suivante. Soit un attribut X; continu. Toutes les valeurs de
cet attribut dans I’ensemble d’apprentissage sont classées dans un ordre croissant et
ensuite, pour chacune des valeurs 4; on partitionne les enregistrements en deux
catégories : ceux qui ont une valeur pour JX; inférieur ou égale a 4; et ceux qui ont une
valeur pour JX; supérieur a 4;. Pour chacune de ces partitions, on calcule le ratio de gain, et
on choisit la partition qui maximise ce dernier.
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e Dans cet algorithme, Quinlan a introduit dans le critére de partitionnement un facteur
visant a pénaliser la prolifération des sommets. Il désavantage donc les variables qui ont
beaucoup de modalités et évite un émiettement de la population. Le critére obtenu
s’appelle le gain ratio et qui représente le rapport entre le gain d’incertitude et la
distribution des individus sur la partition S={s,,s,,....,s,} produite suite a une

segmentation d’un sommet par une variable X, .

I(Si)_I(SHl)

a n n
_E —klogz—k
kzln/. n.

J

3(S..) (3. 16)

e Une autre caractéristique de C4.5 est qu’il procede a un élagage statistique de ’arbre. La
démarche consiste a produire un arbre développé au maximum et ensuite a supprimer les
sous-arbres ne vérifiant pas une certaine condition reposant sur le taux d’erreur. Le
principe consiste a supprimer les partitions dont le taux d’erreur moyen est supérieur a
celui du sommet pere.

e Dans C4.5 on peut fixer une contrainte d’admissibilité, Cette contrainte consiste a rejeter
une variable si elle génére une partition dans laquelle un nombre p de sommets possede

un effectif inférieur a une valeurz . On dit qu’une telle partition n’est pas admissible. Si,
pour un sommet donné, toutes les variables conduisent a des partitions non admissibles, le
sommet est déclaré saturé.

Sur I'importance de cet algorithme Kodratoff [132] a dit « Dans notre expérience, nous
n’avons jamais rencontré un cas ou C4.5 soit surclassé par un réseau neuronal, ce qui est
largement confirmé dans la littérature d’apprentissage automatique ».

3.7.4 Algorithme SIPINA

L'algorithme SIPINA [127] fournit une suite de partitions non nécessairement
hiérarchisées. C'est un graphe d'induction non arborescent, il tente de réduire les
inconvénients des méthodes arborescentes d'une part par l'introduction de 1'opération de
fusion et d'autre part par l'utilisation d'une mesure sensible aux effectifs.

L'algorithme de construction est une heuristique qui produit une succession de partitions
par fusion et /ou éclatement des nceuds du graphe. Le passage d’une partition a une autre est

obtenue en maximisant la variation d'incertitude < + entre la partition courante et la partition
précédente qui s’exprime par :

3, (Si+l):Iﬂ(Si)_Il(Si+l) (3.17)

avec 1,(S,) la mesure d'entropie de la partition S et7,(S.,) la mesure d'entropie de la partition
suivante S.,. Pour /,(S,) nous pouvons utiliser plusieurs fonctions construites a partir de
mesure d'incertitude telles que :
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- l'entropie de Shannon :

K on. "oon.+ A n. +A4
1,(S)=) 24— Y 1 Y 3.18
/1(1) Zn( an+m2, ngnj+m/1] (.19

- l'entropie quadratique :

5 on, “on, + A n, + A
1,(S,)= —L - - 1 - —2 :
:(5) JZ; n[ Z nj+m/1( ni+m/1)j (19

i=1

n, : le nombre d’individus de la classe i se trouvant au sommet S,
k
n,: le nombre total d’individus de la classe i dans une partition, n, = E My
=
9 . . 9 2
n;: le nombre d’individus d’un sommet S, n, = Z

i=1 M

. .. k
n : le nombre total d’individus, n = zizlm

m: le nombre de classes.

A : controle le développement du graphe et pénalise les nceuds de faibles effectifs et, de ce
fait, favorise les fusions entre les sommets semblables. L’une des stratégies utilisées pour
fixer A consiste a définir une situation indésirable et de trouver A  qui pénalise le plus cette
situation.

3.7.4.1 Fixation du paramétre A

Le paramétre 4 controle le développement du graphe en pénalisant les nceuds qui ont des
effectifs trop faibles. Il s’agit donc d’un parameétre qui va contrdler et favoriser la fusion entre
les sommets, cette flexibilité étant une spécificit¢ majeure de la méthode Sipina. La méthode
adoptée pour trouver ce A consiste a définir une situation indésirable et trouver la valeur de

A que nous noterons A° qui pénalise le plus cette situation.

Nous considérons aussi le parameétre d’admissibilité qui fixe le nombre en dessous duquel
les effectifs d’un sommet sont jugés trop faible pour que le sommet soit pris en compte. Nous
fixons par exemple ce parametre d’admissibilité a 7. Prenons un exemple simple de deux
distributions possibles. Nous allons prendre deux colonnes 7, et 7, du tableau de

contingence. Le principe est que si un nceud présente une distribution dont les effectifs totaux
sont inférieurs ou égaux a 7, la valeur du critére utilisé devrait €tre la plus mauvaise possible.
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T, T,

T 7+l

0 0

0 0
n,=t n,=t+l1

Figure 3. 6. Exemple de deux distributions

A priori, on tend a penser que les deux distributions sont les mémes surtout qu’elles ne
différent en tout et pour tout que d’une unité. Cependant, par rapport au critére d’admissibilité
choisi, nous devrions pénaliser et ce de maniére assez forte la distribution 7, puisqu’elle a des

effectifs que 1’on pourrait qualifier de limités. Nous choisirons A* telle que :

A telque ! (T,)—1,.(T,) =m§1x(11 (T,)-1,(T,)) (3. 20)
avec
non.+A n.+A
I,(T)= £ 1-—2 3.21
) ;nj+m/1( n.j+m/1] (:20

Ce qui nous donne, finalement:

202 + 20+ mA+2mAt
(r+m/1)2(r+1+m/1)2

1.(T)-1,.(T)=2A(m-1) (3.22)

que I'on doit maximiser.

3.7.4.2 Fixation de la contrainte d’'admissibilité

Il existe deux stratégies pour déterminer la taille minimale d'un sommet. La premicre
consiste a demander a l'utilisateur de fixer le nombre minimum d'individu t que doit
comporter chaque sommet. La seconde consiste a calculer le nombre minimum en adoptant un
point de vue statistique que nous décrivons ci-dessous.

Dans le cadre de cette thése, nous cherchons seulement a discriminer deux classes ¢; et ¢.
Les ¢léments de la classe ¢; seront appelés les exemples et ceux de c2 les contre-exemples. Le
raisonnement étant parfaitement symétrique si on inversait les deux classes. Dans la suite, on
notera la classe des exemples e et celle des contre-exemples c¢. Le nombre d'individus dans la
classe exemple sera 7, et le nombre d'individus dans la classe des contres exemples sera n..
La taille de I'échantillon d'apprentissage est donc n=n.+tn.. Soit s un sommet terminal du
graphe d'induction dont les effectifs totaux sont n&=ngtn, ou mn, et n, désignent
respectivement le nombre d'individus de la classe des exemples et le nombre d'individus de la
classe des contre-exemples dans le sommet s. Soit le test d'hypothese suivant
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H,:—~=—«
n, n
‘ (3. 23)
n, n
H :—=<—
n n

Hy signifie que la régle qui conduit au sommet s n'est pas pertinente car la proportion de
contre exemples dans ce sommet est identique a ce qu'elle était a la racine. Autrement dit, la
régle R qui définit le sommet s ne nous apprend rien sur la classe e des exemples. Sous Hy
Lerman [151] a montré que le nombre de contre-exemple ny suit une loi de Poisson de
parametre :

n. XxXn
0=——" (3.24)
n
La région critique du test s'écrit :
M B 0
D et <a, (3. 25)
x!

x=0

Nous fixons I'effectif minimum 7 comme suit : pour un seuil critique ay=5% par exemple,
on détermine le nombre d'individus total dans un sommet terminal n, tel que si n,=0, on
conclut au rejet de Hy. Ainsi, on établit :

e =Q (3.26)

d'ou on extrait :

n. =-In(a,)— (3.27)

la valeur de z=n;,

La détermination de 7 ne pose donc aucun probléme puisque le risque critique o, est fixé
par l'utilisateur et les effectifs n et n. sont connus deés le départ.

3.8 Evaluations des classifieurs

Notre objectif est de trouver le meilleur classifieur qui soit le mieux adapté a notre
probleme. En effet, il est considéré qu’il n’ y a pas une méthode d’apprentissage qui surpasse
les autres, car chacune des méthodes a ses forces et ses faiblesses. 11 est recommandé de tester
plusieurs méthodes afin de trouver la meilleure d’entres elles ou de les faire coopérer.

La sélection des modeles est I'un des champs les plus lucratifs de I’analyse expérimentale
[137] [138], elle répond objectivement a la question « quelle est la meilleure méthode sur les
données compte tenu de notre objectif ? ».
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I1 est délicat de formuler des indicateurs généraux pour valider les modéles, dans la plupart
des cas, les chercheurs travaillent sur le taux d’erreur parce qu’il est le seul indicateur qui soit
véritablement comparable d’un algorithme a une autre, mais bien sir on trouve aussi d’autres
critéres comme la complexité et le temps de réponse.

En général, la performance d’un mode¢le s’apprécie au travers d’une matrice de confusion,
qui compare la situation réelle et la situation prévue par le modéle afin d’estimer le taux
d’erreur.

3.8.1 Matrice de confusion

La matrice de confusion présente sous la forme d’un tableau de contingence confrontant la
classe d’affectation (en colonne) avec la classe d’origine (en ligne) des individus composant
1I’échantillon. Nous disposons de deux types d’informations :

- Le nombre de fois ou le modele s’est trompé
- Le type d’erreur lors du classement

La figure 3.7 présente une matrice de confusion pour un modele de 2 classes A4 et B.

Classe d’affectation
Classe d’origine A B
A Ng.4 n4.B
B np.4 npB

Figure 3. 7. Matrice de confusion pour 2 classe A et B

Dans cette matrice, ny p représente le nombre de cas de la classe 4 affectés a la classe B et
ng 4 représente le nombre de cas de la classe B affectés a la classe 4, alors que n,4 et npp
représentent le nombre correct de classification.

A partir de cette matrice de confusion on peut dégager trois types d’indicateurs :

1. le taux d'erreur globale en resubstitution : Ce taux d’erreur est calculé sur
I’échantillon d’apprentissage Q,, il est généralement optimiste, c’est a dire plus faible
que le taux d’erreur théorique qui représente la probabilité que 1’on se trompe si on
applique le classifieur sur toute la population Q, ce qui est impossible. Afin de palier
ce biais d’optimisme, tres difficile a estimer, on propose généralement de subdiviser
les échantillons qu’on a en deux parties, une base de données d’apprentissage (2, et
une base de test ;. Ces deux bases comprennent des enregistrements différents. Par
expérience, la base d’apprentissage reprendra de 70% a 80% des enregistrements, la
base test étant constituée des 20 a 30 restants. La base d’apprentissage sert donc a
construire le modéle et la base test sert a vérifier la stabilité du modéle. Dans ce cas,
nous calculons le taux d’erreur qu’on appelle taux d’erreur globale en validation. Pour
la matrice ci-dessus le taux d’erreur globale est calculé comme suit :

g =1— Succes (3.28)

globale
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n +n
8globale = 1 — 4 85 (3 29)
card(M)

ou card(M) est le nombre total d’individu

2. le taux d'erreur a priori: c’est la probabilité qu’un individu appartenant a la classe k&
ne soit pas affecté a la classe k. Pour notre exemple et pour la classe 4, le taux
d’erreur a priori est donné par I’équation suivante :

E Ny

= kzd (3. 30)

gdpriuri -
E U

k

avec k représente les différentes classes, dans notre cas 4 ou B

3. le taux d'erreur a posteriori : c’est la probabilité qu’un individu affecté a la classe k&
appartienne effectivement a la classe &. pour notre exemple et pour la classe 4, le taux
d’erreur a posteriori est :

anAA

=424 (3.31)

gd posteriori
oW

k

Le taux d’erreur global nous permet de savoir comment va agir un classifieur sur
I’ensemble des données ; cependant, il ne nous permet pas de distinguer quel est le niveau de
réussite pour chaque classe. C’est pourquoi le taux d’erreur a priori a été calculé. Il s’agit en
effet de calculer le taux de réussite relatif a chaque classe. Il s’agit du complément du critére
classique du taux de rappel utilis¢é le plus souvent dans les systemes de recherche
d’information (SRI). Le taux d’erreur a posteriori nous permet de mettre I’accent sur la
crédibilité d’un classement, comme par exemple, savoir la certitude qu’un individu classé A
soit bien de cette classe A. Il est donc le complément du classique taux de précision tel que
I’on utilise dans les SRI.

L’évaluation des performances partielles permet de déterminer sur quelles erreurs le
classifieur est moins performant, de comparer plusieurs classifieurs, de les faire coopérer en
utilisant sur les catégories qu’ils prédisent mieux.

3.8.2 Validation croisée

La validation croisée ou cross-validation propose de diviser la base d’échantillon en "s"
partie égales, avec apprentissage sur les (s-1) parties de la base, et test sur la partie qui reste.
Ensuite, il y a une permutation des bases testées, et donc un tableau de confusion est crée en
faisant la moyenne des "s" tests effectués. Il s’agit donc d’une répétition du couple
« apprentissage-validation », mais en veillant & ce qu’il n’y ait aucun recouvrement entre les
¢échantillons de validation [139].
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Algorithme 3.3 : Algorithme Cross-validation

Subdiviser I’échantillon de départ en S parties égales de » individus chacune
Initialiser : portion courante;
répéter
Former 1’échantillon Q,- Q- n
Créer un classifieur .,
Calculer erreur g,
jusqu'a fin de toutes les portions

_ Z card(Qa,n)

g, et la variance est: Vg (¢) =
S card(QQ,)

e(l-¢)
S

3.8.3 Le Bootstrap

L’idée est d’utiliser I’échantillon des observations pour permettre une inférence statistique
plus fine. On réalise un certain nombre d’échantillons, qualifiés d’échantillon bootstrap,
obtenus par tirage aléatoire d’observations de 1’échantillon initial. Sur chacun des échantillons
bootstrap, on estime les différents parameétres du modele. On obtient par conséquent une suite
de parametres. Sous certaines conditions de régularité, la théorie montre que la distribution de
la suite de paramétres obtenus converge vers la réelle distribution du parametre.

Le bootstrap s’est aujourd’hui imposé dans le domaine statistique comme une technique
trés pratique d’inférence statistique. Elle nécessite, en effet, « peu » d’hypothéses et est
relativement facile a programmer, ce ne sont, en effet, que des tirages aléatoires. Toutefois, le
gros inconvénient réside dans les importantes capacités de calcul que I’application de ces
techniques exige, en plus il est souvent recommandé de procéder & au moins une centaine de
répétitions pour espérer avoir une bonne fiabilité

3.9 Conclusion

Dans nos travaux, nous avons opté pour les graphes d’induction pour 1’apprentissage d’un
classifieur. L’induction par graphes, représente [’avantage d’utiliser un systéme de
représentation remplissant parfaitement les criteres de précision et surtout de
compréhensibilité. Leur simplicité conduit a des algorithmes qui ne sont pas trop compliqués
et qui requierent peu de calculs, donc particuliérement adaptés pour le traitement de grosses
bases de données. Leur mise a jour ne pose pas de problémes particuliers et en plus ils
permettent de sélectionner des meilleurs attributs prédictifs. Enfin, leur rapidité en classement
dépend tout simplement du nombre moyen de nceud en partant de la racine aux feuilles.

Un consensus général semble se dégager pour reconnaitre qu’aucune méthode basée sur les
graphes ne surpasse les autres car elles ont toutes leurs forces et faiblesses spécifiques les
rendant ainsi plus ou moins performantes pour un probléme donné. Dans certains cas, il est
plus avantageux de faire coopérer des méthodes comme nous avons fait pour le probléme de
classification de sites adultes que nous détaillerons dans le chapitre 5.
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Le chapitre suivant (chapitre 4) présentera le processus complet de la construction de notre
mode¢le de peau dans une démarche d’extraction de connaissances a partir de données issus
d’images.
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4. Modéle de peau

4.1 Introduction

Dans le chapitre précédent nous avons introduit le processus complet d’extraction de
connaissances a partir des données. Dans ce chapitre, nous nous intéressons au probléme de
découverte de connaissances a partir des données images et plus particuliérement d’un
nombre important de pixels. Notre objectif est de construire un modele de prédiction
permettant d'identifier les pixels de couleur de peau dans une image, en utilisant I’indice
couleur qui est la primitive la plus simple a calculer et la plus riche. Pour atteindre cet
objectif, un systéme d'apprentissage supervisé doit alors, a partir d’un ensemble d'exemples
de pixels, extraire une procédure de classification qui doit déterminer si un pixel est un pixel
de peau ou non.

L’approche adoptée trouve son originalité dans le choix des axes de couleur les plus
pertinents, la manicére dont ce choix est fixé, et I'utilisation de la distribution spectrale dans le
processus d’extraction des régions de peau.

Nous comparons dans ce chapitre les résultats obtenus a partir de notre modele avec celui
de Compagq et nous évaluons sa performance a travers différentes applications :
e La détection de visage, un systeme ¢laboré au sein de notre équipe
e La classification de portraits en gros plan, plan américain et plan en pied
e Le filtrage de sites pornographiques. Cette partie constitue 1’application principale de
notre travail et nous la détaillerons dans le chapitre suivant.

4.2 Notre démarche

Pour I’¢laboration du mod¢le de peau, on a procédé en trois étapes (cf. figure 4.1) :

e La premicre étape est consacrée a la constitution de notre corpus, ainsi qu’a la
préparation de données pour la phase d’apprentissage.

e La seconde étape consiste a trouver un modele de prédiction associé a un espace de
représentation capable de discriminer les pixels de peau de ceux de non-peau. Cet
espace de représentation peut étre un des espaces de couleur classiques ou un nouveau
type d’espace hybride en sélectionnant un ensemble de composantes issues de
différents espaces de couleur classiques. Les outils de data mining nous permettent
ensuite de retenir les axes les plus pertinents, ainsi que les reégles de décision adéquates.
Nous montrons, dans cette étape, 1’importance de la distribution spectrale dans le
processus de classification.

e La dernicre étape est celle de la segmentation de I’image et I’identification des
différentes zones d’intérét (de peau) en tenant compte des régles extraites lors de la
phase précédente.
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Segmentation
manuglle

Calcul de la valeur de pixels
selon differents axes de couleur

Calcul de la distribution Spectrale
(pixels peau /pixels non peau)

¥

¥

Technique de Data- mining

Technique de Data- mining

Reégles de prédiction

Segmentation de 'image en
régions de peau

-

Figure 4. 1. Démarche adoptée

4.3 Description du corpus

La construction de la base d’apprentissage est un élément important dans une démarche
d’extraction de connaissances a partir des données. Pour notre probléme de classification de

~
Préparation des données pour
le processus de data mining

Data mining pour ’extraction
des régles de prédiction

Identification des régions
de conleur de peai

pixels en pixels de peau ou non, la qualité du corpus peut étre jugée sur les facteurs suivants :

1. la taille de la base de données et la variété dans les contenus d’images, qui doit étre

représentative pour les différents sexes, races, et conditions d’éclairages.

2. la source de la base d’images, qui dépend particulierement de l'application, tels que le

filtrage de sites adultes sur Internet, la détection de visage dans la vidéo, etc.

Nous utilisons un corpus large d’images, contrairement a la majorité des travaux existants,
qui pratiquent une phase d’apprentissage sur des classes prédéfinies d’images, sous des
conditions d’éclairage connues a 1’avance. Si ces modeles conviennent généralement a des
systtmes a base d’images spécifiques donc peu variées par exemple aux conditions

d’éclairage, ils sont peu adaptés aux systémes contenant une grande variété d’images.

Nous travaillons sur une base d’images composée du corpus CRL de Compaq et d’une base
développée au sein de notre équipe nommée ECL SCIV (ECL Skin-Color Images from
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Video). Le corpus CRL[70] résulte d’une base de 12 230 images collectées par un Web
crawler, conduisant a un mode¢le général composé de 1.949.695.888 pixels dont 80 377 671
pixels de peau et de 854 744 181 pixels de non peau. La base ECL SCIV[172]est composée
de plus de 1110 images de couleurs de peau de différentes personnes issues de TV (Euronews,
TF1, France 2) couvrant des programmes divers et variés tels que les journaux, des films, du
sport, etc. Elle conduit a un modele général composé de 85 248 000 pixels correspondant a
plus de 30 heures de vidéo. Cette base a été nécessaire pour couvrir les conditions d’éclairage
d’images vidéo que I’on trouve fréquemment dans les sites adultes et ou 1’on applique tres
souvent une correction gamma sur les couleurs de fagon a ce que les visages n’apparaissent
pas trop pales a I’image. La figure 4.2 montre un extrait de cette base d’images ECL SCIV.

«a A Bl
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0110 a1 s0150

AR OOBE D
MEE kDR
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H-E” ks Wl B8 B

Figure 4. 2. Extrait de la base de données d'ECL SCIV.

e

La base ECL a aussi la particularité de contenir, en plus des masques binaires (cf. figure
4.3), des méta-données sur le contenu de chaque image tels que le sexe, la race, la prise de
vue (intérieur/extérieur), jour et nuit.

Figure 4. 3. Image (gauche) et son masque binaire (droite)
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4.4 Espaces de couleur étudiés

Dans la mesure ou la couleur de peau est la perception de la lumicre réfléchie par une
surface de peau dans une image, nous proposons une classification des pixels dont les
couleurs sont représentées dans un espace de couleur qui permet la meilleure discrimination
possible entre les classes de pixels de peau et de non peau. De ce fait, nous présentons dans
cette section les différents espaces de couleur que nous avons étudiés pour 1’élaboration de
notre modele.

Le choix de I'espace de couleur est trés important pour la perception des couleurs proches
pour l'utilisateur. Les images sont souvent représentées en espace RGB. Suivant les
applications, les caractéristiques sont plus perceptibles dans certains espaces plutét que dans
d'autres.

Il existe plusieurs systémes de représentation de la couleur qu’on peut classer en quatre

familles [173] :

- Les systémes de primaires, tels que le systeme (X,Y,Z) de la C.LLE. et les systeémes
(R,G,B) et (1,g,b)

- Les systémes luminance-chrominance, dans lesquels une composante représente la
luminance et deux composantes la chrominance d’un stimulus de couleur. Nous
distinguons différents types de ces systémes :

o Les systemes perceptuellement uniformes, tels que Lab et Luv.

o Les systemes de télévision, tels que YIQ et YUV, qui permettent de séparer
I’information de chrominance de I’information de luminance pour la
transmission de signaux de télévision.

- Les systemes perceptuels, qui représentent la couleur selon des entités telles que la
luminance, la teinte et la saturation. Nous distinguons deux familles :

o Les systémes de coordonnées polaires ou cylindriques, tels que HSV.

o Les systemes humains de la perception de la couleur. Ils sont évalués
directement a partir des composantes trichromatiques d’un systéme de
primaires et se différencient par les relations exprimant la luminosité, la teinte
ou la saturation.

- Les systemes d’axes indépendants.

La figure 4.4 illustre la représentation d'une image dans quelques espaces de couleur.

'u‘ ’ |

RGB HSV YCrCb CMY

Figure 4. 4. Représentation d’une image dans différents espaces de couleur

Nous présentons par la suite les espaces de couleur que nous avons utilisés :
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e Lemodeéle RGB

La Commission Internationale de I'Eclairage (CIE) a choisi en 1931 les trois longueurs
d'onde suivantes pour représenter les trois couleurs fondamentales :

* Bleu 435,8 nm * Vert 546,1 nm * Rouge 700 nm

Dans un tel modgele, les trois axes correspondent aux couleurs primaires Rouge, Vert, Bleu
(figure 4.5).

plan r+g+b=1

Figure 4. 5. Le systéeme RGB

La diagonale principale représente les niveaux de gris. Ce mod¢le constitue le principe de
base des moniteurs de télévision et des écrans a balayage ; en effet, c'est par superposition de
rouge, de vert et de bleu que l'affichage couleur est réalisé.

Le systétme RGB normalisé correspond aux chromacités en RGB.

R G b B

R+G+B R+G+B R+G+B

o Lemodeéle YCrCh

L'espace de couleur YCrCb est utilisé dans le standard JPEG.

Y 0.2990 0.5870 0.1140|( R
Cr |=| 0.5000 -0.4187 -0.0813||V (4.2)
Cb) |-0.1687 -0.3313 0.5000/\ B

e Lemodeéle YIQ

Il s'agit d'un recodage du systéeme RGB par NTSC (National Television Standards
Committee). Les relations entre ces parametres et le modéle RGB sont les suivantes :
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YY) 10.299 0587 0.114|(R
I |=10.596 -0.275 -0.321)|V (4.3)
Q) 0212 -0.523 0.311|\ B

Ou Y est la luminance et I et Q représentent respectivement la teinte et la saturation. C’est un
modele qui est fondé sur des observations psychophysiques [174].

e Lemodéele HSV

Le mod¢le Teinte-Saturation-Luminance ou HSV (Hue, Luminosité
Saturation, Value) est plus proche de la perception de la
couleur, ce modele utilise un espace en forme d'hexagone
dont 'axe est celui de la luminance L. Pour L =1, on a les
couleurs d'intensité maximale.

La teinte T est donnée par I'angle entre l'axe rouge et un
point de l'hexagone. La saturation S est donnée par la
distance entre l'axe de la luminance et un point de
I'hexagone. L’espace de couleur TSL est de forme
cylindrique (figure 4.6).

Figure 4. 6. Espace de couleur HSV

La séparation d'une couleur en différentes composantes de teinte, saturation et luminance
sont intuitives pour l'utilisateur.

60.(g - b_) pour ¥ =max(r, g,b)
max(r, g,b) — min(r, g,b)
H =120 + 60.(g - b.) pour g =max(r,g,b) (4.4)
max(r, g,b) — min(r, g,b)
240 + 60.(g - l?) pour b =max(r, g,b)
max(r, g,b) —min(r, g,b)

max(r,g,b)—min(r,g,b)

5 - 5 pour 0< L<0.5
b b + b 9
S max(r, g )b mm(.r g )b (5
max(r, g, )—mln('r,g, ) pour 0.5<L<1.0
20—max(r, g,b)+min(r, g,b)
V =max(r,g,b) (4. 6)

Si H<0alors H= 360 + H
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o Lemodele CMY

Le codage CMY (Cyan, Magenta, Yellow, ou Cyan, Magenta, Jaune en francais, soit CMJ)
est a la syntheése soustractive, ce que le codage RGB est a la synthése additive. Ce modele
consiste a décomposer une couleur en valeurs de Cyan, de Magenta et de Jaune.

4.5 Identification des pixels de peau

Dans cette partie, nous détaillons les différentes phases de construction de notre modele de
peau, en nous appuyant sur des techniques de data mining et d'analyse d'images. La méthode
utilise les techniques de data mining pour produire les régles de prédiction en fonction des
espaces de couleur, suivie d'une phase d’identification et de segmentation en régions
cohérentes de peau en utilisant les régles déja produites.

4.5.1 Construction de I’espace couleur hybride adapté

De nombreux auteurs ont tenté¢ de déterminer les espaces de couleur qui sont les mieux
appropriés pour discriminer les pixels de peau et non peau. Nous avons vu au chapitre 2 qu’ils
fournissent des réponses contradictoires sur la pertinence des espaces de couleur. Notre
objectif est de définir, par des techniques de data mining, 1’espace de couleur le plus
discriminant. Nous proposons de classer les pixels de peau/non peau dans différents espaces
de représentation, par une approche supervisée, afin de déduire des regles de décision
pertinentes. Dans la suite, nous développons d’abord 1’approche bayésienne, qui repose donc
sur des probabilités de pixels a la classe peau ou non peau ; c’est ce que nous avons exploré
en premier lieu. Nous avons aussi exploré une exploitation directe des composantes couleurs
de pixels suite a des difficultés constatées lors des études précédentes.

4.5.1.1 Approche bayésienne

Nous avons démarré notre étude par une approche bayésienne, 1’objectif étant d’améliorer
I’approche utilisée par Compaq [80]. Nous cherchons donc a identifier un pixel de peau avec
un degré élevé de précision en utilisant des régles de prédiction en fonction de différents
espaces de couleur, contrairement a Compaq qui utilise uniquement 1’espace RGB avec un
seuil fixé arbitrairement.

Afin de réduire la complexité de 1’étude, on s’est borné a l'utilisation de deux axes pour la
caractérisation de la couleur de peau, notre intuition étant que deux axes suffisent a
discriminer les couleurs de peau de celles de non peau. Conformément a une approche
bayésienne, nous avons donc construit des histogrammes de couleur de peau et de non-peau
selon différentes combinaisons d'axes de couleur afin de déduire par la suite les combinaisons
pertinentes qui représentent le mieux la distribution des couleurs de pixels de peau [3].

La figure 4.7 illustre les 12 composantes que nous avons choisies pour la construction de
différents histogrammes de couleur qui sont dans 1’ordre:

R G B H S \% Y CB CR | R-G | H1

Figure 4. 7. Les composantes d'espaces de couleur utilisées
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A partir de 12 composantes nous pouvons donc construire 78 combinaisons d’axes. Le
tableau 4.1 montre les différentes combinaisons possibles.

Tableau 4. 1. Les 78 combinaisons d'axes

R G| B Il |R-/HI | H|S WV |Y |[CB|CR

G
R|1 2|3 4|56 7|8 9/10]11]12
G | 1314 15|16 |17 |18 |19 20 | 21 | 22 | 23
B 24 1 25|26 |27 | 28|29 3031|3233
| 34| 35|36 |37|38 3940 41|42
R- 43 | 44 | 45 | 46 | 47 | 48 | 49 | 50

e

H1 | | 51152 |53 54|55 |56 |57
H 58 | 59 60 |61 |62 |63
64 65|66 | 67 | 68
\ 69 |70 | 71| 72
73|74 |75
CB 76 | 77
CR | | | 78

Pour construire les histogrammes #; (avec i=1 jusqu'a 78) de couleur de peau et de non-
peau, nous avons associ¢ pour chaque case (bins) des axes utilisés, le nombre de fois que la
valeur de couleur s'est produite dans la base de données des images. Les pixels de 12230
images du corpus CRL ont été utilisés pour peupler I'histogramme. Les pixels de peau dans
les 3265 images contenant la peau (marqués manuellement), sont placés dans 1'histogramme
de peau, alors que les pixels de 8965 images ne contenant pas de peau sont placés dans
'histogramme non-peau.

L’algorithme permettant de calculer 1’histogramme 4; de 1’échantillon de pixel E a partir
des deux axes C; et C, est donné par I’algorithme 4.1.

Algorithme 4.1: Algorithme pour calculer I’histogramme #;

1. Initialisation de I’histogramme h
2. Calcul de I’histogramme a partir de 1’échantillon £
Pour tout pixel p de I’échantillon E
faire

h(p[C1,C2]) = h(p[C1,Co]) + 1
fin faire

La figure 4.8 illustre le principe de construction d'un histogramme de couleur de peau en
utilisant les masques binaires. Par souci de clarté, nous avons utilisé ici une seule composante
des espaces de couleur pour illustrer le principe.
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Image originale 10 | 46 | 20 | 40 | Probabilité
18 | 30 | 28 | 10 !
10 [ 12 | 30 | 20
20 | 10 | 52 | 10 O
O
Masque binaire 1 0 1 1
o[ 1o |1 8 8 O
o ][990 0
' o

» Couleur

Figure 4. 8. Principe de construction d’histogramme de couleur de peau a partir des masques

Dans la figure 4.9 nous présentons quelques uns des 78 histogrammes de couleur de peau

calculés sur le corpus de Compagq.

Histogramme N° 2

Histogramme N° 33

Histogramme N° 46

Histogramme N° 11

Figure 4. 9. Histogrammes de couleurs selon différents axes de couleurs
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Apres le calcul des histogrammes de couleur de pixels de peau et de non-peau, nous calculons
la probabilité conditionnelle pour chaque composante sachant que cette couleur est une
couleur de peau ou non. Les valeurs contenues dans les histogrammes sont alors converties en
distribution discrete P(.) :

P(C,,C, /peau)z% (4.7)

P

N[E. G

4.8
T (4.8)

P(C,,C, / non.peau) =

P[C;, C;] est le nombre de pixels associé¢ a une case (bins) de I'histogramme de peau formé
par les deux axes C; et C,. N[C},C;] est calculé de la méme maniére pour 1'histogramme non-
peau. T,etT, représentent respectivement le nombre total de pixels dans I'histogramme de

peau et de non-peau.

Ceci nous permettra de calculer la probabilité qu'un pixel d’une composante de couleur
donnée appartienne a la classe de peau. La probabilit¢ P (peau/C;C>) est donnée par la
formule de Bayes suivante:

P(C1C2/ peau).P(peau)

p(peau/C1C2) = (4.
P(C1C2/ peau).P(peau) + P(C1C2/ non.peau).P(1 — P( peau))

9)

Avec
0 < P(peau/C,C,)<1
P(peau) + P(non. peau) =1

T
P(peau)=—"—
T, +T,
Nous calculons ainsi la probabilité pour chaque pixel d’une image qu’il soit peau ou non

peau, et cela suivant chaque combinaison d’axes. Notre but est a la fois d'identifier un pixel de
peau avec un degré élevé de précision, et de déterminer les meilleurs axes.

Toutefois, si lors de la prise de décision on se base uniquement sur les probabilités, on peut
étre confronté a un pixel x ayant une probabilité élevée suivant une combinaison d'axes et une
probabilité faible suivant d'autres combinaisons. Dans ce cas nous sommes en présence d'une
ambiguité que nous avons essayée de résoudre en utilisant les outils de data mining que nous
présenterons dans la section suivante. L’objectif est de construire un graphe d’induction qui
peut se réécrire sous forme de régle de production du type :
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SiP(x/CiC)<cl OU (P (x/ C;Cy)>cletP (x/ C3Cy) <c2)
ALORS classe Non peau

SiP(x/ C;Cy)>cl ET P (x/ C3Cy) > c2

ALORS classe peau

[P( x/C,C,)> cl]
%oo Oo, )

Non peau [P( x/C,C)> c2]

N /l/
)y %
Peau Non peau

Figure 4. 10. Type de Graphe d’induction pour I’approche bayesienne

Mais cette approche a vite trouvé ses limites compte tenu de I’importance de la
combinaison d’axes. En plus, ’apprentissage sur des données issues de probabilités sur une
combinaison d’axes ne permet pas de discriminer le poids de chacun, et ne permet pas une
efficacité lors de I’apprentissage.

Au final, la qualit¢ du modéle de prédiction obtenu par cette approche n’est pas
satisfaisante, d’une part les régles obtenues ne nous permettent pas d’améliorer la
performance de la méthode développée par Compaq et d’autre part elles sont complexes.

Cela nous a amen¢ a exploiter directement les valeurs des pixels issues des différents axes
de représentation afin de déterminer la pertinence de chaque axe indépendamment des autres,
et d’en extraire les régles de prédiction.

4.5.1.2 Exploitation directe des valeurs de pixels

Pour déterminer 1’espace de couleur le mieux adapté, nous définissons pour chaque classe
C,, j désignant respectivement la classe de peau (p) ou de non peau (np), un ensemble de N,
pixels représentatifs w;;, i= 1,..., N,,. Ces pixels représentatifs sont extraits a partir des images
d’apprentissage et de leurs masques binaires.

Dans un espace de couleur de dimension d= 17, nous caractérisons chaque pixel w;j,

, . ) T
représentatif de la classe Cj, par une observation X, = [xl1 e X e X j] ou x;, est le

5 [,j’

niveau du £ axe (composante de couleur).
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Sachant que les méthodes de traitement de données exigent souvent une présentation
particuliére des fichiers de données, nous représentons I’ensemble des observations comme
décrit dans le tableau 4.2.

Tableau 4. 2. Extrait de fichier d’apprentissage

Variables exogeénes Classe
1 k d 1
X Lp X Lp X Lp
1 k d 1
meP wa:p xNW’p
1 k d 0
xl,np xl,np xl,np
1 k d 0
N, .np N, .np N, .np

Les lignes du tableau correspondent aux pixels représentatifs, tandis que les colonnes
correspondent aux axes de représentation testés. Les différentes composantes couleur

utilisées sont décrites par le tableau 4.3.

A cet ensemble

Tableau 4. 3. Variables exogenes utilisées

R Red Rouge

G Green Vert

B Blue Bleu

r Normalized R | Rouge normalisé
g Normalized G | Verte normalisé
b Normalized B | Bleue normalisé
H Hue Teinte

S Saturation Saturation

\% Value Luminance

Y I1lumination Luminance

I Inphase Interpolation

Q Quadrature Quadrature

Cr Chrominance |Chrominance
Cb Chrominance |Chrominance

C Cyan Cyan

M Magenta Magenta

Y Yellow Jaune

de données nous avons ajouté une autre variable que nous trouvons
pertinente. Il s’agit de la distribution spectrale que nous présentons dans la section suivante.

Un extrait de notre fichier de données est présenté par la figure 4.11.
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P W V2 V3 V4 V5 V6

1,0.061055,0.031818,0.155225,0.071557,0.056528,0.071690, ...
2,0.071105,0.172834,0.192698,0.082228,0.167058,0.082224, ...
3,0.049195,0.022229,0.048231,0.054901,0.028214,0.055375,...
4,0.049195,0.022229,0.048231,0.054901,0.028214,0.055375, ...
5,0.071105,0.172834,0.192698,0.082228,0.167058,0.082224,...
6,0.054431,0.022827,0.046170,0.061891,0.027777,0.062345,...
7,0.049195,0.020797,0.024770,0.054901,0.028214,0.055375,...
8,0.049195,0.028440,0.038839,0.054901,0.028214,0.055375,...
9,0.071105,0.172834,0.192698,0.082228,0.167058,0.082224,...
10,0.129661,0.421915,0.329804,0.339445,0.383743,0.30221, ...

_\O_\_\OO_\_\_\_\O

Figure 4. 11. Extrait du fichier de données préparé pour I’apprentissage

L’objectif est donc de construire un graphe d’induction qui peut se réécrire sous forme de
régle de production du type :

Si Vi(x) <cl OU (Vi(x) >cl et V,(x) <c2)
ALORS classe Non peau

Si (Vi(x) > cl et Va(x) >c2)

ALORS classe peau

v, (x> cl

Non peau [ V, (x)>c2 ]

Peau Non peau

Figure 4. 12. Type de graphe d’induction pour la 2°™ approche

4.5.2 Distribution spectrale

Les objets et les matieres sont pergus par I’ceil humain en fonction de la maniere dont ils
modifient la lumiere qui les éclaire, alors que les sources de lumiére restent visibles en raison
de la lumiere qu’elles émettent. Les objets ou les matériaux peuvent étre de natures diverses
comme par exemple, une surface peinte, une feuille de papier, un objet en matiére plastique
ou n’importe quel autre produit. Dans la mesure ou la peau est une surface différente d’autres
matieres, nous avons eu I’idée d’étudier et dégager les caractéristiques de la peau d’un point
de vue de la distribution spectrale.

On voit que la matiére a seulement la propriété de réfléchir certains rayonnements
¢lectromagnétiques auxquels I’ceil humain est sensible. La lumiére qui éclaire la peau sera
modifiée par son interaction avec cette derniere de multiples facons et dans des directions
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diverses. La réflexion de cette distribution de lumiere nous donne I’impression visuelle
(apparence) de la peau (cf. figure 4.13).

m Observateur = Mesure

*

*__ % Energie incidente Energie réémise

Figure 4. 13. Interaction lumiere -peau

La distribution spectrale constitue un indice important pour I’identification des pixels. En
effet, un pixel d’un objet est associ¢ a la source qui I’éclaire. Les différentes sources
lumineuses peuvent étre estimées par une analyse de la distribution spectrale M, du
rayonnement et par une classification de la couleur qui lui est associée. Ainsi, une distribution
spectrale M est présentée via 6 bandes spectrales visibles. La figure 4.14 présente ces
différentes bandes spectrales. La quantification de la distribution spectrale d'un pixel est
calculée a I’aide de la formule suivante :

M =M r +M v +M b 4. 10)
R 0 Vo0 B 0

’

oun M,,M ,M,sont respectivement, les composantes rouge (R), vert (G) et bleu (8) d'un

pixel, alors que ry =700, vy =546.1, by =435.8 donnent le spectre primaire R, G, B dans le
systeme C.LE.

Coulenr Longuenr d'onde
Violet 380-450nm
Bleu 450-480nm
Cyan 480-490nm
Vert 490-560nm
Jaune 560-580nm

Orange 580-600nm
Ronge 600-700nm

Figure 4. 14. Les longueurs d’ondes des six spectres visibles
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Cette distribution spectrale est d'une importance capitale lors de la classification des pixels
de peau. Les expérimentations que nous avons conduites, montrent que la distribution
spectrale calculée a partir d'un pixel de peau est généralement caractérisée par une bande
spectrale de longueur d'onde comprise entre 568nm et 680nm. Cet intervalle caractérise en
réalité trois bandes spectrales qui sont I’orange, le jaune et le rouge (cf. figure 4.15).

Afin d'étudier la pertinence de cette distribution, nous avons appliqué une classification
supervisée sur un corpus de 463095 pixels. Le graphe de la figure 4.16 montre un taux de
réussite de 'ordre de 79%.

P jaune | 78,85

P violet |0

s Pbleu |0

5 Pcyon |0

& SATRA T ] Pvert |0

R Y P jaune |0
S P orange | 96,73
et P rouge |3,27

P violet |0

- Pbleu |0

S Pcyon |0

- Pvert |0

P orange | 21,5

7 P rouge |0

Figure 4. 15. Distribution spectrale pour les pixels de peau

o P violet |0
I Pbleu |0
Pcyon |0
P vert 0
Pjaune |0
P orange | 18,25
P rouge | 81,75
P violet |0
Pbleu |0
Pcyon |0
P vert 0
P jaune |100
P orange | 0
P rouge |0
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Figure 4. 16. Graphe d'induction utilisant comme attribut la distribution spectrale
(A : pixels de non peau et B : pixels de peau)

G |

ME (T

4.5.3 Apprentissage supervisé pour ’extraction des régles de prédiction

Lors de la phase de préparation de données, on associe a chaque pixel w de notre base
d’apprentissage, sa classe C(w) qui peut étre classe peau ou classe non-peau. On dit que la
variable C prend ses valeurs dans 1'ensemble des classes ¢={peau, non-peau}.

C:Q — ¢= {peau, non-peau}
w— C(w)

Comme on a vu précédemment, la détermination de C(w) n'est pas facile pour des raisons
diverses telles que les conditions d’éclairage, les différentes races etc. C'est pour cette raison
que nous cherchons un modéle de prédiction ¢ permettant d’identifier la classe C d’un pixel
dont on ne connait que ces variables exogenes calculées dans la phase de préparation de
données. Avant de procéder a D’apprentissage par des algorithmes de data mining, une
sélection préalable d’un sous-ensemble de variables optimal est nécessaire pour la mise en
ceuvre des algorithmes d’apprentissage.

4.5.3.1 Sélection des variables

Dans cette phase, nous cherchons a déterminer les variables qui ont une influence sur notre
probléme. La sélection des variables contribue a réduire la taille du probléme en isolant les
variables exogenes les plus pertinentes. L’élimination des variables inutiles et redondantes
permet d’accélérer le processus d’apprentissage et d’augmenter la fiabilité du classifieur
obtenu. L’observation des corrélations entre certaines données peut également aboutir a une
réduction du nombre des variables.
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Cette réduction de la complexité initiale permet d’optimiser notre modele de peau.
Toutefois, elle pose le probléme du choix des variables pertinentes et aptes a modéliser la

peau.

Zone optimale

Temps de calcul long

Multiplication
des apprentissages pour
s’assurer de la stabilité

- Nombre d’exemples +

Trop peu d’exemples par
rapport a la taille du
probléme

- Nombre de variables +

Figure 4. 17. Liaison entre dimension et exemples

Afin de déterminer I’espace de couleur optimal pour I’identification de pixels de peau,
nous avons utilisé une approche de type filtre (cf. figure 4.18) et plus précisément la méthode
Relief [169]. Cette derniére fournit des renseignements sur la pertinence d’une variable par
rapport aux autres. Elle utilise les caractéristiques générales de 1’ensemble d’apprentissage
pour classer les variables en attribuant un poids, a chacune d’entre elles, compris entre -1 et 1.
L’algorithme 4.2 rappelle le principe de la méthode Relief.

Toutes les variables

A 4

Sélection d’un
sous-ensemble
de variables

A 4

Algorithme
d’apprentissage

Performance

Sous-ensemble optimal
de variables

Figure 4. 18. Approche Filtre
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Algorithme 4.2 : Algorithme de sélection de variable ‘Relief’

Entrée X ensemble total des variables initiales
Q ensemble des instances
Sortie X ensemble de variables sélectionnées

Début Relief
Fixer un seuil 7 pour filtrer les variables ayant un poids supérieur ou égal.
X'=¢
Tirer aléatoirement un échantillon Q'c Q ;
Initialiser tous les poids w;; j =1,---, p azéro
Pour t =1,T /*T est le nombre d’itérations choisi arbitrairement */
Choisir aléatoirement une instance @ € Q'
Chercher sa plus proche instance @_de la méme classe et sa plus proche instance
w, de classe différente :
Pour j=1,...,p

Fin Pour
Fin Pour

Pour j=1r

Si w, 27 alors X'= X‘U{Xj}
Retourner X'.

Fin Relief.

Avec : S(Xj (a)), Xj (a)v))_ ‘X_/ (60)— X_/ (a)'j

J

‘max x,~min

Nous avons commencé par choisir un échantillon d’instances composé de 3 412 992 pixels
du corpus CRL. Nous avons cherché ensuite pour chaque instance la plus proche instance de
réussite et la plus proche instance d’échec en se basant sur une mesure de distance. L’ instance
de réussite la plus proche est I’instance qui est a la plus petite distance parmi toutes les
instances appartenant a la méme classe que I’instance choisie. L’instance d’échec la plus
proche est I’instance qui a la plus petite distance parmi toutes les instances appartenant a une
classe différente de celle de I’instance choisie.

Les poids des différentes variables, qui sont initialisés a zéro au début, sont mis a jour a
chaque itération. Le nombre d’itérations est fixé a 100 000. Cette démarche est basée sur
I’idée intuitive suivante : une variable est plus pertinente qu’une autre si elle distingue une
instance de son instance d’échec la plus proche, et moins pertinente si elle distingue une
instance de son instance de réussite la plus proche.

Les résultats de classement des différentes variables sont présentés dans le tableau 4.4.
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Tableau 4. 4. Résultats de [’algorithme Relief

Variables exogénes Poids

H 0,00184
Dist 0,00050
0,00049
0,00036
0,00035
0,00018
0,00018
-0,00002
-0,00011
-0,00030
-0,00048
-0,00117
-0,00119
-0,00122
-0,00134
-0,00139
-0,00155

w|z[al<|ol<|=|o|qp: [~|ale |«

A ce stade d’¢tude, il n’y a pas un espace de couleur classique qui émerge et se distingue
clairement des autres. Toutefois nous remarquons que les composantes issues des deux
espaces HSV et rgb (RGB normalisé) occupent les premieres places, ainsi que la distribution
spectrale (Dist), conformément a nos prédictions. Ce classement nous guidera pour le choix
de la stratégie a adopter pour déterminer 1’espace de couleur et les régles de décision.

Nous avons également calculé pour chaque espace de couleur utilisé les poids cumulés de
leurs différentes composantes (tableau 4.5). Ces résultats confirment notre premiere remarque.

Tableau 4. 5. Poids pour chaque espace de couleur classique

Espaces de couleurs Poids
HSV 9810™
rgb 8210
Dist 510"
YCrCb -1,10 10"
YIQ 1,29 107
RGB 32210
CMY 3910

4.5.3.2 Extraction des regles de décision

Afin de trouver le meilleur modele de prédiction, nous avons testé plusieurs techniques
basées sur les graphes d’induction ID3, C4.5, SIPINA avec A=12 et une technique basée sur
les réseaux de neurone. Pour cette derniére nous avons utilisé un perceptron a 2 couches
cachées, composée chacune de 30 neurones, dont I’algorithme d’apprentissage est
I’algorithme de propagation d’erreur classique. Les expérimentations ont été effectuées sur
une base de test différente de celle qui a servi pour I’apprentissage, ou nous avons calculé a
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chaque fois le taux de vrais positifs (VP), le taux de faux positifs (FP), et le taux d’erreur
globale. Cette base de test est composée de 19 112 758 pixels extraits du corpus CRL de
Compag.

Dans un premier temps nous avons voulu nous assurer de la pertinence des variables
obtenues lors de la phase précédente. Nous avons donc effectué deux séries d’apprentissage,
I’une en utilisant toutes les variables et I’autre uniquement avec les variables ayant un poids
positif (c.a.d. S, Dist, r, H, b, Cb, I). Les tableaux 4.6 et 4.7 récapitulent les résultats obtenus
sur chacune des deux séries et selon les différents algorithmes.

Tableau 4. 6. Résultats de ['utilisation de toutes les variables

Variables testées Toutes les variables

Algorithmes C4.5 1D3 SIPINA RN
Taux d’erreur Globale (TE) 18,77 18,39 17,78 21,17
Taux de vrais positifs 89,13 89,45 89,52 78,37
Taux de faux positifs 19 % 18,62 17,98 21,16

Tableau 4. 7. Résultats de [ 'utilisation des variables ayant un poids positifs

Variables testées H, Dist, r, S, b, Cb, I
Algorithmes C4.5 1D3 SIPINA RN
TE Globale 18,51 18,45 17,33 20,47
Taux de vrais positifs 89,66 89,45 89,65 80,84
Taux de faux positifs 18,74 18,68 17,54 20,51
100 2Ly
%0 on 853
70
60 - BC4.5
ID3
50 1 BSIPINA
40 1 BRN
30 -
20 P
0| i
TE Globale Taux de vrais Taux de faux Taux de vrais Taux de faux
positifs positifs négatifs négatifs

Figure 4. 19. Résultats obtenus a partir de toutes les variables selon différents algorithmes
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Figure 4. 20. Résultats obtenus a partir des variables ayant un poids positifs

On peut remarquer que la réduction du nombre de variables aux variables ayant un poids
positif a permis de diminuer un peu le taux d’erreur.

Par ailleurs, nous nous sommes intéressé€s a 1’étude des différentes combinaisons possibles
entre les trois espaces de représentation les mieux classées, a savoir HSV, rgb et Dist. Le
tableau 4.8 présente les résultats obtenus.

Tableau 4. 8. Résultats de différentes combinaisons entre rgb, HSV et Dist, selon différents algorithmes
C4.5

Variables testées HSV rgb HSV+Dist | rgb+Dist | HSV+rgb+ Dist
TE Globale 18,25 21,16 15,66 19,58 17,21
Taux de vrais positifs 89,54 89,92 89,45 89,46 89,81
Taux de faux positifs 18,47 21,48 15,81 19,84 17,42
D3
Variables testées HSV rgb HSV+Dist | rgb+Dist | HSV+rgb+ Dist
TE Globale 18,51 19,92 18,27 19,29 18,46
Taux de vrais positifs 89,55 88,58 89,44 88,71 89,65
Taux de faux positifs 18,74 20,16 18,49 19,51 18,69
Sipina
Variables testées HSV rgb HSV+Dist | rgb+Dist | HSV+rgb+ Dist
TE Globale 16,59 19,51 13,78 15,95 14,31
Taux de vrais positifs 89,62 88,75 89,71 89,21 89,51
Taux de faux positifs 16,77 19,75 13,88 16,11 14,42
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Figure 4. 22. Résultats obtenus par I’algorithme ID3
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Figure 4. 23. Résultats obtenus par [’algorithme SIPINA

A partir de cette série de tests, il apparait que I’espace hybride composé des composantes
H,S,V et Dist produit les meilleurs résultats, notamment avec [’algorithme SIPINA.
L’algorithme suivant décrit son processus de construction du graphe d’induction.

Algorithme 4.3 : Algorithme de construction du graphe d’induction

1. Choix de la mesure d’incertitude 1. Nous pouvons utiliser la formule la plus simple, celle qui
utilise I’entropie quadratique :

) K n nij+ A ( nij+ A
M(Sl):jzll nj Z:n j+m/1\ njj—i-ml )j

2. Nous déterminons la valeur des effectifs minimaux 1 exigés a chaque sommet du graphe

3. Nous déterminons la valeur de A suivant la procédure décrite au chapitre 3

4. On considére la partition grossiéreS,, pour laquelle nous déterminons7o le tableau de
contingence 7o et nous calculons la mesure d’entropie /4(So).

5. On cherche parmi les p variables exogenes X, ..., X, celle qui engendre la meilleure
partition. Si on note S/ la partition engendrée par X, et 7/le tableau de contingence associ€,

nous aurons a déterminer S, telle que (IA(7?))—1/1(]?)):maxj?:l(lz(]b)—lz(ﬂ-f ))
6. soit i I’indice de I’itération, i=1.

7. I’itération courante consiste a appliquer la procédure de passage de la partition S.aS,,. On

cherche la partition S,,, telle que /. /1(Si+1 )<I A(Si) .

i+l
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4.6 Segmentation de ’image en régions de peau

Le modele de peau résultant du processus précédent conduit tout de méme a des erreurs de
classification quand il est appliqué directement a une image de couleur (cf. figure 4.25). Par
ailleurs, de nombreuses applications utilisant un modéle de peau ont besoin d’une
connaissance de régions de peau. Aussi, nous procédons a une étape de segmentation dont
I’objectif de la procédure de segmentation consiste a extraire des régions significatives
représentant des objets d’intérét composés de pixels de peau.

Pour cela, on a besoin d’une bonne méthode de segmentation qui est capable de déterminer
les régions cohérentes a la fois visuellement et du point de vue de leur contenu pour faciliter
leur bonne interprétation. Il existe deux familles principales de méthodes de segmentation :
celles qui sont basées « contour » qui tentent de rechercher des pixels contours couleur
correspondant aux variations locales significatives des couleurs des pixels, et celles qui sont
basées « régions » qui recherchent dans 1’image des sous ensembles de pixels connexes dont
les couleurs sont homogenes.

Nous proposons d’exploiter les régles obtenues a partir du graphe d'induction pour extraire
des régions homogeénes et cohérentes de peau. Dans les sections suivantes, nous présentons
deux techniques de segmentation d’images, 1’'une basée sur la croissance de régions et 1’autre
sur la ligne de partage des eaux (LPE).

4.6.1 Croissance de régions

Le principe consiste a assembler tous les pixels voisins similaires selon le voisinage et
selon la similarité visuelle déterminée a partir des régles de prédiction. En effet, le processus
commence avec un pixel de départ et essaie d'attirer tous les pixels voisins a cette région qui
s'agrandit au fur et a mesure.

L'algorithme choisit le meilleur pixel candidat parmi tous les pixels situés dans le
voisinage de la région. La région continue a croitre jusqu'a ce qu'il n'y ait plus de pixels
candidats. Le parcours des pixels se fait dans 1’ordre "escargot" qui favorise la compacité de
la région (cf. figure 4.24). En effet, ce parcours a pour effet de remplir d’abord 1’entourage du
pixel candidat dans la région durant sa construction.
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Figure 4. 24. Parcours "escargot" pour la segmentation des régions de peau

L’homogénéité d’une région R; est définie par un prédicat d’uniformité et de cohérence,
noté Pred (R;). Ce prédicat est vrai si R; est homogene et cohérente, faux dans le cas contraire.
Pred(R)) est Vrai si tous les pixels de la région R; sont de pixels de peau et la taille de R; est au
dela d’un certain seuil. En fait, une région homogene n'est considérée comme cohérente qu'a
la condition de représenter plus de A % de 1'image.

L’algorithme 4.4 décrit les différentes étapes de notre technique de segmentation de
I’image en régions homogenes de peau.

Algorithme 4.4 : Algorithme de croissance de régions

Entrée :
P : germe potentiel dans I'image I;
p: seuil de voisinage (de balayage) en nombre de pixels. Par défaut, il est fixé a 1.
Pred : Prédicat composé des régles obtenus dans la phase de data mining, et de A

Sortie :
La région cohérente R contenant le pixel de départ P, sinon NULL;

Initialisation :
Empiler le pixel P dans VCN ;
xi=xs =P.x; yi =ys =P.y; {Coordonnées du rectangle minimum englobant RME}
sx_centroid = 0; sy_centroid = 0; {Coordonnées du centre de gravité}
nb_pixels = 0; {Nombre total de pixels }
Couleur P= couleur d’affichage des pixels de peau; {Couleur de la région pour l'affichage}

Etape 1: {Un nouveau pixel de couleur de peau est ajouté a la région}
Dépiler un pixel Q de la pile VCN;
Ajouter le pixel Q dans I'ensemble R;
Marquer le pixel Q comme intégré;
Mise a jour des coordonnées du RME
sx_centroid += Q.x; sy_centroid += Q.y; {Mise a jour du barycentre}

Etape 2 : {attraction des pixels voisins qui sont candidats}
Pour chaque pixel T voisin de Q, situé dans le périmétre p

Si T n'est pas encore intégré et T vérifie les régles de décision p alors empiler T
dans VCN ;

Etape 3 : {boucle}
Répéter les étapes 1 et 2 jusqu'a ce que la pile VCN soit vide;
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Etape 4 : {Objet homogéne O extrait}
Si (nb_pixels /Taille image) > A Alors
O.region = R;
O.couleur = couleur P;{Couleur représentative de la couleur}
O.surface = nb_pixels/Taille image;{calcul de la surface de la région}
O.x_centroid = sx_centroid /nb_pixels; O.y centroid =sy_centroid /nb_pixels;{calcul du
barycentre}
Fin

La figure 4.25 montre I’apport du processus de segmentation d’image dans 1’identification
des régions de peau. Une telle segmentation va réduire quelques fausses détections qui ont été
produites par notre mode¢le.

Image originale Filtrage par régles Image segmentée

Figure 4. 25. Apport de la segmentation

4.6.2 Laligne de partage des eaux

La morphologie mathématique est a 1’origine de la définition de la ligne de partage des
eaux (LPE) (Watershed). Il y a plusieurs manieres d'implémenter le principe de la LPE. Il
existe deux classes principales d'implémentation : I'une est basée sur 1’utilisation de fonctions
de distances géodésiques [170] et une autre basée sur un algorithme récursif d'immersion
[171] (algorithme de Vincent et Soille qui est intégrée a Matlab).
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La mise en place de la Ipe nécessite la mise en évidence des contours des objets. Cette
détermination des extremas (minima ou maxima) utilise les variations du contraste de
l'image, quantifiées par le calcul du gradient.

Dans le cadre de la ligne de partage des eaux on utilisera par défaut la 4-connexité, puisque
la connexité 8 permet une multiplication d’extrema locaux (lors d’opérations morphologiques
telles que 1’érosion géodésique) et donc une sur-segmentation qui peut produire beaucoup
plus de régions que celles marquées. Pour pallier cette sur-segmentation, on utilise en général
la LPE avec les deux phases suivantes :

e Pré-Filtrage : Cela consiste a filtrer 1'image originale afin de supprimer tous les minima
non-significatifs de 1'image gradient. En ce sens on cherche donc d'une certaine maniére a
moyenner localement l'image.

Il existe plusieurs opérateurs de filtrage linéaires et non linéaires qui permettent un lissage
de I’image tels que le filtre gaussien.

e Utilisation de marqueurs : elle consiste a choisir le nombre de minima locaux et donc les
zones que l'on souhaite mettre en évidence grace a la LPE et éliminer les informations non
pertinentes.

Dans cette partie, on suppose que l'on connait un ensemble connexe de points faisant
partie de I'objet d’intérét ainsi qu'un ensemble de points de I'extérieur. Ces ensembles de
points connexes sont appelés des marqueurs.

On va alors modifier I'image en lui imposant que ces ensembles soient les uniques minima
régionaux, chaque bassin devenant ainsi soit un unique objet, soit le fond de I'image.

On cherche des ensembles connexes de points faisant partie des objets a segmenter.
Quand les minima sont remplacés par des marqueurs il est primordial de contrdler la place
de ces marqueurs. On doit choisir les marqueurs en s'assurant que les marqueurs
contiennent les minima significatifs de I'image.

Les marqueurs de l'image d’origine ont ¢été choisis a partir de transformations
morphologiques de 1’'image de peau obtenues a partir des regles de décision et du reste de
I’image (non peau avec fond de 1’image). Ces opérations morphologiques ont pour but de pré-
traiter I’image et éliminer les marqueurs (zones) non pertinents (non connexes et petits). Il
existe plusieurs méthodes de type morphologique qui permettent de déterminer ces
marqueurs. Une autre solution intéressante pour le choix des marqueurs est la délimitation
grossiére des zones d'intérét de 1'image source. Cette méthode s'applique lorsque la forme ou
la position des objets a détourer est tres complexe. Elle peut étre manuelle ou le résultat d’une
classification supervisée.

Dans notre contexte, on souhaite segmenter, localiser et extraire des informations
uniquement des régions de peau tout en filtrant les petites régions et les régions non
pertinentes. Pour cela, on a choisi la position des germes du gradient uniquement parmi des
régions qui nous intéressent (zones de peau). En effet, on a choisi de délimiter les zones
d’intérét par gradient morphologique avec un ¢lément structurant disk de taille donnée de
I’image binaire (peau/non peau) prétraitée.

Nous avons utilis¢ un opérateur LPE basée sur l'inondation par file d'attente prioritaire
(ensemble de FIFO ordonnées) [170] ou il s'agit de traiter les pixels suivant leur proximité
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spatiale tout en respectant I'ordre de leur niveau de gris (ou couleur). L'entrée de cet opérateur
LPE est constituée de 1'image a segmenter et 1'image des marqueurs.

L'image des marqueurs est obtenue par calcul du gradient morphologique de 1’image qui
est une simple opération de différence entre le dilaté de l'image originale I par 1'é¢lément
structurant symétrique B et 1'érodé de I par B.

Le processus de segmentation d’une image est résumé dans la figure 4.26. En fait, cela
correspond a un script d’enchainement d’opérateurs de traitement d’image pour la localisation
et la détection de régions homogenes de peau.

Image Origine > Image Peau +
Gradient morphologique
Dilatation avec un
élément
structurant
v
Erosion avec un
élément
structurant
Image Peau Segmentée | h 4
« LPE Peau » h

Figure 4. 26. Segmentation de régions de peau homogenes par LPE

La figure 4.27 montre un exemple qui présente ce processus de segmentation général a
partir d’une image couleur.

Image d’origine Image de peau Gradient morphologique Image “LPE” peau
. !r“.’,
A g q ‘o

N Y ¢

w

NS | AN

Figure 4. 27. Différentes étapes de la segmentation par LPE

Contrairement a la segmentation par I'approche contours, la segmentation par la Ligne de
Partage des Eaux (LPE) conduit a des contours fins et fermés. C’est une approche intéressante
qui pourra étre exploitée ultérieurement en combinaison avec les régles de décision pour
mettre en évidence des régions ou des formes bien précises. Néanmoins, cette méthode repose
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sur le choix des marqueurs et peut fournir une sur-segmentation méme si I'image originale est
homogene. Ceci est dii au fait que les images gradient des images naturelles contiennent un
grand nombre de minima (di aux différentes variations locales des niveaux de gris ou de
textures des régions). Chaque minimum génere un bassin versant dans la LPE.

On souhaite utiliser une méthode de segmentation rapide dans un processus de filtrage de
sites, sur des images binaires de peau/non peau qui sont le résultat des régles de décision. En
plus, on veut tenir compte d’autres critéres tels que le voisinage lors du processus de
segmentation. Pour toutes ces raisons, il nous a semblé plus judicieux d’utiliser la méthode
de croissance de régions. En effet, cette dernicre est rapide et convient mieux a une utilisation
ou il faut adapter les paramétres en fonction des applications puisque 1’agglomération des
pixels peuvent exploiter certaines connaissances a priori des images du fait que la décision
d'intégrer a une région un pixel voisin repose sur des criteres d'homogénéité imposés a la zone
en croissance.

4.7 Expérimentations

Cette section présente les résultats expérimentaux de notre technique. La premiere étape
de cette expérimentation consiste a montrer 1’apport de notre modele par rapport a celui de
Compagq. Nous présentons les taux de vrais positifs (VP), les taux de faux positifs (FP), ainsi
que les taux d’erreur globale pour notre méthode bayésienne (A), notre méthode retenue (B),
et la méthode de Compaq (C). Ces expérimentations ont été effectuées sur notre base de test
qui est indépendante de la base d’apprentissage et qui est précédemment décrite.

La figure 4.28 décrit les résultats obtenus.
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Figure 4. 28. Comparaison résultats
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Comme illustré dans la figure 4.28, notre technique basée sur une approche bayésienne est
moins performante que celle de Compaq [80]. En revanche, notre 2°™ technique présente un
taux de vrais positifs plus élevé de 2,43 %, et un taux de faux positifs 1égerement inférieur
(0,21%). Ces différences entre les taux présentés par les deux approches ne sont pas trop
¢levées mais montrent les améliorations apportées par notre nouvelle approche. Ces
performances peuvent étre assez significatives pour certaines applications. En effet, les pixels
de peau identifiés comme non peau ne peuvent étre récupérés une fois que le traitement est
fait sur I’image. D’ou I’'intérét de cette nouvelle approche qui minimise le taux de faux
négatifs. Par ailleurs, le taux de faux positifs, c’est a dire les pixels non peau considérés
comme peau, peut étre minimisé par un traitement par région de I’image, comme cela a été
décrit dans la section 4.6.

Nous présentons également les résultats obtenus apres procédures de détection des pixels
de peau et de segmentation en régions de I’image. Comme on peut le voir sur la figure 4.29,
ces images sont trés variées, comprenant des enfants, des adultes, des hommes, des femmes,
des Asiatiques, des Européens, des Africains, des Latino-Américains. Ces résultats sont
obtenus apres fixation du seuil A a 0.8, la taille minimum au dela de laquelle une région sera
retenue (cf. figure 4.29).

Image cible Image résultat Image cible Image résultat Image cible Image résultat
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Figure 4. 29. Résultats de détection et de segmentation en régions de peau

Les résultats présentés dans la figure 4.29 sont issus du pipeline d’identification puis de
segmentation d’une image cible en régions de peau. Les résultats sont prometteurs,
néanmoins, nous pouvons signaler quelques problémes. Dans certains cas, notre modele ne
détecte pas la totalité d’une région de peau et par conséquent nous nous trouvons avec des
régions incompletes (exemple figure a’). Ce probléme est dii essentiellement aux conditions
d’éclairage. Dans d’autres cas, notre modele identifie des pixels de non-peau comme des
pixels de peau. Nous avons constaté des cas de fausses détections en présence des pixels de
sable ou de bois qui ont une couleur similaire a celle de la peau (figure c’). Ces régions sont
généralement filtrées apres le processus de segmentation et d’élimination des régions de
petites tailles. On trouve aussi certaines régions appartenant a la classe des faux positifs. Ces
régions de taille négligeable, sont parfois connectés a des régions de peau et donc ne peuvent
étre €liminées. La figure b’ montre une petite région connectée a la main de la dame, qui n’a
pas été supprim¢ apres segmentation.

Nous signalons également qu’une variation du seuil A peut étre utile dans certaines
applications. Notamment pour la classification d’images en images adultes/images non
adultes ou I’augmentation du seuil A permet d’améliorer la performance du systéme de
classification. En effet, dans une image adulte la taille des régions de peau est grande. Un
autre exemple d’application ou on peut augmenter légerement le seuil est celui de la
classification de portraits d’une personne en gros plan, plan américain et plan en pied ou les
tailles des régions significatives sont importantes. Dans I’image ¢, une augmentation du seuil
va éliminer les fausses détections correspondant a une région de bois pour ne considérer que
les régions significatives pour la classification. La figure 4.30 illustre cette amélioration.
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Image originale Segmentation avec A Segmentation avec A’ > A

Figure 4. 30. Résultat de segmentation aprés augmentation de A

Enfin, nous avons suivi I’intégration de notre modele de couleur de peau dans un systeme
de détection de visage élaboré au sein de notre équipe (cf. figure 4.31). Les expérimentations
sur des séquences vidéo, capturées et enregistrées en locale montrent 1’efficacité de notre
modele par rapport a celui de Compaq par une amélioration significative du taux de détection
de visages. Le tableau 4.9 compare les résultats obtenus par notre modele de couleur de peau
(B) et celui de compact (C). Le paramétre qui a ét¢ évalué entre les deux modeles est le
nombre total de personnes détectées par heure de vidéo.
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Figure 4. 31. Détecteur de visage dans la vidéo

Tableau 4. 9. Détection de visage dans la vidéo

Conditions d’expérimentation : Vidéo capturée de différentes
chaines télé du monde
(en total 10 chaines)

Durée 15 heures
Intervalle de temps 1 mois
IDétection correcte de visages B — 64 (C - 60) différentes
personnes par heure
[Fausse détection de visages 6 sujets par heures
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Performance Moyenne fps — 100 (Intel
Pentium 2.0 GH)

Taille minimum 20x20 pixels

Taille Maximum infinie

Liberté de rotation Jusqu’a 25 degrés

Conditions d’expérimentation : Programme de la télé

frangaise (TF1, France2,
France3, M6)

Durée 30 heures
Intervalle de temps 15 jours
Détection correcte de visages A —29 (B —26) différentes

personnes par heure, A — 460
(B -410) visage par heure

Fausse détection de visages 6 sujets par heure

Performance Moyenne fps — 100 (Intel
Pentium 2.0 GH)

Taille minimum 20x20 pixels

Taille Maximum infinie

Liberté de rotation Jusqu’a 25 degrés

Les résultats illustrent la fiabilité¢ de notre modele pour une telle application.

4.8 Application : classification des portraits

Nous avons testé notre modele de peau sur deux applications : la premiere est celle de la
classification d’un portrait en gros plan, plan américain et plan en pied, que nous
présentons dans cette section ; tandis que la deuxiéme application porte sur le filtrage de
sites adultes sur Internet qui sera présenté dans le chapitre suivant.

La définition du cadrage d’un portrait consiste en la classification de celui-ci en gros
plan, plan américain ou plan en pied (cf. figure 4.32). Nous avons entrepris ce travail dans
le cadre du projet RNTL Muse visant a mettre au point un moteur de recherche multimédia
sur le Web. Ce projet associe des laboratoires de recherche comme Prisme de I’Université
de Versailles, SIS de I’Université de Toulon, LIRIS ECL avec une start-up XML-media et
une agence de photo Editing. Nous avions la responsabilité de développer un moteur de
recherche sur I’image [9].
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Figure 4. 32. Valeurs des cadres sur un personnage (Classification des valeurs de plan)

Nous donnons dans la suite des bréves définitions des différents plans auxquels on
s’intéresse :

e Le gros plan:il peut varier dans la découpe inférieure entre la ligne des épaules
(clavicules) et le dessus de la poitrine, la limite supérieure du gros plan comprend tout
ou partie des cheveux, sans espace au-dessus de la téte.

e Le plan américain : il donne un peu de recul vis a vis de la personne photographiée, en
intégrant dans 1’image les bras et le premier tiers des cuisses.

e Le plan en pied: ’ensemble de la personne figure dans I’image. Ce plan ne tolere
aucune coupe, la présentation de 1’intégralité de I’individu permet de lui adjoindre des
¢léments de décor, tout comme le cadrage en plan américain.

Ce genre de classification peut nous servir pour répondre a des requétes de type Personne
et cadrage, par exemple « Chirac en gros plan ». Ainsi on aura un résultat plus raffiné par
rapport a une requéte exprimée par un simple mot comme « Chirac ». Cette classification a
aussi été utilisée pour la classification d’une vue en gros plan par rapport a une vue générale
ou on a une vue sur tout le court dans un match de tennis.

Cette définition du cadrage repose essentiellement sur notre modele de peau et une
segmentation de régions de peau dans une image. Cette derniére nous permet de calculer le
pourcentage de peau dans 1’image, et d’en extraire des indices spatiaux sur I’emplacement de
chaque région. Ensuite nous procédons par un filtrage de régions en ne gardant que les
régions significatives pour notre définition du cadrage. Enfin un apprentissage supervisé
permet de produire les reégles de prédiction adéquates a la classification de portraits. Le
pseudo algorithme est le suivant :
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Algorithme 4.5 : Algorithme de classification de portraits

Entrée : Image RGB (portrait d’une personne)
1. Redimensionner I’image
2. Image dans I’espace HSV
3. Segmentation de I’image en régions de peau
4. Détection des régions significatives (emplacement par rapport a l’axe centrale de
I’image)
5. Calcul du pourcentage de peau dans ces régions par rapport a I’image enticre

Résultat : Gros plan/ Plan Américain / Plan en pied

La figure 4.33 présente les différentes étapes d’identification des régions d’intérét de peau

Image en entrée

Image redimensionnée Image peau/non peau Image segmenté

Régions de peau

Région de visage

Redimensionner Modéle de peau Segmentation

Figure 4. 33. Processus de segmentation

4.8.1 Identification des régions de peau significatives

Apres avoir segmenté une image en régions de peau homogeénes, il est nécessaire de
localiser les régions de peau les plus significatives pour notre classification. Pour ce faire
nous calculons pour chaque région son centre de gravité et sa taille par rapport a ’'image. Par
la suite, nous ¢éliminons les régions de taille négligeable et les régions dont la distance de leurs
centres de gravité par rapport a 1’axe central de I’image dépasse un seuil f.

e Calcul du Centre de gravité :

Etant donné N pixels (xp,00), (x1,51), -.. (Xn-1,yn-1) qui composent une région homogene R,
le centre de gravité¢ G, de coordonnée (Xg, yg) est défini par:

1 N-1 1 N-1
o= )% Btyg =2, (4.11)
i=0 i=0
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e Critére de sélection :

Une région de peau est considérée comme significative si la distance de son centre de
gravité par rapport a I’axe central de I’image divisée par la largeur de I’image est inférieure a
un seuil B (cf. figure 4.34). La formule de sélection est la suivante :

|, —x.

<
e B (4. 12)
Avec :

- Xxg:D’abscisse du centre de gravité de la région en question

- xc.représente I’axe central de I’image

- W:lalargeur de I'image

Figure 4. 34. Zones significatives

Le seuil B est obtenu suite a un apprentissage supervis¢ sur une base de 100 images. Pour
chaque région identifiée comme peau dans ces images, nous avons calculé son centre de
gravité et sa distance par rapport a 1’axe central divisée par la largeur de 1I’image. Par la suite
une classification manuelle de ces régions en régions significatives/non significatives a été
faite. Enfin la phase d’apprentissage nous a permis de fixer le seuil B a 0.25.

La figure 4.35 montre les résultats obtenus aprés une segmentation et une sélection des
régions d’intéréts dans des images de portraits.

Les régions colorées en marron sont les régions choisies pour calculer le pourcentage de
peau effective dans I’image. Les autres régions (avec d’autres couleurs) sont des régions de
peau dont les distances de leurs centres de gravité dépasse le seuil f.

Images originales

Images segmentées
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Figure 4. 35. Sélection des régions significatives

4.8.2 [Extraction des régles de prédiction :

Afin d’établir un modéle de prédiction permettant de déterminer le cadrage d’une image a
partir du pourcentage de peau dans celle-ci nous avons procédé comme suit :
» Choix d’un ensemble d’image (ensemble d’apprentissage)
= Calcul de pourcentage de peau pour chaque image
= (Classement manuel des images en gros plan, plan américain et plan en pied
= Apprentissage supervisé pour produire des régles liant les descripteurs a ces
classifications de haut niveau.

Gros plan (0)
Plan Américain (1)
Pan en pied (2)

Data Mining

'ﬁi‘-_‘_m Il Alg. SIPINA

Apprentissage supervisé

Classe

Figure 4. 36. Data mining pour l’extraction des régles de décision
Le mode¢le de prédiction obtenu permet, pour une image de portrait pour laquelle nous ne
connaissons pas sa classe mais dont nous pouvons calculer son pourcentage de peau, de
prédire sa classe qui peut étre gros plan, plan américain ou plan en pied (cf. figure 4.36).

4.8.3 Reésultats

Nous avons testé notre méthode sur un corpus constitué¢ de 435 images caractérisées par la
complexité de leurs décors. Les résultats obtenus sont encourageants : nous avons atteint un
taux de réussite de 90 %. La figure 4.37 présente I’interface de notre application, alors que la
figure 4.38 présente quelques résultats.
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< Portrait
File Help
Sefectionnez..
e =
448357 jog o
449310 jpgy
4535 jpy
458639 jog
455424 jog
462263 jog
463665 by
466&_""39 Image Image
469 Jpg redimensionnée segmentée
4693 jpg
47 23 jpg
4762 jpy Apergu
b
< | @
Cadrage: généra."
Pourcentage de peal: 3212921212121292 o
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EARecherchaliliass Gros plan Am Gelwizages

Figure 4. 37. Interface graphique de I’application

Image Image Image
_ originale segmentée

NIV
)R CINNAY

ddId N3

Figure 4. 38. Exemples de résultats

4.9 Conclusion

Nous avons présenté dans ce chapitre nos travaux pour I’élaboration d’un mode¢le de peau
qui permet de détecter des régions de couleur de peau dans une image en fonction d'un certain
nombre de critéres précis. Cette étude a mis en évidence I'intérét des outils de data mining
pour extraire les informations les plus pertinentes a partir de données complexes et diverses.
Ces outils nous ont permis d’extraire des connaissances qui ont abouti a la construction d’un
modele de prédiction de peau/non peau robuste par rapport a la variabilité des conditions de
luminosité et a la richesse des ethnies. Les résultats de nos expérimentations montrent que ce
processus de fouille de données apporte un plus indéniable. En effet, une étude comparative
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avec d’autres méthodes montre un gain d’efficacité substantiel, surtout lorsque la méthode est
combinée avec une méthode de segmentation appropriée [2]. Ce modele de peau a d’abord
été appliqué avec succes dans deux applications : la détection de visages dans les séquences
vidéo [10] et la définition du cadrage du portrait [9]. Dans le chapitre suivant, nous étudions
en détail une autre application du modéle de peau a un probléme important : le filtrage de
sites pornographiques. Nous y verrons que la combinaison de I’analyse sur des contenus
textuels, structurels et visuels par des techniques de data mining nous a permis d’aboutir a un
systeme de filtrage WebGuard tres efficace.
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5. Filtrage des sites sur Internet

5.1 Introduction

De nos jours, Internet prend une place grandissante dans la vie quotidienne et dans le
monde professionnel. Le public qui y a acces est de plus en plus large, mais aussi de plus en
plus jeune. Les enfants trouvent chaque jour un accés plus facile a la toile. Cet acces de plus
en plus large ne va pas sans inconvénients, les sites a caractére adulte, violent, raciste, etc. en
sont un. En effet, ces sites sont souvent en acces libre, ce qui pose un probléme évident vis a
vis des enfants. Le probléme est aussi récurrent dans le monde de I’entreprise puisque de
nombreuses personnes abusent de leur connexion professionnelle pour naviguer sur ce genre
de sites.

Comme pour toute invention qui modifie le cours de la vie, Internet et ses services offrent
la plate-forme idéale aux personnes qui ont les intentions les moins honorables. Tout le
monde montre les sites a caractére pornographique du doigt. C’est en effet le premier type de
contenu a étre diffusé sur les sites a contenu préjudiciable, notamment pour les enfants. Selon
I'Institut Jupiter MMXI, la vente de contenus et services "pour adultes", c'est a dire a
connotation érotique ou pornographique, aurait représenté en 2001/2002 plus de 70% des
revenus de la vente de contenus numériques aupres du grand public dans le monde. Ce chiffre
pourrait se maintenir en 2005/2006, en téte des ventes de contenus en ligne. Contre toute
attente, une ¢tude réalisée en 1986 aux USA a révélé que 1’une des tranches visées par les
pornographes concerne les enfants agés entre douze et dix-huit ans [175]. Quoi de plus
choquant que de réaliser que des sociétés spécialisées dans la pornographie visent des
enfants ! Fort heureusement, il existe des lois qui réglementent la vente des photographies et
des magazines a caractére pornographique. Mais qu’en est-il sur Internet ?

D’aprés une étude réalisée en mai 2000, 60% des parents sont inquiets lorsque leurs
enfants naviguent sur Internet, en particulier a cause de la pornographie [175]. Ce probléme
concerne autant les parents que les sociétés. Ainsi, la société¢ Rank Xerox a licencié en octobre
1999 quarante employés qui naviguaient sur des sites pornographiques pendant leurs heures
de travail. Pour éviter ce genre d’abus, la société a installé des logiciels qui permettent de
surveiller le comportement des employés sur Internet.

Pour faire face a ce fléau, il existe un ensemble de produits commerciaux sur le marché qui
proposent des solutions de filtrage de sites adultes. Un nombre significatif de ces produits se
fondent sur une liste de mots clés peu convenable pour les enfants (nudité, pornographique,
sexe, etc.) Ils détiennent également une liste noire de sites Web connus pour leur manque total
de pudeur et dont ils interdisent l'acces. Cette liste est construite la plupart du temps
manuellement et est nullement basée sur une méthode automatique de classification. Mais,
comme nous savons, l’information sur le Web est fortement dynamique. Chaque jour,
beaucoup de sites apparaissent alors que d’autres disparaissent. En plus le contenu des sites et
surtout les liens sont mis a jours fréquemment. De ce fait, les systemes manuels de
classification et de filtrage sont impraticables et inefficaces. La nature du Web réclame de
nouvelles techniques pour classifier et filtrer les sites Web inappropriés.

La classification automatique des sites adultes est un exemple représentatif d’un probléme
général de catégorisation des sites Web car elle combine généralement le contenu textuel avec
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le contenu visuel de la page. Plusieurs travaux de recherche sur la classification et la
catégorisation des documents Web ont montré d’une part qu’une classification basée
seulement sur le contenu textuel n’est pas performante, et d’autre part que les descripteurs
basés sur le contenu structurel comme les hyperliens et les documents voisins de la page
aident considérablement a améliorer le taux de la classification [176] [191].

Dans ce chapitre, nous présentons notre solution de classification et de filtrage de sites
adultes sur Internet. A la différence de la majorité des logiciels commerciaux, qui sont
principalement basés sur la détection des mots interdits ou sur une liste noire, collectés et mis
a jour manuellement, notre solution, baptisée WebGuard, réalise la classification et le filtrage
de sites a caractére pornographique par un apprentissage qui s’appuie sur une combinaison
judicieuse de plusieurs algorithmes de data mining avec non seulement une analyse du
contenu textuel mais aussi du contenu structurel et visuel.

Expérimenté sur une base de test de 400 sites composés de 200 sites adultes et 200 non
adultes, WebGuard affiche un taux de classification de 97,4%. D'autres expériences sur une
liste noire de 12 311 sites adultes, manuellement rassemblés et classifiés par le ministére de
I’éducation frangais, montrent que WebGuard atteint un taux de classification de 95,62%.

Dans ce chapitre, aprés une revue de littérature sur les travaux qui ont porté sur le filtrage
de sites, faisant I’objet de la section 2, nous décrivons dans la section 3 1’architecture et le
principe de fonctionnement de notre solution WebGuard. Dans la section 4, nous présentons
et argumentons les critéres textuels et structurels utilisés par notre technique. L’intégration du
contenu visuel basé sur la couleur de peau est développée dans la section 5. Par des
expérimentations significatives, la section 6 évalue, valide et compare avec les logiciels du
marché notre approche de classification et de filtrage de sites adultes. La section 7 présente
quelques issus d’implémentation. Une synthése de nos contributions est décrite dans la
section 8 en guise de conclusion du chapitre.

5.2 Etat de I’art et étude de la concurrence

De nombreux travaux de recherche dans la littérature ont déja montré 1’intérét croissant
pour la classification et le filtrage de sites Web dans le but de limiter I’acces et la prolifération
des contenus préjudiciables sur la toile. Il existe également une panoplie de produits
commerciaux de filtrage sur le marché. Dans cette section, nous décrivons tout d’abord notre
base de test que nous appelons « Base de test MYL » et qui a servi pour évaluer et comparer
divers travaux de recherches et produits commerciaux. Nous étudions ensuite quelques
travaux de recherches significatifs dans ce contexte. Enfin, nous évaluons sur notre base de
test MYL les performances des logiciels existants les plus connus sur le marché et en tirons
les conclusions.

5.2.1 Base de test MYL

Afin d’avoir une base de test représentative, nous avons collecté manuellement 400 sites :
200 a caractere adulte et 200 a caractére non adulte. Les sites adultes ont été regroupés en
deux classes : ceux qui ne comportent que des images et ceux composés de texte et d’images.
Cette séparation a pour but de mettre en évidence le role de 1’analyse d’images.
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Actuellement, pour les sites adultes de notre base de test MYL, nous avons inclus des :
e sites érotiques ;
e sites pornographiques ;
e sites de hack présentant des images a caractére pornographique ;
e sites de jeu inoffensif en journée et présentant textes et images illicites en soirée.

Pour la sélection des sites non adultes, nous avons inclus ceux qui peuvent préter a
confusion, en particulier les sites de santé, de sexologie, de défilé de modes, de lingerie, etc.

5.2.2 Travaux existants

Il existe quatre approches de filtrage de sites adultes : la technologie de I’étiquetage
(PICS), le filtrage par liste de sites autorisés ou interdits, le filtrage par mots clé et le filtrage
par analyse intelligent du contenu [177].

5.2.2.1 Technologie de I'étiquetage (PICS)
e Le protocole PICS

En 1995, le World Wide Web Consortium'(W3C) a élaboré PICS? (Platform for Internet
Content Selection), un standard de programmation permettant de véhiculer des informations
concernant le genre de contenus représentés sur les sites Web. Le standard PICS permet a
n'importe quelle organisation de définir son propre systeme de classification et de donner
ainsi la possibilité aux personnes utilisant ce systéme de bloquer (ou de rechercher) des sites
en fonction de leur contenu.

I1 est important de comprendre que le standard PICS n'est pas un systéme de classification,
mais une méthode de codage utilisée par les systemes de classification. PICS propose aux
éditeurs de sites Internet une méthode normalisée pour décrire le contenu de leurs pages. Les
éditeurs de sites peuvent ainsi, de leur propre gré, attribuer une cote a leurs pages.

Les navigateurs Netscape ou Internet Explorer depuis leur version 4.5 sont capables de lire
ce genre de description. Il appartient donc a I'utilisateur d'activer la fonction de filtrage, de
choisir I'un ou plusieurs de ces systémes de classification et de déterminer les niveaux qu'il
estime acceptables pour chacun des critéres.

Les systémes d'étiquetage les plus connus a I'heure actuelle sont ceux qui sont proposés par
le RSACi® (Recreational Software Advisory Council) et SafeSurf'. Tous les deux sont basés
sur le protocole PICS (cf. figure 5.1).

Uhttp://www.w3.org.

? http://www.w3.0rg/PICS.
3 http://www.rsac.org.

* http://www.safesurf.com.
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Fonction de filtrage de Fonction de filtrage d’Internet L ) o e
Netscape 4.5 et + e m— Logiciel de filtrage spécifique
SafeSurf RSACI Autres systemes d'étiquetage

Plateform for Internet Content Selection

Figure 5. 1. Superposition en couches des divers éléments constituant un systeme de filtrage par étiquettes

Le systéme RSACi se base sur quatre catégories (violence, nudité, sexe et langage (langage
choquant, haineux, etc.) ) auxquelles un numéro est associé pour indiquer le degré ou le
niveau de contenu potentiellement offensant. Chaque numéro est compris entre 0 (la page ne
contient aucun contenu potentiellement offensant) et 4 (la page présente un contenu
potentiellement trés offensant).

Le systéme « SafeSurf » est I'un des systémes de classification PICS les plus détaillés. Les
sites Web cotés a l'aide du systeme SafeSurf identifient leur adéquation a des groupes d'age
spécifique. En outre, les pages Web peuvent contenir jusqu'a dix étiquettes pour décrire leur
contenu. Chaque étiquette présente neuf niveaux.

o Problemes liés a l’étiquetage des sites

L’efficacité de PICS dépend trés fortement de 1’adhésion des concepteurs de sites ou des
organismes d’évaluation externes. A I’heure actuelle, peu de sites sont classés étant donné que
personne n'oblige actuellement les éditeurs de site a étiqueter leur contenu. Si le choix est fait
de refuser tous les sites non classifiés, I’utilisation d’Internet se trouve fortement limitée. De
nombreux sites, non classifiés, vont étre bloqués lors de la navigation alors qu’ils peuvent
correspondre au profil de I’utilisateur. La seconde option est d'accepter l'affichage des sites
non étiquetés. Dans ce cas-1a, I'utilisateur prend le risque de voir apparaitre des pages a
contenus inappropriés. Dans les deux cas, PICS devient un instrument inefficace.

En plus, 'auto-évaluation ne peut vraiment s'imposer que si le vocabulaire d'évaluation se
standardise au niveau mondial, d'ou risque de se retrouver avec un Internet nivelé par la
culture dominante. On notera aussi que certains types de contenus ne peuvent pas par nature
étre étiquetés de maniere pertinente : médias d'information, contenus artistiques, sites
personnels, forum, /RC, etc.[178].

Enfin, un autre argument s'oppose de surcroit a une réelle efficacité de PICS, aujourd'hui et
dans le futur est que la masse d'information est trop importante pour étre classifiée. En effet,
Le nombre de sites présents sur Internet ne cessant de croitre a une vitesse phénoménale, la
possibilité d'évaluer un nombre significatif de sites ne sera donc jamais effective.

5.2.2.2 Liste de sites autorisés ou interdits
o La liste de sites interdits ou liste «noire»

Une liste noire contient un ensemble de sites, motifs génériques (par exemple toutes les
adresses contenant le mot « nue ») ou domaines a exclure de la navigation. C’est donc un
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ensemble de sites interdits.

Les techniques basées sur une liste noire permettent de créer un Internet ou tout est
autoris¢ sauf la consultation de quelques sites. On garde donc la possibilit¢ de naviguer
librement d’un site a un autre, tout en restreignant les risques d’accéder a un site inappropri€.

Cependant, une liste noire ne peut jamais €tre exhaustive puisque de nouveaux sites
apparaissent constamment, les logiciels de filtrage ne pourront, méme avec des mises a jour
régulieres, bloquer la totalité¢ des sites adultes. Chaque liste sera obsoléte dés le moment ou
elle aura été mise sur le marché puisque tout nouveau site apparaissant apres la mise a jour ne
sera pas contenu sur cette liste et ne sera, par conséquent, pas bloqué. Ce probléme a été aussi
soulevé par Hochheiser et Aftab[179].

De plus, comme le souligne Breckelmans[180], par souci de simplicité et de rapidité, les
éditeurs de listes noires ont tendance a interdire complétement des sites, des domaines ou des
adresses enticres plutot que des pages individuelles. Par conséquent, certains serveurs publics
qui hébergent une petite proportion de pages €rotiques personnelles seront bloqués, alors que
95% de leurs contenus reste tout public.

11 faut savoir également que la maniére de sélectionner les sites interdits, ainsi que les sites
autorisé€s est assez controversée. Des collaborateurs mal ou pas du tout formés ainsi qu'un
contrdle de qualité déficient peuvent avoir pour conséquence des listes peu fiables soit parce
qu'elles bloquent trop de sites ou pas assez.

Les méthodologies et la déontologie mise en ceuvre pour mettre une URL dans une liste
noire ne sont pas aussi transparentes pour les utilisateurs. En effet, I'utilisateur est incapable
de savoir quels sites sont bloqués et pour quelle raison. Ce manque de transparence
compromet le role de l'utilisateur comme un participant actif et réfléchi dans son utilisation
d’Internet.

Nous signalons qu’une structure nationale au niveau interministériel est mise en place afin
de coordonner et de centraliser I’offre de liste noire. Les partenaires (Ministere de I’ Intérieur,
délégation a la famille, MJENR, etc.) contribuent dans leur domaine respectif a améliorer et
pérenniser cette liste ainsi que la structure et le suivi institutionnel. Un site de référence (site
sur educnet) a été créé afin de regrouper I’ensemble des informations et des moyens mis en
place par cette structure. A 1’heure actuelle, une liste « noire » est librement téléchargeable sur
ce site.

o La liste de sites acceptables ou liste «blanchey

Une liste blanche contient I’ensemble des sites autorisés. Toute tentative d’acces a
n’importe quel site ne figurant pas sur cette liste sera automatiquement refusée. Il n'a pas
vocation a l'universalit¢ mais convient bien également a une utilisation a 1'école et dans
l'entreprise. Les sites étant sélectionnés pour leur qualité, ces listes pourront étre publiées et
éviteront les mises a l'index camouflé permis par PICS ou le systéme de listes noires. La mise
a jour des listes blanches est facilitée par 1'intérét que les créateurs de sites auront a se signaler
spontanément aux ¢diteurs de listes blanches, puisqu'il s'agira d'une classification positive et
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non d'une mise a 'index, mais le probléme c’est que dans ce cas la recherche d’informations
se rapproche d’une recherche documentaire.

Il arrive souvent que certains sites a contenu tout a fait licite disparaissent, et leurs adresses
récupérées par des sites pornographiques d’ou la nécessité d’une vérification réguliere par
I’administrateur.

5.2.2.3 Filtrage par mots clés

En complément aux listes « noire » et « blanche » les logiciels de filtrage peuvent
également effectuer un contrdle des contenus par mots clés ou phrases clés. A 1’aide d'un outil
d'analyse de texte, le programme vérifie tous les mots de la page avant que celle-ci ne
s’affiche. Si un mot « interdit » est décelé, que ce soit dans une page Web, dans le titre d'un
groupe de discussion ou dans celui d'un forum de dialogue en direct, le logiciel de filtrage
bloquera l'affichage de ces données. Selon Hochheiser [181], I'un des problémes avec ce
genre de recherche est que seuls des mots bruts et décontextualisés sont recherchés, une telle
recherche n’est pas capable par exemple de faire la différence entre « fortes poitrines » et
«cancer de la poitrine ». Dans ce contexte quelques associations américaines comme Peacefire
[182] et NCAC [183] ont testé des outils qui se basent sur cette approche et toutes s’accordent
pour dire que cette technique n’est pas en mesure de filtrer efficacement le Web. Les outils
bloquent des pages qui n’ont pas lieu de I’étre et en laissent passer d’autres au contenu
explicite. En décembre 2000, Peacefire publiait ainsi la liste de trente sites bloqués par les
logiciels de filtrage et qui, pourtant, étaient consacrés aux droits de I'homme, tel celui
d'Amnesty International.

Le second probléeme souligné par Hochheiser est l'impossibilité, a 1'heure actuelle,
d'analyser les représentations graphiques, ce qui implique que des images «sexuellement
explicites» ne seront bloquées que si le texte qui les accompagne contient un ou plusieurs
mots se trouvant sur la liste des mots clés « interdits ».

Ce systeme se heurte généralement au probléme de la langue : une méme expression
devant étre enregistrée dans toutes les langues véhiculées sur Internet. Par ailleurs les éditeurs
de sites adultes déploient des trésors d’imagination pour trouver des orthographes de
substitution, par exemple en écrivant S.E.X.E au lieu de sexe.

5.2.2.4 Filtrage par analyse intelligente du contenu Web

La classification des sites adultes par une analyse intelligente du contenu Web s’intégre
dans une problématique plus générale, celle des systémes automatiques de classification et de
catégorisation de sites Web. La réalisation de tels systémes doit s’appuyer sur un processus
d’apprentissage automatique et plus précisément sur un apprentissage supervisé. Par exemple,
Glover et al.[191] ont utilis¢ les SVM (Support Vecteur Machine) pour produire leur
classifieur de documents Web. Tandis que Lee et al.[177] ont utilis¢ les réseaux neuronaux
pour ¢élaborer leur solution de filtrage du contenu Web. Les SVM ont montré leur efficacité
dans de nombreuses applications de classification, leur probléme étant la difficulté de trouver
des fonctions de noyau appropriées permettant de plonger dans un espace de haute dimension
des données d’apprentissage des deux classes non linéairement séparables. En contre partie,
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les réseaux neuronaux, malgré leur efficacité face a des données non linéairement séparables,
ne fournissent pas des résultats facilement interprétables.

La construction du vecteur de caractéristiques est un probléme fondamental de
I’apprentissage automatique. Généralement, le vecteur de caractéristique est lié a une
connaissance a priori du probléme de classification. Plus le vecteur est bien choisi, meilleure
est la performance du classifieur. Il est réputé que la classification des documents Web est
difficile [176]. En effet, si un classifieur basé sur une analyse textuelle peut atteindre un taux
de classification compris entre 80% et 87% [184] sur un corpus homogeéne tels que les articles
financiers, il est de notoriété qu’il est inadéquat pour des documents Web caractérisés par la
complexité¢ de leurs structures et la diversit¢ de leur contenu qui est de plus en plus
multimédia.

Afin de prédire la classe adulte ou non adulte d’un site Web, Lee et al. [177] se sont basés
dans leur classifieur sur les fréquences des mots indicatifs qui apparaissent dans le site.
Cependant, ils ont explicitement exclu les URLs de leur vecteur de caractéristiques en
expliquant qu’elles n’apportent pas d’informations supplémentaires pour le processus de
classification.

Cependant, contrairement a Lee et al.,, beaucoup de travaux ont plutdét souligné
l'importance de la structure d’une page Web et particuliérement des liens hypertextes. Il a été
montré que I’information structurelle d’une page Web est intéressante pour améliorer la
qualité des résultats obtenus par un moteur de recherche [185], renforcer la performance d’un
robot Web [186], découvrir des communautés du Web [187] et classifier les pages Web
[188][189][190][191]. Par exemple, Flake et al. [184] ont étudi¢ le probléme d’identification
de la communauté du Web en se basant seulement sur des hyperliens. Ils considérent qu'un
hyperlien entre deux pages Web est un indicateur explicite du lien sémantique entre les deux
pages. A partir de cette hypothése, ils ont étudié plusieurs méthodes et mesures, telles que la
référence bibliographique couplée, le couplage de co-citation, l'autorité, etc. Glover et al.
[191] ont également étudié I'utilisation de la structure du Web pour décrire et classifier les
pages. Ils ont conclu que le texte référencé dans le document cible, s’il est disponible, est
souvent plus discriminant et plus descriptif que celui du document cible lui méme. Ils ont
aussi souligné I’importance du texte d’appel, qui résume le contenu d’un hyperlien. Les
auteurs ont également prouvé I’importance des mots clés pour la classification des pages
Web.

5.2.3 Etude et analyse des logiciels existants

Pour compléter notre étude sur les travaux existants, nous avons également testé un
ensemble de six produits commerciaux de filtrage existants sur notre base de test MYL. Ces
tests ont pour but non seulement de comparer les performances de ces logiciels avec le notre
mais aussi, et surtout, de mettre en évidence les cas pathologiques a prendre en compte pour
obtenir le filtrage le plus fin possible.

Les six logiciels de filtrage que nous avons testé sont les suivants :
e Microsoft Internet Explorer (RSACi)[192] ;
e Cybersitter 2002[193];
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e Net Nanny 4.0.4[194];

e Norton Internet Security 2003 [195];
e PureSight Home 2.6 [196];

e Cyber Patrol 5.0 [197].

Les résultats de ces différents tests sont décrits dans la figure 5.2.
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Figure 5. 2. Taux de succes de classification de six produits commerciaux sur la base de test MYL

Comme le montre la figure 5.2, le taux de classification peut atteindre 90% pour le

meilleur produit. Nous signalons qu’une étude indépendante de la noétre sur 10 systémes
commerciaux de filtrage, parmi les plus populaires, a été effectuée sur une base composée de
200 pages adultes et 300 pages non adultes. Cette étude a fourni des conclusions similaires au
niveau de la performance [177].

En plus des inconvénients que nous avons décrits dans la section précédente, ces tests nous

ont permis également de mettre en évidence plusieurs problémes auxquels nous devrons faire
face dans la classification et filtrage de sites adultes :

Niveau de réglage : La plupart des logiciels reconnaissent les sites a caractere fortement
pornographique et en avertissent I’utilisateur. En revanche, les sites érotiques échappent a
la totalité des logiciels. Dans le méme ordre d’idée, il existe un inconvénient relativement
fort, présent sur tous les logiciels étudiés hors mis Cyber Patrol 5.0, ce probléme se
manifeste par un niveau de filtrage difficile a régler. La vision est souvent manichéenne :
soit tout passe, soit rien ne passe. Les degrés de filtrage sont souvent la sans réelle utilité
car leur fonctionnement est aléatoire pour ne pas dire sans résultat. Par exemple,
Microsoft Internet Explorer propose plusieurs réglages qui sont complétement décorrélés
entre eux. Pour citer un exemple, prenons les réglages nudité et sexe. Si on impose un
niveau 0 en sexe pour un niveau maximum de blocage en nudité, on peut quasiment tout
afficher. A 'opposé, si on impose un niveau de blocage maximum en sexe pour un niveau
0 en nudité, plus rien ne s'affiche méme pas Google.

Dépendance vis-a-vis de la langue : La totalité des logiciels présents a I’heure actuelle sur
le marché fonctionnent sur une analyse de texte, avec tous les problémes qui en découlent.
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En effet, qui dit analyse de texte, dit dictionnaire de mots interdits et donc grande
dépendance vis-a-vis de la langue utilisée. Les reconnaissances de textes sont souvent
effectuées dans une unique langue id est celle de la nationalité du logiciel. C’est ainsi
qu’un logiciel américain ne voit pas le caractére pornographique d’un site écrit en frangais
ou en espagnol et vice versa. En utilisant les logiciels américains on a pu facilement
accéder a des sites pornographiques dont le lien est en frangais sans la moindre difficulté.

o Détection sans filtrage de sites adultes : Nous avons remarqué qu’il faut distinguer
détection et filtrage. En effet, la plupart des logiciels avertissent I'utilisateur du caractere
adulte d’un site, mais le blocage est relatif. Ainsi, il suffit bien souvent de cliquer sur OK
plusieurs fois aprés un message du genre: Ce site est a caractere pornographique. Veuillez
contacter l'administrateur du programme avant de poursuivre", pour accéder sans
probléme a la page demandée.

e Probleme li¢ aux images : Plusieurs sites pornographiques, érotiques, etc. pour parer a ces
logiciels de filtrage utilisent une méthode simple qui consiste a placer le texte dans les
images. En effet les Webmasters de sites adultes connaissent le fonctionnement de ces
logiciels de filtrage et savent comment les contourner : en mettant le texte dans des
images. Nous en avons conclu que 1’analyse d'images reste indispensable pour obtenir un
fonctionnement optimal d'un logiciel de filtrage.

e Sites a double face: Un autre probléme mais qui n'est pas des moindres, les sites a
"double face". Nous pouvons citer www.distrigame.com en exemple ou encore
www.caramail.lycos.fr. Ces sites sont en journée accessibles pour tous. Par contre en
soirée ils se transforment en panneau d'affichage pour des publicités a caractere
pornographique. La encore la reconnaissance d'images et le filtrage des pop-up deviennent
indispensables. En effet ce genre de site ne peut étre géré par une liste blanche ou noire.
Les deux lui conviennent, tout ne dépend que de 'horaire a laquelle il est consulté.

5.3 Principe et architecture de WebGuard

Le manque de fiabilité des systemes étudiés et d’autres inconvénients découvert dans notre
précédente étude nous ont conduit a concevoir WebGuard, un systeme de filtrage efficace. Le
but global de notre systéme est de rendre 'accés a Internet plus siir en bloquant les sites Web
ayant un contenu pornographique tout en conservant l'accés aux sites inoffensifs. Dans cette
section, nous présentons d'abord le principe de base de WebGuard. Ensuite, nous posons le
probléme de classification des sites dans le cadre de I’extraction de connaissances a partir des
données.

5.3.1 Principe général de WebGuard

Etant donné la nature dynamique et la quantité énorme des documents Web, nous avons
opté pour un systéme automatique de détection du contenu pornographique. Notre systéme
utilise une approche d’apprentissage supervisé sur un ensemble de sites classés manuellement,
afin de produire un mode¢le de prédiction.

La sélection des caractéristiques appropriées est 1’étape la plus importante dans un
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processus de data mining. Dans cette étape, il est intéressant de recueillir les intuitions et les
connaissances acquises suite a 1’é¢tude de 1’¢état de 1’art et celle des tests. Ces ¢léments vont
orienter le processus de découverte pour identifier les variables les plus pertinentes et qui sont
susceptibles d’expliquer notre probléme de classification. De ce fait, nous avons décidé de ne
pas limiter notre étude au contenu textuel d’une page Web, mais de I’étendre a la structure de
cette derniere décrite par des balises HTML. En plus, compte tenu de I’importance des images
dans les documents Web, en particulier pour les sites adultes, un systeme de filtrage efficace
doit inclure une analyse du contenu visuel. L'analyse du texte consiste a parcourir le fichier
mot par mot, et a vérifier si ces mots appartiennent a un dictionnaire de mots « interdits ».
L’analyse des balises est faite en fonction de leurs types (lien, image, mots clefs) et
fournissent un certain nombre de critéres pertinents (liens vers des sites connus, images au
nom explicite, mots clefs explicites etc.) Ces critéres sont utilisés par la suite dans une phase
d'apprentissage pour déterminer le modéle de prédiction. Alors que 1’analyse des images est
réalisée en se basant sur notre modele de peau.

Afin d'accélérer la navigation, nous avons choisi de mettre en oeuvre une liste noire qui
sera créée est mise a jour d’une fagon automatique. Nous avons également décidé d'employer
un dictionnaire de mots clés car I'occurrence des mots interdits dans une page Web est un
indice significatif de la nature du contenu de cette derniere. Ce dictionnaire est en fait un
fichier texte contenant des mots explicitement choquants, et il peut étre complété ou changé
pour améliorer 1'efficacité et étendre le champ d'application a d'autres types de pages Web.

D’un point de vue d’architecture systéme, WebGuard s’exécute automatiquement lors de
I'ouverture d'un navigateur et tourne en tiche de fond. Il doit agir a chaque demande d’une
URL (c'est a dire chaque fois qu'une requéte HTTP est lancé), et effectuer les actions suivants
(cf. algorithme 5.1) :

- récupérer le code source HTML de la page demandée ;

- vérifier si 'URL appartient a une liste noire ou blanche, et sinon analyser le code ;
- déclarer cette page autorisée ou interdite ;

- afficher ou non la page ;

- mettre a jour la liste noire ou la liste blanche.

Algorithme 5.1 : Algorithme de traitement d’'une URL

Début
Récupérer codeHTML( ) // récupérer le code source HTML de la page
Si (URL € {liste noire}) // vérifier si ’'URL appartient a la liste noire
bloquer la page,
Sinon
Analyser code( ) : booléen // vrai : page X ; faux : page sain
Si (vrai)
Bloquer la page
Ajouter liste noire( ) //mise a jour de la liste noire
Sinon
Autoriser_acces( ) //afficher la page
Fin Si
Fin Si
Fin
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La figure 5.3 résume le fonctionnement de notre logiciel.

Demande une page - Internet

—
Réponse

prennqam

Liste Blanche]
Liste noire

Réponse

Page visitée

Analyse du contenu = —
textuel et structurel

Appartient
liste noire

Analyse du contenu
visuel

Figure 5. 3. Schéma de fonctionnement du logiciel WebGuard

Pour aboutir a une solution de classification et de filtrage de sites adulte, nous avons
développé dans un premier temps le coeur du systéme, c'est a dire le moteur d'analyse des
pages Web. Ce dernier repose sur le principe de I’analyse du code HTML d’une page Web et
permet de fournir un certains nombre de critéres qui ont permis d’alimenter une base
d'apprentissage. Dans un deuxiéme temps nous avons pass¢€ a une phase d’apprentissage dans
laquelle sont utilisés plusieurs algorithmes de data mining afin de trouver les régles de
décision les plus pertinentes, permettant de dire, en connaissant la valeur des critéres, si la
page est autorisée ou pas. Enfin, nous avons intégré notre analyseur d’images pour affiner et
optimiser les résultas.

5.3.2 Utilisation du data mining pour la classification des sites

Afin de bloquer I’acces aux URLSs ayant un contenu adulte, nous avons besoin de connaitre
lesquelles des URLs sont suspectes et lesquelles sont normales. Pour cela nous avons opté
pour un apprentissage supervisé sur notre base d’apprentissage, nommé MYL, qu’on décrira
en détails dans la section 5.6.1. L'apprentissage supervisé se propose de fournir des outils
permettant d'extraire, a partir de l'information dont on dispose sur un échantillon dit
d’apprentissage, le modele de prédiction ¢.

Soit S une population de sites concernés par le probléme d'apprentissage. A cette
population est associé¢ un attribut particulier appelé "attribut classe" noté C. Cet attribut peut
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avoir deux valeurs, la valeur 0 si le site est adulte et 1 si le site est normal. A chaque site s
peut étre associée sa classe C(s).

C:S—T'= {adull‘e,non_adulte}
s> C(s)

Dans notre étude nous cherchons un moyen ¢ pour prédire la classe C. La détermination de
ce modéle de prédiction ¢ est liée a un vecteur de caractéristiques X = (X i<ic, que nous

avons ¢tablit a priori. Ce modele de prédiction permet, pour un site s issu de S, pour lequel
nous ne connaissons pas la classe C(s) mais nous connaissons son vecteur caractéristique, de
prédire sa classe.

Le choix des algorithmes de calcul est déterminant pour la performance du modele. Dans
notre cas nous avons utilisé des algorithmes a base d’arbres de décision qui sont ID3, C4.5,
SIPINA, Improved C4.5. L’avantage principal de ces techniques est sans conteste la lisibilité
du mod¢le construit. Chaque algorithme produit des regles de type si....alors. La structuration
sous forme de régles facilite le travail de validation et de communication du modele.

La figure 5.4 illustre I’application du principe de data mining au filtrage de sites Web.
Nous signalons que les modéles construits sont sensibles a la qualité des données qui leur sont
fournies et nous avons ¢été obligé de faire plusieurs itérations qui ont conduit a affiner la
recherche et a élaborer de nouvelles variables ce qui nous a permis d’améliorer les résultats
obtenus au fur et a mesure des différentes étapes.

Indices textuels et structurels des sites Indices visuels des sites Web
Web

vy

[ Data-mining ]

l URL
Régles de décisions d

SN

Liste noire Liste blanche

Figure 5. 4. Application du data mining au filtrage de sites Web

Afin de valider les modeéles obtenus, nous avons évalué ces derniers selon trois méthodes
d’évaluations : la méthode des taux d’erreur, la validation croisée et le Bootstrap. Ces
¢valuations ont été effectuées dans un premier temps sur la base d’apprentissage et dans un
deuxieme temps sur la base de test. Les détails de ces évaluations seront développés dans la
section 5.6 (Expérimentations et recherche du mode¢le).
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5.4 Analyse du contenu textuel et structurel

La sélection des variables pertinentes pour la phase d’apprentissage est une étape
principale ayant une influence directe sur la performance du classifieur et par conséquent sur
celle du systeme. Dans cette phase, il est intéressant de recueillir les intuitions et les
connaissances acquises suite a notre ¢tude sur les solutions existantes et sur la sélection
manuelle des deux bases (la base d’apprentissage et la base de tests). Ceci permettra de
déterminer les variables qui discriminent le mieux les pages Web adultes de celles
inoffensives.

5.4.1 Variables basées sur le contenu textuel

La fréquence des mots interdits dans une page Web nous semble la variable la plus
discriminante. C’est pourquoi nous proposons d’utiliser deux criteres, n_x_mots, et %ox_mots,
qui présentent respectivement le nombre de mots interdits figurant dans le dictionnaire et leur
pourcentage. Cependant, dans une approche basée sur les mots clés, 1’efficacité et la qualité
d’un classifieur dépendent fortement de la représentativité, de la diversité et de la langue du
dictionnaire. Nous avons pris en compte cette propriété, et contrairement a beaucoup de
logiciels commerciaux de filtrage, nous avons construit un dictionnaire multilingue
comprenant des mots clés courants frangais, anglais, allemands, espagnols et italiens. Ce
dictionnaire compte aujourd’hui 421 mots.

5.4.2 Variables basées sur le contenu structurel

La structure d’une page Web est fondée sur un systeme de balises (chaines de caractéres
délimitées par les symboles < et >) qui décrit leur type (liens hypertexte, images, mots clés,
etc.). Glover et al. ont prouvé que I’analyse de cette structure combinée a une analyse
textuelle ne peut qu’améliorer la classification et la description de la page Web [191]. Par
exemple, il a été montré par Flake et al.[184] que les hyperliens des pages Web sont des
indicateurs importants sur les communautés du Web. Nous avons ainsi utilisé le critére
n_xxx_liens qui compte le nombre de liens répertoriés comme pornographiques (appartenant a
la liste noire) et qui permet de décrire le degré d’appartenance de I’'URL courante a la liste des
URLSs suspectes.

Cependant, avant la classification d’une page Web, tous ses hyperliens ne sont pas
nécessairement classifiés. Dans la mesure ou un hyperlien est composé de deux composantes :
une adresse URL et un texte d'appel qui résume son contenu fourni par le créateur de la page,
nous analysons aussi les textes d’appel de la méme maniére que de nombreux moteurs de
recherche tel que Google qui permet de renvoyer des pages Web en se basant sur les mots clés
qui apparaitrent dans le texte d’appel. En conséquence, nous avons compté n_x liens, le
nombre de liens ayant des mots interdits dans les textes d’appel des hyperliens associés.

De méme, intuitivement, une page Web adulte contient beaucoup d'images. Avant de
passer a une analyse réelle sur les images, nous avons calculé n_x_images le nombre d'images
dont le nom contient un mot du dictionnaire.
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L’analyse de différentes balises nous a permis également de calculer d’autres critéres tels

que :

n_x_url : nombre de mots du dictionnaire dans I'URL ;
n_x_meta: nombre de mots du dictionnaire dans la balise meta des mots clés.

5.4.3 Synthese du vecteur de caractéristiques

Pour récapituler ce qui précede, le vecteur de caractéristique que nous avons proposé
d’utiliser pour classifier les pages Web contient les attributs suivants :

n_mots : nombre total de mots dans la page ;

n_x_words : nombre de mots de la page figurant dans le dictionnaire ;

n_images : nombre total d'images ;

n_x_images : nombre d'images dont le nom contient un mot du dictionnaire ;
n_liens : nombre total des liens ;

n_x_liens : nombre de liens contenant des mots interdits du dictionnaire ;
n_xxx_liens : le nombre de liens répertoriés comme pornographiques dans la liste
noire ;

n_x_url : nombre de mots du dictionnaire dans l'url ;

n_meta : nombre de mots total dans la balise meta keywords ;

n_x_meta : nombre de mots du dictionnaire dans la balise meta keywords ;
pcxwords : pourcentage de mots de la page figurant dans le dictionnaire ;

pcxmeta : pourcentage de mots-clefs dans les balises méta se trouvant dans le
dictionnaire

pcxliens : pourcentage de liens dont le nom comporte des mots du dictionnaire ;
pcximage : pourcentage d’images dont le nom comporte des mots du dictionnaire ;

L’extraction des différentes caractéristiques précédentes nécessite donc 1’analyse du code
HTML d’une page Web. Il nous a donc fallu nous doter de : (1) un client HTTP, qui prend en
parametre une URL et renvoie une page de code HTML ; (2) un analyseur syntaxique (parser

HTML),

qui lit le code de la page, calcule les valeurs associées aux différents criteres et

stocke ces valeurs dans une base de données.

Notre

parser HTML est fondé sur le principe d'identification séquentielle et linéaire des

¢léments clefs du langage. En effet, il parcoure le document caractére par caractere, en
détectant les débuts et les fins des balises.

Les balises qui nous intéressent dans notre étude sont les suivantes :

Meta : si l'attribut name est « keywords », on recherche des mots du dictionnaire
dans l'attribut content. Leur nombre est stocké dans n_x_meta.

A : la valeur de l'attribut Aref est traitée — recherche si 'URI cible figure dans les
documents déja traités et marqués « indésirables ». Si c'est le cas, n _x liens est
incrémenté.

Frame : Un objet de classe Frame, dérivée de Site est créé avec 1'URI trouvé dans
l'attribut src. L'analyse est effectuée pour cette nouvelle URI et les résultats sont
additionnés a la page en cours.

Img : n_images est incrémenté - L'attribut src est parcouru a la recherche de mots
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du dictionnaire, n_x_images est incrément¢ si un mot est trouvé.

Les mots, une fois délimités, sont comptés (n_mots) et soumis a une recherche dans le
dictionnaire (n_x mots incrémenté si trouve).

La figure 5.5 donne un exemple schématisant I’analyse de notre Parser. En jaune, les mots
sont du dictionnaire; en violet les liens; en vert, les images. Il est clair que beaucoup de liens
ou de noms d’images comportent des mots du dictionnaire sur notre exemple.

<IDOCTYPE HTML PUBLIC " //W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.org/TR/html4/loose.dtd" >

<html>

<head>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1">

<ftitle=France. . m - AdultDirectory, Sex Search Engine, Adult PPC for Paris, Nice and France</tide>

<meta name="description" content="The ultimate search on the web. Qur pay for positioning search
engine ensures you get the best of the . No popups. No consoles."=

<meta name="keywords" content=" . . m, sex, search, adult search, adult search engine, adult
portal, ings, adult directory, sex search sex search engine, sex portal, ings, sex directory, ppc, pay
per dlick, pay for positioning, traffic, adult raffic">

<script language="JavaScript" src="/common/functions.js" type="text/javascript'> </saipt>

<script  language="JavaScriptl.2" src="htp:// J 5 Jcommeon/dickb/button3007.j5"
type="text/javasaipt'> < /script>

</head>

<EIIEEE="/s.ntm!" onclick="exit=false"><img WIDTH="280" HEIGHT="20" src="/images/france/logo.qif'

vspace="4" border="0" alt="France. . m - The Search"></a>

<td width="97"><a [BI="http:// g - /s.html" onclick="exit=false"> <[fill] BEE="htp://
/images/tabs_sexcom02.gif" border="0" alt=" .Com Home Page" width="97" height="19"></a></td>

<td width="97">=<a -http:llcasmo‘ . mj/cas.htm!" ondidk="exit=false" ><- -http 1 4
/images/tabs_gambling03.gif" border="0"  alt="Casino. m  Home Page" width= 97

height="19">«</a> </td>

<td width="97"><a -:"htm:jl . x.com/esc.html" uhchck:”exlt:ﬁlse”)(. -:"http:,t‘j
/images/tabs_escorts.gif" border="0" alt=" . x.Com Home Page" width="97" height="19"></a></td>
<ftr>

< RS/ /jum p.

m/r. Cgl"84n83nQﬁnQBnBanZnQYnE4n84n92n551nB1nSDﬁnSSSnSlnSD9n5SDn551n503n508n555n551n565n55
5n550Nn505n93n83n81n83n99n93n84n83n96n29n90nN95n91n92n92n95n93n84n97n98n81n84n91n81n84n92n8
1n84n90N89n84n83n26n98n91N92n97n84n84n92n89N84n8 3n96N99N90N95N27n95n92n95nN93n84N97n98n81n
84n91n81n84n92n81n84n90N93n506n558n42n550n44n505n

ETC...

Figure 5. 5. Exemple d’analyse d 'une source HTML

Sachant que les méthodes de traitement de données exigent souvent une présentation
particulicre pour le fichier de données, nous avons stocké nos données dans un tableau sous la
forme suivante :

Tableau 5. 1. Extrait de fichier d apprentissage

N°site | n mots |[n X mots | n images [n X image|n x liens |n X meta Classe
1 2469 0 24 0 0 0 1
1308 526 11 3 0 0 11 0
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Les lignes de ce tableau représentent les exemples ou les cas a traiter. Ces exemples sont
décrits par des attributs et des décisions, qui apparaissent en colonne a I’intersection des
lignes et des colonnes, on trouve la valeur de I’attribut en colonne pour ’'URL en ligne. La
classe de I’'URL apparait dans la derniére colonne et elle a la valeur O si le site est adulte sinon
la valeur 1.

5.5 Analyse du contenu visuel

Il est un fait que le Web devient de plus en plus visuel et multimédia. Une étude sur plus
que 4 millions de pages Web a montré que 70% d'entre elles contiennent des images et qu’il y
a en moyenne 18,8 % par page [198]. Ainsi, une classification précise d’un site Web devrait
tenir compte de son contenu visuel. Pour notre application particuliére, il est une intuition
évidente que les sites Web adultes sont caractérisés par un pourcentage ¢levé de pixels de
peau humaine. Par ailleurs, les expérimentations réalisées sur WebGuard utilisant uniquement
des caractéristiques issues d’une analyse du contenu textuel et structurel montrent que les
sites adultes mal classés sont des sites qui ne contiennent que d’images adultes ou bien des
sites ou le texte est incorporé dans I’image. Aussi, nous avons décidé de combiner 1’analyse
du contenu visuel avec celle du contenu textuel et structurel pour affiner les précisions de
classification par notre systéme. S’il est une évidence intuitive que la couleur de peau est un
indice important de sites adultes de par ses images pornographiques, il existe cependant
plusieurs stratégies d’intégration de cette analyse du contenu visuel pour la classification et le
filtrage de ces sites.

Dans la suite de cette section, nous analysons d’abord les différentes stratégies possibles
pour intégrer I’analyse du contenu visuel dans la classification de sites. En seconde partie,
nous présentons un pré-traitement nécessaire qui nécessite de discriminer les images logo,
nombreuses sur Internet, de celles non logo. Une telle discrimination aide a améliorer
I’efficacité de classification et de filtrage dans 1’intégration du contenu visuel.

5.5.1 Stratégies d’intégration de I’analyseur d’image

Il existe deux stratégies possibles pour intégrer notre analyse du contenu visuel basé sur
notre modele de peau : la premiére est une stratégie d’homogénéité et elle consiste a ajouter
les critéres sur le contenu visuel au coté des critéres textuels et structurels ; Nous faisons
ensuite un nouvel apprentissage pour extraire des nouvelles régles de décision permettant de
classer les sites. La deuxieme stratégie consiste a appliquer le filtrage de sites basé sur le
contenu visuel sur les sites classés sains par notre solution de filtrage basé uniquement sur le
contenu textuel et structurel. Si on désigne par WebGuard-TS notre solution de classification
et de filtrage par une analyse du contenu textuel et structurel, et par WebGuard-V notre
solution de classification et de filtrage basé purement sur le contenu visuel, la deuxiéme
stratégie est donc une stratégie de cascade qui consiste a applique WebGuard-V apres
WebGuard-TS, le but ici étant de filtrer par WebGuard-V les sites adultes qui ont échappé a la
vigilance de WebGuard-TS. Cette deuxieéme stratégie de cascade a encore deux variantes : la
premiére variante consiste a considérer le nombre d’images classifiées comme image
potentiellement pornographique selon une importance de présence de peau et pour cette raison
nous désignerons par la suite cette variante par stratégie cascade-%images pornographiques ;
La deuxiéme variante considére 1I’importance de pixels de peau dans 1’ensemble d’images
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présentes dans une page Web et nous désignons en conséquence cette variante par stratégie
cascade -%peau.

Dans la suite, nous décrivons plus en détail ces trois stratégies. L’évaluation et la
comparaison de ces trois stratégies seront développées dans notre section sur les
expérimentations.

5.5.1.1 T7ere stratégie d’homogénéité : le contenu visuel utilisé comme d’autres critéres sur le
contenu textuel et structurel

Pour cette premiére stratégie, nous proposons donc d’utiliser, en plus de 14 critéres issus
de I’analyse du contenu textuel et structurel définis dans la section 5.4.3, les onze critéres
suivants liés au contenu visuel d’une page Web :

- nombre d’images adultes dans la page Web ;

- pourcentage d’images adultes dans la page Web ;

- nombre d’images adultes dont le nom contient un mot du dictionnaire ;
- pourcentage d’images adultes dont le nom contient un mot du dictionnaire ;
- nombre de logos dans la page Web ;

- pourcentage de logos dans la page Web ;

- nombre de logos dont le nom contient un mot du dictionnaire ;

- pourcentage de pixels de non peau dans la page ;

- nombre d’images saines ;

- pourcentage d’images saines ;

- pourcentage de pixels de peau dans la page Web.

5.5.1.2 2°" stratégie de cascade : 1°° variante utilisant le pourcentage d’images classées
pornographiques (Stratégie de cascade - %ImagesPornographiques)

L’idée ici est de classifier une page Web selon le pourcentage des images considérées
adultes dans celle ci. Ceci dit, il faut déterminer d’abord le pourcentage de pixels de peau a
partir duquel une image est classée comme adulte. Ce seuil a été établi par 1’étude de 6000
images. Les résultats donnent des moyennes de 18 % pour une base de données d’image non
adulte de 4000 fichiers, dont 700 contenants des portraits, et pour les 2000 images adultes, on
obtient un taux moyen de 45% de pixels de peau par image. Vu I’écart peu conséquent entre
les 2 résultats, nous avons fait le choix de 26% comme seuil limite, afin que plus de 78% des
images adultes soient classées comme telles, et que seulement 23 % des images saines
dépassent ce critere.

5.5.1.3 2°™ stratégie de cascade : deuxiéme variante utilisant le pourcentage total de pixels de
peau dans une page (Stratégie de cascade - Y%peau)

Cette variante nécessite que 1’on ait le pourcentage moyen de pixel de peau dans une page
a caractere adulte. En utilisant les images contenues dans notre corpus d’apprentissage MYL,
les taux révélés par I’incorporation de ce critere donne des résultats du méme type que
précédemment, 1’analyse conduite a une séparation pour un seuil de 24 % (voir figure 5.6).
Cependant avec un seuil aussi faible, de nombreux sites non pornographiques sont au-dela du
seuil et inversement. Ceci provient de la présence de nombreuses images contenant du texte :
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les logos. Apres analyse et séparation des images logos, le taux a augmenté a 34%, seuil qui
permet de mieux différencier les sites.

1,2

o

10 15 20

25 30 35 40 45

Figure 5. 6. Gaussiennes des pourcentages de peau pour les sites sain a gauche et adulte a droite

5.5.2 Identification des images logos

L’analyse des trois stratégies précédentes pour I’intégration de I’analyse du contenu visuel
montre qu’un pré-traitement est nécessaire sur les images présentes dans une page Web. En
effet, il existe dans une page Web de nombreuses images de logo qui conduisent a fausser le
résultat de classification si I’on applique directement sur toutes les images d’une page Web
notre analyse du contenu visuel basé sur I’importance de peau dans une image. Il faut
appliquer une telle analyse uniquement sur les images non logo. Aussi, nous avons réalisé un
pré-traitement qui consiste a discriminer les images logo de celles de non logo. Pour cela,
nous avons utilisé une technique simple et efficace. Il s’agit de calculer pour chaque image
son histogramme en niveaux de gris et compter le nombre de pics au-dessus d’un seuil que
nous avons défini aprés une étude empirique. La figure 5.7 montre clairement la différence
entre les histogrammes issus des images logos et ceux des images non-logos.
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Histogramme

Histogramme

Image non logo

Histogramme

Figure 5. 7. Histogrammes du niveau de gris des images logo et ceux non-logo

5.6 Expérimentations et recherche du modele de prédiction

Cette section présente les différentes expérimentations réalisées afin de trouver le modele
de prédiction le plus pertinent pour notre application. L’étape de recherche du modele
consiste a extraire la connaissance utile de I’ensemble de données que nous avons collecté
dans les phases décrites auparavant.

Nous rappelons que dans une démarche d’extraction des connaissances, il y a trois étapes
que I’on peut résumer comme il suit :

1. La premiere porte sur l'élaboration du modele. Elle fait appel & un échantillon
d'apprentissage noté Q_ dont tous les individus sont décrits dans un espace de

représentation noté R et appartiennent a I'une des m classes notées. Il s'agit alors, de
construire l'application ¢ qui permet de calculer la classe a partir de Ia

représentation.
2. Laseconde étape est celle de la validation. I s'agit de vérifier, sur un échantillon test
Q, (n'ayant pas servi a l'apprentissage) dont nous connaissons, pour chacun de ses

individus, la représentation et la classe, si le modéle de prédiction P issue de 1'étape
précédente donne bien la classe attendue.
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3. Enfin, la derni¢re phase est la généralisation qui consiste a étendre 1'application du

modgle a tous les individus de la population €2
Avant de présenter les séries d’expérimentations et afin de clarifier leurs conditions, nous
allons décrire brieévement la base d’apprentissage utilisée, ainsi que les conditions et les
techniques de validation utilisées.

5.6.1 Base d’apprentissage MYL

La constitution de la base d’apprentissage est une étape importante dans un processus de
data mining. En effet, la mauvaise qualité¢ des données complexifie I’apprentissage et nuit a la
performance du modele. I1 faut éviter le piege GIGO (Gabage In, Garbage Out), dans lequel
les erreurs en entrée entrainent des erreurs en sortie. Cette phase de collecte et de sélection des
sites Web constitue une charge de travail considérable.

Pour que I’apprentissage soit efficace, il faut que notre base d’apprentissage soit
représentative de la population et que le nombre de sites sur lequel il est fait soit important.
Pour cela, nous avons établi une base de données de 2000 sites : 1000 sites adultes et 1000
sites non adultes. Dans les sites adultes on trouve des sites allant de I'érotique au
pornographique, dans les sites non adultes on trouve des sites de santé, des sites de lutte
contre la pornographie ou le sida etc.

5.6.2 Conditions d’expérimentations et techniques de validation

Dans nos expérimentations, nous présentons deux séries de tests. La premiere est le résultat
de notre systtme WebGuard-TS, basée uniquement sur une analyse du contenu textuel et
structurel des pages Web. La deuxiéme présente les résultats obtenus apres une analyse du
contenu textuel et structurel, enrichie par une analyse du contenu visuel. Ceci donne naissance
a la version finale de WebGuard appelée par la suite WebGuard-TSV.

Dans la premiere série d’expérimentations, les variables issues d’une analyse du contenu
textuel et structurel des pages Web ont montré leur pertinence : nous avons en effet obtenu un
taux de bonne classification élevé. Apreés une premicre phase d’apprentissage, sur notre base
d’apprentissage, nous avons évalué¢ intensivement la qualité et la stabilit¢ des modeles
obtenus a partir des cinq algorithmes de data mining par le biais de trois méthodes : la
méthode des taux d’erreur, la méthode de validation croisée et la méthode Bootstrap.

Les mesures d'évaluation que nous avons effectuées sont celles définies dans la section 8
du chapitre 3, a savoir le taux d’erreur global, le taux d’erreur a priori et le taux d’erreur a
posteriori. Rappelons que le taux d’erreur global est le complément du taux de classification
tandis que le taux d’erreur a priori (respectivement le taux d’erreur a posteriori) est le
complément du taux de rappel classique (respectivement le taux de précision). Ainsi, plus le
taux d’erreur a priori obtenu est faible, meilleur est le taux de rappel. La méme regle
s'applique au rapport entre le taux d’erreur global et le taux global de classification ainsi
qu’entre le taux d’erreur a posteriori et le taux de précision. Dans la suite nous détaillons les
principes des différentes méthodes d’évaluation ainsi que les conditions d’expérimentations.
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La méthode des taux d’erreur consiste a séparer la base d’apprentissage en deux sous-
ensembles : un pour I’apprentissage et 1’autre pour le test. Dans notre cas, nous avons réservé
70% des sites Web pour 1’apprentissage et le reste, ¢’est a dire les 30%, a été utilisé pour le
test. La base d’apprentissage sert donc a construire des mod¢les a partir des cinq algorithmes
de data mining et la base de test sert de son coté a vérifier la stabilité de ces modéles. Ce
processus est répété trois fois avec des sous-ensembles choisis a chaque fois aléatoirement.
Pour calculer les taux d’erreur finaux nous faisons la moyenne des différents taux d’erreur
calculés au bout de chaque test. Pour des raisons de simplicité, nous avons utilis¢, durant nos
expérimentations, la méthode des taux d’erreur en tant que méthode principale d’évaluation.
Lorsqu’un algorithme de data mining produit des résultats acceptables selon cette technique
d’évaluation, nous validons davantage ces résultats avec les deux autres techniques, la cross
validation et le Bootstrap.

La validation croisée propose de diviser la base d’échantillons en "s" parties égales, avec
apprentissage sur les (s-1) de la base, et un test sur la partie restante. Ensuite, on effectue une
permutation des bases testées, ce qui donne naissance a un tableau de confusion. Ce dernier
présente la moyenne des "s" tests effectués ; dans nos expérimentations s prend la valeur 10.

Le Bootsrap est une technique empirique qui permet d’estimer 1’espérance mathématique
du biais d’optimisme de I’estimation par resubstitution. Le principe est fondé sur B jeux
d’apprentissage constitué par un tirage aléatoire simple avec remise dans la base
d’apprentissage. Il est souvent recommandé de procéder a au moins une centaine de
répétitions pour espérer avoir une bonne fiabilité. En pratique, nous avons effectué¢ 100
répétitions et nous avons ajusté les parameétres de telle sorte que chaque site de notre base ait
une probabilité de 36,8% pour figurer dans le sous-ensemble d’apprentissage.

Cependant, les algorithmes utilisés ont parfois des difficultés a distinguer les regles liées a
I’échantillon (qui n’ont aucune valeur) de celles qui peuvent &tre généralisées, et il est
fréquent que certains classifieurs « apprennent » les données plutét que le modele. Par
exemple, si dans le fichier d’apprentissage, tous les sites qui ont des images sont des sites
adultes, le systeme en conclura que tous sites ayant des images sont des sites adultes. Afin
d’éviter ce phénoméne de « surapprentissage » (overfitting), nous avons testé nos modeles sur
la base de test MYL composé de 200 sites adulte et de 200 sites non adulte comme c’est décrit
dans la section 5.2.1. Un mod¢le performant donnera normalement des résultats proches sur la
base d’apprentissage et sur la base de test.

Dans la deuxiéme série d'expérimentations nous avons intégré notre technique d’analyse
du contenu visuel en vue d’améliorer les performances de notre systéme de filtrage.
Dans ce qui suit, nous décrivons plus en détails ces deux séries d'expérimentations.

5.6.3 Résultats basés seulement sur une analyse du contenu textuel et structurel

Ici, seulement les variables extraites des contenus textuels et structurels ont été utilisées.
Nous avons étudié cinq algorithmes de data mining qui sont : ID3, C4.5, Improved C4.5,
Sipina avec A=5,22 et une contrainte d’admissibilité fixée a 20 noté Sipina (5.22) et Sipina
avec A=12 et une contrainte d’admissibilité de 50 notée Sipina (12).
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5.6.3.1 Méthode des taux d’erreur

Dans cette série de tests nous avons évalué les résultats obtenus par les différents
algorithmes au moyen des trois mesures d’évaluation, le taux d’erreur a priori, le taux d’erreur
a posteriori et le taux d’erreur globale afin de chercher les classifieurs les mieux adaptés. La
figure 5.8 montre les résultats obtenus, pour chaque algorithme et son taux d’erreur.
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Figure 5. 8. Résultats des évaluations par la méthode des taux d’erreur

D’apres ces résultats, le taux d’erreur global, pour les cing algorithmes, est quasiment le
méme. Ce taux ne dépasse pas 4%. On remarque aussi qu’il y a clairement une
complémentarité entre le taux d’erreur a priori adulte et celui non adulte, tout comme entre le
taux d’erreur a posteriori adulte et celui non adulte. Par exemple, Sipina (12) donne un
meilleur taux de classification des sites adultes avec un taux d’erreur a priori de 1,5% mais
enregistre par contre un taux d’erreur a priori de 5,2% pour la classe non adulte. On a
¢galement observé le méme phénoméne du coté du taux d’erreur a posteriori. Sipina (12) a
réalisé le meilleur résultat de classification des sites non adultes avec un taux d’erreur a
posteriori de 1,7%, en revanche il a montré un mauvais taux d’erreur a posteriori pour la
classe adulte avec 5.9%.

Il est a noter que sur cette série de tests I’algorithme Improved C4.5 donne les meilleurs
résultats, avec un taux d’erreur global de 2,3% et des taux d’erreur a priori et a posteriori qui
s'étendent de 1,7% a 2,9% sur la classification des sites adultes et des sites non adultes.

5.6.3.2 Validation croisée et Bootstrap

Les résultats expérimentaux obtenus par la technique des taux d'erreur sont donc tres
encourageants. En effet, les cinq classifieurs, basés uniquement sur des variables textuelles et
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structurelles donnent des résultats qui surpassent de 6% la meilleure performance réalisée par
les produits commerciaux.

Pour valider ces résultats, nous avons utilisé¢ les deux autres techniques d’évaluation. Les
figures 5.9 et 5.10 présentent respectivement les résultats expérimentaux de la validation
croisée et du Bootstrap.
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Figure 5. 9. Résultats des évaluations par la méthode de validation croisée
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Figure 5. 10. Résultats des évaluations par la méthode Bootstrap
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Globalement, les résultats obtenus pour chaque algorithme sont semblables. Néanmoins,
nous pouvons signaler que pour ID3, C4.5 et Sipina (5,22) les taux d'erreurs globaux obtenus
par la méthode des taux d’erreur sont plus élevés que ceux relevés avec les deux autres
méthodes. Cela signifie que les taux obtenus par la méthode des taux d’erreur sont
approximativement le maximum de ceux obtenus par la méthode de validation croisée ou par
la méthode Bootstrap. Par conséquent, nous pouvons conclure que ces taux sont faibles
(moins de 4%).

Concernant les deux algorithmes Improved C4.5 et Sipina (12), ils présentent des taux
d’erreur globaux moins élevés avec la méthode des taux d’erreur. Mais ces taux ne différent
que de 1% par rapport aux taux obtenus par les deux autres méthodes d’évaluation.

La figure 5.11 résume les résultats d’évaluation de chaque classifieur, produit par chaque
algorithme de data mining, selon les trois méthodes d’évaluation.
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Figure 5. 11. Comparaison globale des résultats des trois techniques d’évaluation

Pour conclure, nous pouvons dire que le taux d’erreur global de chaque algorithme est
inférieur de 4 %. Il reste maintenant a vérifier les modeles obtenus sur notre base de test MYL
afin de s’assurer de la stabilité et la pertinence des résultats.

5.6.3.3 Résultats expérimentaux sur la base de test MYL

Encouragés par les résultats précédents, nous avons alors testé les cinq algorithmes de data
mining sur notre base de test MYL. Nous rappelons que cette base a été employée pour
comparer les produits commerciaux dans la section 5.2.3. Les résultats expérimentaux sont
récapitulés par la figure 5.12.
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Figure 5. 12. Résultats expérimentaux sur la base de test MYL par les cing algorithmes

Comme nous pouvons voir dans cette figure, le taux d’erreur global moyen pour
I’ensemble des cinq algorithmes de data mining est d’environ 6%, ce qui correspond a un taux
de classification de 94%, soit 4% de mieux que la meilleure performance des produits
commerciaux évalués.

Dans notre stratégie de classification des sites en adulte/non-adulte, nous préférons que
quelques sites a caractére « moyen » si ’on peut dire, comme des sites de sexologie, soient
filtrés plutdt que d’avoir des sites adultes non filtrés. Il est plus important de bloquer un site
adulte que de laisser passé un site non adulte. Pour cette raison, nous avons utilisé¢ le taux
d’erreur a priori adulte pour la prise de décision. Ce taux d’erreur est le plus important pour
I'évaluation parce qu'il mesure I'efficacité de classifier des sites adultes.

Les taux d'erreur a priori adultes montrent que Sipina (12) et Improved C4.5 ne sont pas
aussi efficace que ID3, C4.5 et Sipina (5,22). En plus le taux d’erreur a priori non adulte
donnée par 1’algorithme improved C4.5 est élevé. Ce taux prouve que cet algorithme ne
fournit pas une décision fiable en ce qui concerne la classification des sites non adultes.
Malgré ces remarques nous pouvons constater que les résultats de ces deux algorithmes sont
satisfaisants.

Nous observons encore une fois une complémentarité entre le taux d’erreur a priori sur les
sites adultes et non adultes de méme pour le taux d’erreur a posteriori entre les deux classes.
Sipina (12) a montré, ici, la plus mauvaise performance sur la classification de sites adultes, il
a réalis€ en méme temps la meilleure performance du taux d’erreur a priori sur la
classification de sites non adultes.

Il est clair aprés cette série de tests que les cinq algorithmes donnent des résultats
encourageants. Ainsi, vu que chacun des algorithmes posseéde ses propres regles, nous avons
initialement opté pour un systéme électif en ce qui concerne la prise de décision du logiciel.
C’est-a-dire que celui-ci utilisait cinq algorithmes de data mining en paralléle pour générer
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cinq arbres de décision différents aprés apprentissage. Ainsi, lors de 'utilisation du logiciel,
nous avons obtenu de la part de chaque algorithme une réponse classifiant la page Web
traitée. Le logiciel agissait alors selon la décision prise par une majorité d’algorithmes. Par
exemple, si trois algorithmes sur cinq déclarent une page adulte, elle sera bloquée. L’avantage
de cette méthode semble évident : une décision est plus fiable si elle a été prise par plusieurs
algorithmes différents. Cette politique donne naissance a notre premier systeme de filtrage,
WebGuard-TS.

En testant les performances de WebGuard-TS sur la base de test MYL, nous avons obtenu
les résultats décrits par la figure 5.13.
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Figure 5. 13. Résultats expérimentaux par vote majoritaire sur la base de test MYL (WebGuard-TS)

Comme nous pouvons le constater sur la figure 5.13, WebGuard-TS produit un taux
d'erreur global de 3.9% en se basant seulement sur des attributs textuels et structurels ce qui
correspond a un taux de bonne classification de 96.1% qui surpasse le meilleur produit testé
de 6.1%. Ces résultats montrent aussi I’apport de la combinaison des différentes techniques de
data mining pour notre application.

5.6.4 Résultats apres intégration de I’analyse du contenu visuel

Bien que WebGuard-TS montre un taux d'erreur global faible, sa performance peut encore
étre améliorée par l'analyse du contenu visuel en se basant sur notre technique de détection
des régions de peau dans 1I’image. Dans la section 5.5.1, nous avons présenté deux stratégies
d’intégration possibles de 1’analyse du contenu visuel basé sur la couleur de peau: une
premigére stratégie dite d’homogénéité qui consiste a utiliser des critéres supplémentaires liés
au contenu visuel a coté des critéres issus d’une analyse du contenu textuel et structurel d’une
page Web, puis une deuxié¢me stratégie dite de cascade qui consiste a appliquer WebGuard-V
bas¢ sur I’analyse du contenu visuel uniquement, sur les résultats obtenus par WebGuard-TS.
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Rappelons que cette deuxiéme stratégie de cascade peut aussi avoir deux variantes possibles :
variante Cascade - %images pornographiques qui compte dans une page Web le pourcentage
d’images potentiellement pornographiques au regard de 1I’importance de peau, puis la variante
cascade -%peau qui consideére ’'importance de pixels de peau dans ’ensemble d’images
présentes dans une page Web.

5.6.4.1 1Teére stratégie d’homogénéité : le contenu visuel utilisé comme d’autres critéres sur le

contenu textuel et structurel

Pour cette premiere stratégie, rappelons que nous proposons donc d’utiliser, en plus de 14
critéres issus de 1’analyse du contenu textuel et structurel définis dans la section 5.4.3, les
onze criteres suivants liés au contenu visuel d’une page Web :

- nombre d’images adultes dans la page Web ;
- pourcentage d’images adultes dans la page Web ;

- nombre d’images adultes dont le nom contient un mot du dictionnaire ;
- pourcentage d’images adultes dont le nom contient un mot du dictionnaire ;

- nombre de logos dans la page Web ;
- pourcentage de logos dans la page Web ;

- nombre de logos dont le nom contient un mot du dictionnaire ;

- pourcentage de pixels de non peau dans la page ;
- nombre d’images saines ;

- pourcentage d’images saines ;

- pourcentage de pixels de peau dans la page Web.

La figure 5.14 résume les résultats obtenus sur notre base de test selon les cinq algorithmes.
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Figure 5. 14. Résultats expérimentaux de la 1°° stratégie

On peut remarquer de cette figure que les résultats sont moins bons que WebGuard-TS qui
utilise uniquement 1’analyse du contenu textuel et structurel. Non seulement les critéres liés
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au contenu visuel n’ont pas permis une meilleure différenciation selon cette stratégie, en plus
ils ont introduit un bruit lors de I’apprentissage.

5.6.4.2 2éme stratégie de cascade - variante pourcentage d’images classées potentiellement
pornographiques

L’idée ici est de classifier une page Web selon le pourcentage des images considérées
adultes dans celle ci. Rappelons que nous avons fixé un seuil de 26% pour discriminer les
sites normaux des sites pornographiques a partir d’une étude de 6000 images. En incorporant
le pourcentage d’images adultes dans le reste des critéres on obtient les résultats de la figure
5.15.
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Figure 5. 15. Résultats expérimentaux de la 2°™ stratégie — variante ImagesPornographiques

On remarque une faible amélioration en utilisant cette stratégie. Ceci vient du fait que le seuil
qui discrimine les sites normaux des sites pornographiques est trop faible.

5.6.4.3 2°™ stratégie de cascade : variante pourcentage total de pixels de peau dans une page

Cette fois-ci, nous proposons d’utiliser le pourcentage total de pixels de peau dans une
page Web comme critére de discrimination entre sites normaux et sites pornographiques.
Encore une fois, nous avons besoin de déterminer un seuil basé sur ce pourcentage permettant
de discriminer les sites normaux des sites adulte. En utilisant notre base d’apprentissage, on
aboutit a un seuil de 24% (voir figure 5.16). En utilisant un tel seuil pour la classification des
sites préalablement classifiés comme ¢étant sains par WebGuard-TS, nous obtenons des taux
de classification trés similaires aux résultats de la variante précédente. Cependant, si 1’on
réalise un pré-traitement en enlevant les images de logo nombreuses dans les pages Web, le
seuil sur le pourcentage de peau dans une page a été ramené a 34% qui permet de discriminer
beaucoup mieux les sites adulte de ceux normaux.
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Figure 5. 16. Gaussiennes des pourcentages de peau pour les sites sain a gauche et adulte a droite

5.6.4.4 Synthese

L’¢étude de ces trois modes d’intégration du contenu visuel nous conduit a garder la
deuxieme stratégie de cascade avec la variante utilisant le pourcentage total de peau dans les
images d’une page Web. Rappelons que la solution résultant d’un tel filtrage basé uniquement
sur le contenu visuel a été appelée WebGuard-V. Notre solution de classification et de filtrage
globale, WebGuard-TSV, est donc un procédé a deux étages cascadés : Dans une premicre
étape, nous utilisons notre systeéme de filtrage WebGuard-TS qui a déja donné un bon taux de
classification. Dans une deuxi¢éme étape, pour résoudre le probleme des sites mal classés et
pour affiner notre technique de filtrage nous appliquons WebGuard-V basé uniquement sur le
pourcentage de peau dans une page Web.

Afin de montrer 1’apport de I’analyse du contenu visuel pour une telle application de
filtrage, nous avons comparé les résultats obtenus par WebGuard-TS et WebGuard-TSV, sur
la base de test MYL. La figure 5.17 illustre I’optimisation de notre systeme.
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Figure 5. 17. Comparaison des taux de classification de WebGuard-TS et WebGuard-TSV
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Comme nous pouvons le constater WebGuard-TSV a nettement amélioré la performance
obtenue par WebGuard-TS, en réalisant un taux d’erreur a priori adulte de 2.5%, et un taux
d’erreur globale de 2.6% seulement.

Nous avons également comparé notre systéme WebGuard-TSV avec les systémes de
détection et de filtrage de contenu adulte précédemment mentionnés, a savoir Cyber
Patrol[197], Norton Internet Security[195], PureSight[196], Cybersitter[193], Net
Nanny[194], 1IE (Internet Explorer)[192]. La figure 5.18 montre la performance de notre
systéme par rapport aux produits déja présents sur le marché.
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Figure 5. 18. Comparaison de WebGuard-TSV avec les logiciels existants

Ces résultats nous ont encouragé a expérimenter plus WebGuard sur une liste noire de
12311 sites adultes manuellement rassemblés et classifiés par le ministére francais de
I’éducation nationale. Les résultats sont décrits par les tableaux 5.2 et 5.3 qui représentent
respectivement les résultats de WebGuard-TS et WeGuard-TSV.

Tableau 5. 2. Résultats de la classification des sites du ministére de |’ éducation nationale par WebGuard-TS

WebGuard-TS Résultats de classification
Types de sites Sites adultes Sites sains
Sites adultes 5819 1046
Sites sains 1723
Sites disparus 3723
Taux de succeés : 87.82
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Tableau 5. 3. Résultats de classification des sites du ministére de I’ éducation nationale par WebGuard-TSV

WebGuard-TSV Résultats de classification
Types de sites Sites adultes Sites sains
Sites adultes 6489 376
Sites sains 1723
Sites disparus 3723
Taux de succes : 95.62

D’apres ces tableaux, 1723 sites ont été classés comme sains par notre logiciel et aprés une
vérification manuelle de ces sites nous avons trouvé que ce sont effectivement des sites sains,
d’ou I'importance d’une analyse dynamique des pages Web, car plusieurs sites changent de
contenu d’un jour a un autre. Nous montrons aussi par cette expérimentation 1’importance de
notre analyseur d’image : ce dernier a amélioré le taux de succes de classification de 87.82 a
95.62%.

5.7 Implémentation

5.7.1 Pondération des différents algorithmes utilisés

Nous avons vu dans la section 5.2.3, qu’un inconvénient relativement important de la
plupart des logiciels est le réglage grossier du niveau du filtrage. Il s’agit d’une fonctionnalité
qui nous apparait importante. En effet, étant donnée la diversité des cultures les gens voient
les choses différemment, aussi bien pour le caractére adulte ou non adulte des sites.

Nous avons donc répondu a ce besoin en installant un systéme basé sur la combinaison des
cinq algorithmes de sorte que nous puissions changer la sensibilité de filtrage en déplacant un
seuil.

Comme nous avons constaté dans la figure 5.12, les cinq algorithmes de data mining ne
sont pas tous aussi efficaces les uns que les autres. Leur donner tous le méme poids nous
parait donc un peu trop simple et un systtme de choix pondéré peut constituer une
amélioration non négligeable.

5.7.1.1 Principe de la pondération

Nous avons effectué des tests rigoureux et documentés sur les différents algorithmes de
data mining. Nous disposions de données précises permettant de faire un choix réfléchi quant
aux algorithmes a utiliser pour le filtrage. Concrétement, au niveau de I’implémentation dans
le code, nous avons cherché une formule mathématique utilisant les taux d’erreur a priori qui
donnerait a 1’algorithme un coefficient d’autant plus grand qu’il est efficace. Nous avons
choisi d’utiliser le taux d’erreur a priori car il correspond au taux de réussite relatif a chaque
classe. Les taux d’erreur utilisés dans notre démarche sont celles présentés par la figure 5.12.

La formule obtenue remplit toutes ces conditions.
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Ou on note :

1

N
Z‘:l @

a.
Ci =
1

%i - le taux d’erreur a priori de I’algorithme i
N : le nombre d’algorithmes utilisés

n : la puissance utilisée dans le calcul pour accentuer les différences
s : le seuil d’erreur enlevé pour accentuer par la suite les différences en les valeurs.
¢; : le coefficient de pondération utilisé dans le code pour la décision du logiciel

avec a, =(1-(z, —s))"

Nous utilisons N=5 c’est a dire cinq algorithmes de data mining : ID3, C4.5, Improved

C4.5, Sipina A =522 et Sipina A = 12. Comme nous avons obtenu des taux dont le plus
faible était juste au-dessus de 0,03, nous avons choisi s=0,03. Apreés plusieurs essais
successifs, nous avons déterminé que n = 5 donnait le meilleur résultat. Le tableau 5.4

présente les coefficients attribués aux différents algorithmes.

Tableau 5. 4. Coefficients des différents algorithmes

Figure 5. 19. Ponderation des différents algorithmes

Ensuite, pour la pondération, le logiciel calculera le nombre suivant :

n
P= Z Gl
=)

1D3 C4.5 Improved C4.5 | Sipina (12) | Sipina (5,22)
Coefficient 0,25 0,25 0,09 0,08 0,33
25%
' 25%
9%
[ 1D3 [ C4.5
[l Improved C4.5 Sipina (12,50)
B Sipina (5,22,20)

ou 7; est une variable binaire représentant la réponse de 1’algorithme 1 : »; = 0 si le site est
considéré non pornographique et 1 autrement.
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Ainsi, on obtient une valeur # d’autant plus grande que le site a de chances d’étre
pornographique et qui donne un coefficient important aux algorithmes. Il est ensuite possible

d’implémenter une fonction de sensibilité du filtre en laissant 1’utilisateur fixer le seuil Phnin
au-dessus duquel le site sera considéré pornographique par notre logiciel.

5.7.1.2 Apport de la pondération

Pour montrer I’apport de la pondération nous avons test¢ notre méthode sur 163 sites
adultes en utilisant les 5 algorithmes. Pour chaque algorithme on obtient un verdict de
classification, O pour un site sain et 1 pour un site adulte. Il y a donc un chiffre pour chaque
algorithme utilisé dans le processus de pondération dans 1’ordre suivant : ID3, C4.5, Improved
C4.5, SIPINA (12), SIPINA (5,22) a partir de ces chiffres et des coefficients de pondérations

nous calculons donc la valeur # comme décrit dans la section précédente.

Aprées les tests que nous avons réalisés, nous pouvons tout d’abord dire que les sites sont
trés majoritairement classés de maniere unanime par les algorithmes utilisés. Le désaccord
intervient néanmoins sur une proportion non négligeable de sites. C’est 1a ou I’apport de la
pondération apparait. Dans le cas de non-unanimité, 81.8% de ces sites sont classés par 3
algorithmes comme pornographiques, ce qui, avec la pondération, donne un verdict final
correct. Cependant, un systéme ¢électif suivant la décision majoritaire aurait donné le méme
résultat. Le réel intérét de la pondération apparait sur les 18.2% de sites qui ne sont classés
comme pornographiques que par 1 ou 2 algorithmes. La pondération donne un chiffre moins
¢levé que pour les autres cas mais qui peut tout de méme étre pris en compte par un réglage
assez restrictif du filtre. D’ou I’amélioration.

Exemple 1 : Sites avec 3 votes pour adulte

Ces sites représentent 81.8% des sites sur lesquels les algorithmes ne sont pas unanimes.
La répartition des votes varie. Exemple typique sur ces deux sites présentés par le tableau 5.5.

Tableau 5. 5. Sites avec 3 votes pour adultes

Site Verdicts de classification P
http://www.7emeciel.com/paradis.html 10011 0.5
http://www.madamesalope.com 11100 0.83

Sans pondération, le statut de ces deux sites est le méme alors qu’avec, I’un est plus stirement
adulte que I’autre. La classification est donc affinée. Méme chose pour les sites suivants :

http ://www.jfl18ans.com/photos.html ?id=10000&md=0 11100
http ://www.milthunter.com/main.htm ?id= 10011
http ://www.oversexe.com/members/index.php ?1=0 11100
http ://www.sexy-beast.net/errors/404.html 11100
http ://www.silkyblondes.com/index2.shtml ? 10011
http ://www.sublimanal.com/index.html 7p=pdv&id=11924&e=0&w=0 11100
http ://www.superpoitrine.com/index.html ?&id=10448 11100
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Exemple 2 : Sites avec 1 ou 2 votes pour adulte

Ces sites représentent 9.1% des sites sur lesquels les algorithmes ne sont pas unanimes. Le
tableau 5.6 présente 2 exemples, le premier exemple avec 2 votes pour adultes et le deuxiéme
avec juste un vote.

Tableau 5. 6. Sites avec 1ou 2 votes pour adultes

Site Verdicts P
http://www.mega-galerie.com/pages/index2.php3%20?1d=1821 10010 0.41
http://hardcore.freepornsexpics.com/ ?f 00100 0.25

Sur ces deux derniers exemples, le réglage plus fin que la pondération permet aurait classé
ces sites comme adulte car ’analyse prévoyait qu’ils devaient contenir des €¢léments non
sains. Le systéme de vote des algorithmes aurait tout simplement classé ces sites comme
sains.

La pondération permet donc a I’utilisateur, s’il le désire, de filtrer les sites a caractere
douteux, c’est-a-dire pouvant contenir des €¢léments a caractére adulte avec une certaine
probabilité.

Nous signalons que le principe du vote majoritaire utilisé dans les expériences précédentes
correspond a T = 0,42.

5.7.2 Présentation de I’interface graphique de WebGuard

Nous présentons dans cette section I’interface graphique de notre logiciel WebGuard et les
différentes fonctionnalités. Le grand avantage de cette interface est de permettre une
utilisation simple car il est difficile de faire fonctionner un programme en ligne de commande
avec tous les arguments nécessaires (adresse URL, méthode de filtrage, etc.). Cela permet
¢galement de faire une démonstration du logiciel, plus simplement.

5.7.2.1 Boite de dialogue principale

La boite de dialogue principale de notre logiciel se compose de différents objets :

= une zone de texte dans laquelle est écrit le résultat de I’analyse de la page

* une zone de texte a éditer ou I’utilisateur écrira I’'URL pour laquelle il veut
déterminer le caractere (pornographique ou sain)

* un bouton (Déterminer) qui lance I’analyse de ’'URL

= des boutons (OK) et (ANNULER) qui permettent de quitter le programme

* une case a cocher (Mode Verbose) permettant d’afficher ou non les
caractéristiques détaillées du site

= trois zones de texte dans lesquelles s’affiche 1’état de 1’analyse

* un menu qui sera détaillé plus loin

La figure 5.20 présente cette boite de dialogue.

5.7.2.2 Menu de la boite de dialogue principale

Le menu se compose de trois éléments :
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= Fichier : Quitter : permette de quitter le programme.
= Configuration :
» Configuration : ouvre la boite de dialogue de configuration, qui permet de
configurer le filtrage (texte et/ou images, niveau de filtrage, algorithmes).
» Mot de passe : permet de modifier le mot de passe protégeant 1’acceés a la boite
de dialogue de configuration
» Dictionnaire : permet d’accéder a la boite de dialogue dictionnaire pour ajouter
d’autres mots au dictionnaire.

Filtre de sites Internet - versi... Ej@@

Fichier Configuration ?

Configuration - Filtre de sites Inter... [= |71/X]

Choix de la méthode d'analyze

Drétermination du caractére d'un site Intermet " Teste seulement
Entrez I'adresze du site Web {+ Teste etimages
e
| @ 7 Images seules
-Eggs Choix de 'algorithme
Bienvenue dans Filtrage de sites Internet... Weuillez choisir dans la liste ci-dessous l'algarithme de data-mining que vous
Entrez une adresse LRL et cliguez sur Déterminer. souhaitez utiliser pour classifier les sites Internet.
" SIPINA 12 " SIPINA 5O
" C45 " IMPROVED C 45
{ &R * Paondération [recommandé)

Configuration de la senzibilité - pandération

Faible Moyenne Farte

==

Waleur actuelle :  movenne-forte

Action :

Pour qu'un site solt considéré comme pornographique, il faut que 25 % des
algorithmes le conzidére comme tel.

¥ Mode verbose

0 i Enregistrer | Annuler |
Figure 5. 20. Interface de WebGuard Figure 5. 21. Boite de dialogue de configuration

La boite de dialogue de configuration présenté par la figure 5.21 permet de paramétrer le
filtrage. Elle est composée de trois parties :

1. Le choix de la méthode parmi trois :
- Texte seulement pour n’utiliser que les critéres textuels de la page ;
- Image seulement pour n’utiliser que les images présentes sur la page pointée
par ’URL ;
- Texte et image pour utiliser la combinaison textuelle/images, ce qui constitue
’originalité de notre programme.
2. Le choix de I’algorithme parmi les 5 utilisés :
I1 est possible de choisir les algorithmes séparément grace a cinq choix (boutons radio)
mais ce qui est plus intéressant est le fait que I’on puisse les appliquer tous les 5 en
méme temps grace au systeme de pondération qui donne a chacun d’entre eux un
poids relatif a son efficacité.
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3. La configuration de la sensibilité lorsque la pondération est utilisée. Nous avons prévu
trois niveaux :

- Filtrage faible : pour une utilisation adulte, il faudra que les cinq algorithmes
soient d’accord pour que le filtrage soit activé.

- Filtrage moyen pour une utilisation familiale, c’est le filtrage que nous jugeons
le plus utile

- Filtrage élevé, niveau paranoiaque. A ce niveau, pratiquement tous les sites
pornographiques seront bloqués, un seul logiciel déclare le site comme
pornographique, le site est bloqué.

La sécurité de l'application est assurée par l'affichage d'une fenétre demandant le mot de
passe lors de l'activation du module de configuration, qui bien entendu ferme celui-ci si le

texte saisi n'est pas celui sauvegardé précédemment (cf. figure 5.22).

Filtre de Contenu - Mot de Pazze |

Weuillez entrer volre mat de paszse et
cliguer sur Entrer

I—
Cuitter |

Figure 5. 22. Fenétre pour accéder a la boite de Configuration

Le mot de passe est enregistré dans un fichier annexe et il est cryptés selon une méthode
d'addition de la valeur au format ASCII de la lettre a coder avec celle d'un mot de code de huit
lettres avec une permutation circulaire des lettres dans des sous-tableaux du tableau de codage
ASCII. Cela nous permet d'étre certain que personne ne pourra connaitre le mot de passe sans
une bonne dose d'efforts et un bon matériel informatique (évidemment cette technique n'est
pas inviolable, aucune ne l'est réellement). Dans le cas de la suppression du fichier de
configuration, le mot de passe n'existe plus donc on ne peut plus lancer l'application de
configuration, et dans I'absence de valeur, le logiciel d'autorisation renvoie la réponse la plus
stricte possible. Le client devra alors contacter la société pour demander une nouvelle version
du fichier manquant.

Un point sur lequel nous attirons l'attention est qu'il faut faire attention et prendre des
précautions pour que l'on ne puisse pas faire sauter le verrou en réinstallant le logiciel. Pour
cela, il faut que le module d'installation vérifie que le programme n'a pas déja été installé sur
l'ordinateur et qu'une personne tente de refaire une installation pirate pour configurer le
logiciel a son propre gofit. Cela peut se faire par une inscription d'une donnée dans la base des
registres qui ne sera effacée que dans le cas d'un Uninstall lancé par le logiciel avec le mot de
passe en vigueur.

Enfin, nous signalons que nous avons envisagé trois types d’architecture réseau pour notre
solution WebGuard : une solution tout client, une autre tout serveur et la derniére une solution
hybride (voir annexe).
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5.8 Conclusion

Dans ce chapitre, nous avons présenté notre solution de classification et de filtrage de sites
a caractere pornographique, WebGuard qui s’appuie sur une approche d’apprentissage par des
techniques d’extraction de connaissance et une analyse conjointe du contenu textuel,
structurel et visuel. Les résultats de cette étude montrent que WebGuard atteint des
performances supérieures aux logiciels existants sur le marché. WebGuard affiche sur notre
base de test MYL un taux de classification de 96,1% quand seule une analyse du contenu
textuel et structurel est utilisée (WebGuard-TS) et un taux de classification de 97,4% lorsque
I’analyse du contenu visuel (WebGuard-V) a ¢été également utilisée en cascade avec
WebGuard-TS.

Les résultats expérimentaux sur une liste noire significative de 12311 sites adultes fournis
par le ministére de 1’éducation Frangaise ont montré 1’efficacité et ’apport de 1’analyse du
contenu visuel pour la détection et le filtrage des sites adultes. En effet, en utilisant
WebGuard-TSV nous avons obtenu un taux de classification de 95,62%, alors qu’une analyse
basée uniquement sur le contenu textuel et structurel par WebGuard-TS n’affiche qu’un taux
de classification de 87,82%.
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6. Conclusion et perspectives

La définition d’un modele de peau permettant d’identifier les pixels de peau dans les
images a de nombreuses applications : détection et reconnaissance de visages, filtrage de sites
pornographiques, etc. Dans cette thése nous avons proposé une approche d’extraction de
connaissance pour I’¢laboration d’un modele de peau avec application notamment sur le
filtrage de sites web. Basé sur la couleur qui traduit la luminosité réfléchie par une surface de
peau, notre modele de peau se distingue de nombreux travaux de la littérature par sa
geneéricité qui résulte d’une part d’une sélection de variables pertinentes des axes de couleur
qui font appel notamment a la distribution spectrale de couleur, et d’autre part a des corpus
significatifs de pixels de couleur traduisant la diversité de conditions de lumiére et la richesse
d’ethnies. L’ originalité de nos travaux réside aussi dans 1’utilisation conjointe d’une technique
de segmentation basée sur la croissance de région pour le filtrage du bruit qui peut subsister
apres 1’application de notre modele de peau sur une image.

Afin d’illustrer la robustesse et la généricité de notre approche, le modéle de peau issu de
nos travaux a été utilisé avec succes dans trois applications. La premicre application concerne
la détection de visages dans les images vidéo. L utilisation de notre modele de peau a permis
un gain en taux de détection de visages par rapport au modele de peau issu d’une approche
bayesienne. La deuxiéme application s’inscrit dans le cadre du projet national RNTL Muse
visant un moteur de recherche multimédia et elle concerne la classification d’un portrait en
gros plan, plan américain et plan en pied.

La troisiéme application est la classification et le filtrage de sites adulte qui est également
I’objet de notre chapitre 5. Nos travaux en la matiére ont été motivés par la prolifération sur le
Web de contenus préjudiciables comme par exemple la pornographie, contenus préjudiciables
notamment pour les enfants dont I’accés a I’Internet devient quotidien. A la différence de la
majorité de systémes commerciaux basés essentiellement sur la détection de mots indicatifs
ou I’utilisation d’une liste noire manuellement collectée, notre systeme, WebGuard, s’appuie
sur un apprentissage automatique par des techniques de data mining et une analyse du contenu
textuel et structurel combinée a une analyse du contenu visuel basé sur la couleur de peau.
WebGuard atteint un taux de classification de 97,4% sur 400 sites composés de 200 sites
adultes et 200 sites non adultes. Expérimenté sur une liste noire de 12 311 sites manuellement
classifiés par le Ministere de I’Education Nationale, WebGuard atteint un taux de
classification de 95,62%. La figure 6.1 illustre schématiquement les étapes suivies et les
applications réalisées.

En résumé, les techniques d’extraction de connaissance ont été au centre de nos travaux,
que ce soit pour la définition d’'un mod¢le de peau ou ses applications. Les perspectives en
sont multiples. Nous les développons dans la suite autour de deux axes.

D’abord, sur I’amélioration d’un modele de peau. Dans nos travaux, la définition du
mode¢le de peau est basée sur la construction d’un arbre de décision a partir d’un corpus
significatif. L apprentissage du modéle ne prend pas en compte I’information spatiale d’un
pixel potentiellement de peau par rapport & son voisinage. Cette information du voisinage
n’est prise en compte qu’en une deuxieme étape lors de la segmentation de régions de peau
par la croissance de région. Or, cette information peut étre prise en compte dans le modele de
peau des I’apprentissage, en comptant par exemple la distance d’un pixel a ses voisins comme
une nouvelle caractéristique. Une telle approche risque d’alourdir la phase d’apprentissage
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mais il serait intéressant de comparer les résultats de cette approche avec ceux obtenus par
notre modele de peau et la prise en compte de 1’information spatiale par une technique de
segmentation de régions.

Ensuite, sur la classification et le filtrage de sites Web. Dans nos travaux, nous avons
proposé une premiere stratégie d’intégration de I’analyse du contenu visuel, bas¢ sur la
couleur de peau ici, pour la classification et le filtrage de sites Web qui deviennent de plus en
plus visuels et multimédias. Les résultats ont ét¢ largement concluants. D’un taux de
classification de 87,82% sur une liste noire de 12311 sites du Ministére de 1’Education
Nationale a partir d’une analyse du contenu textuel et structurel, 1’intégration de 1’analyse du
contenu visuel dans WebGuard a permis d’atteindre un taux de classification de 95,62%. Ces
résultats encourageants nous incitent a approfondir nos travaux de classification et filtrage de
sites Web par une analyse conjointe de plusieurs modalités et a les appliquer a d’autres
problémes comme par exemple le filtrage de sites xénophobes, racistes, etc. Si une intégration
fine de I’analyse du contenu visuel permet d’améliorer le taux de classification, on peut aussi
penser que le contenu textuel et structurel d’une page Web permet aussi d’aider a la
classification d’images ou titres musicaux sur le Web. D’autres pistes d’amélioration
concernent 1’élaboration du dictionnaire des mots clés qui a joué¢ un role central dans les
performances de WebGuard. Or, 1’¢élaboration de ce dictionnaire, qui contient actuellement
plus de 400 mots dans plusieurs langues, a été trés laborieuse car manuellement améliorée
étape apres étape, et elle n’a vraisemblablement possible que grace a la compréhensibilité des
modeles obtenus par les techniques d’extraction de connaissance. Il serait donc intéressant
d’automatiser par I’apprentissage a partir d’un corpus la construction d’un tel dictionnaire
pour qu’il ne contienne des mots ou des phrases indicatives permettant de discriminer les
classes. La définition de mots ou phrases utilisés comme descripteur de contenu textuel peut
elle aussi étre améliorée pour prendre en compte par exemple les variations morphologiques
d’un mot, les combinaisons de ceux-ci, par des n-grammes par exemple, ou encore a un
niveau ultime le sens méme d’une phrase, péjorative ou non, etc.

Image : Contenu Visuel Page Web : Contenu Textuel et/ ou Visuel

Localisation de Exfraction des
pixels de peau indices pertinents

Identification des
régions de peau

Classification portraits Détection de visages Filtrage de sites Applications

Figure 6.1. Etapes suivies et applications réalisées
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Pour « WebGuard »







Annexe

Nous avons envisagé trois types d’architecture réseau possibles pour notre technique:

° une solution tout client
. une solution tout serveur
o une solution hybride

A. La solution tout client

Cette solution consiste en I’exécution du programme filtrant sur 1’ordinateur client, ¢’est-a-
dire sur celui qui est utilisé pour accéder a Internet. Dans ce cas-1a, lorsqu’une requéte est
faite par le navigateur, le programme filtrant détermine si I’URL demandée existe dans la liste
noire (liste des sites pornographiques connus) ou dans la liste blanche (liste des sites reconnus
comme sains). Si cette URL est présente dans une des deux listes, alors le programme laisse la
requéte se poursuivre ou non selon la couleur de la liste. Dans le cas contraire, I’analyse de la
page sera faite. La figure A.1 montre qu’il y a trois chemins possibles: en vert, le site a déja
¢été visité et I’'URL fait partie de la liste blanche; en rouge, le site a déja été visité et I’'URL fait
partie de la liste noire; en jaune, le site n’a jamais été visité.

Ordinateur client

Figure A. 1. Solution tout client

Si 1I’Url n’appartient pas ni a la liste blanche ni a la liste noire WebGuard récupére et
analyse le code source de la page, déclare si cette page autorisée ou non et enfin met a jour la
liste noire et la liste blanche. La figure A.2 illustre cette démarche.

Liste blanche

Figure A. 2. Poursuite de la requéte dans le cas d’analyse
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L’avantage de cette méthode est que chaque page est filtrée individuellement, le filtrage est
par conséquent optimal. En revanche, cette méthode comporte un inconvénient majeur,
provenant du fait que I’analyse s’effectue enticrement sur 1’ordinateur client ce qui peut
occasionner une géne pour I'utilisateur. L’analyse n’est par instantanée, et méme si I’analyse
du code source est relativement rapide, 1’analyse d’images 1’est, quant a elle, beaucoup moins
et trés gourmande en mémoire et en pourcentage du CPU.

B. La solution tout serveur

Cette solution consiste a placer le logiciel filtrant sur un serveur, I’exécution se fera
entierement sur ce dernier. Il existe alors deux possibilités :

e [’exécution sur un serveur du fournisseur d’acces Internet (FAI)
e [’exécution sur un serveur dédié a cette tache

Dans les deux cas, la recherche du caractére pornographique ou non du site demandé est
faite par un ordinateur indépendant de I’ordinateur client. Dans cette solution, comme dans la
solution précédente, le navigateur fait une requéte et le programme filtrant détermine le type
de site. La différence repose sur le fait que I’analyse s’effectue sur un serveur plus puissant et
qui comporte plus d’espace de stockage et sur lequel donc, on peut avoir des listes blanches
ou noires beaucoup plus longues. La mise en commun du serveur avec un grand nombre
d’internautes permet un établissement de listes tres fiables et trés riches.

Serveur

M _requéte,, | |ogiciel
4
- 4} )
ks, < Listes et
Réponse analyse

page

Figure A. 3. Solution tout serveur

Les avantages de cette solution sont principalement la longueur des listes et la durée
d’analyse. En effet, le grand nombre d’internautes permet d’obtenir des listes aussi
exhaustives que possible avec les sites les plus visités et I’analyse étant effectuée sur un
serveur qui sera non seulement plus puissant que l’ordinateur client mais qui plus est
exclusivement dédié a cette tiche, permettra d’obtenir une analyse tres rapide.

Le principal inconvénient réside dans la mise en place de cette solution, plus difficilement
réalisable de par, le colit d’un serveur et le peu d’intérét qu'un FAI aurait a installer un tel
logiciel.
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Annexe

C. La solution hybride

Cette solution combine les deux solutions précédentes avec la présence de deux modules :
un module client et un module serveur.

e  Module client

D’un c6té, sur I’ordinateur client, se trouvent les listes des URLSs noires ou blanches. Lors
d’une requéte, le programme compare 1’adresse du site demandé avec celles présentes dans
les listes blanches ou noires. Si I’adresse existe, le filtrage adéquat s’en suit. Le module client
ne fait pas I’analyse des pages web, il ne fait qu’une comparaison et une recherche dans les
listes. Ce module doit étre configurable pour choisir le niveau de sécurité désiré, et proposer
plusieurs profils d'utilisateurs, chacun ayant un niveau de sécurité propre. Il doit pouvoir aussi
télécharger les mises a jour des listes sur le serveur.

e Module serveur

Le serveur scanne le web et procéde aux analyses de chaque page téléchargée afin de
grossir ses listes et de les mettre éventuellement a jour. L’utilisateur achete alors les mises a
jour des listes d’URLs comme il achéterait des mises a jour de définitions de virus. Parmi les
avantages de cette solution, on trouve la rapidité et la simplicité d’utilisation par le client du
programme. Aucun ralentissement notable du a 1’analyse, aucune manipulation compliquée,
pour le client un simple téléchargement de mises a jour. De plus, le client peut choisir de ne
conserver sur son disque dur que la liste noire, ce qui permette de minimiser la taille de
I’espace disque utilisé. Le principal inconvénient réside dans le fait que certains sites
récemment crées peuvent ne pas étre filtrés si la mise a jour n’a pas été faite ou si le module
serveur n’a pas eu le temps de visiter ce site.

Le tableau A.1 présente une synthése des avantages et des inconvénients pour chaque une
des trois solutions.

Tableau A. 1. Avantages et Inconvénients de chaque solution

Solution Avantages Inconvénients
Tout client |- Filtrage optimal - Durées d’analyse longues
- Ralentissement dans le processus
d’affichage
Tout serveur |- Filtrage optimal - Difficulté de mise en place
- Listes beaucoup plus longues - Manque d’intérét d’un FAI dans
- Durées d’analyse trés courtes la mise en place d’une telle solution
Solution - Simplicité et rapidité d’utilisation - Difficulté pour gérer les sites
hybride - Minimisation de I’espace disque « champignons »
utilisé
- Listes aussi exhaustives que possible
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