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Résumé

ES enjeux de la sécurité des systémes d’information, avec I’'omniprésence de 'infor-

matique, la mise en ligne des systemes et 'augmentation du nombre d’utilisateurs,

sont devenus considérables : sécurité nationale, image de marque, aspects légaux ou
encore pertes financieres directes et indirectes colossales.

Le contrdle d’acces, ou autorisation — c’est-a-dire le mécanisme qui définit et impose ce
qu’il est permis et interdit de faire — est un outil technique et organisationnel incontour-
nable lorsqu’on envisage de garantir la sécurité d"un systeme. Initié par la défense amé-
ricaine dans les années 70, ce domaine de recherche traite de multiples problématiques
relatives a la notion de droit dans un systéme : structuration, formalisation, sémantique,
stockage, représentation ou encore vérification et raisonnement.

Face a la diversité et a la taille croissante des systemes d’information, les modeles
historiques de contrdle d’acces ont trouvé leurs limites : trop rigides, insuffisamment
strs ou difficiles d’administration. Ces limites ont conduit a la proposition du contrdle
d’acces a roles (Role Based Access Control — RBAC) dont le principe est d’introduire un
niveau d’indirection entre utilisateurs et permisions [FerraioloO3b]. Depuis — initiées
par les modeles RBAC — de nombreuses propositions sur le controle d’accés ont été
faites, dont on peut identifier deux grandes tendances :

— d’une part, une modélisation de plus en plus riche et complexe des organisations,
permettant de mieux gérer les droits d’acces en les calquant sur la réalité pour
faciliter le travail des administrateurs : multiples niveaux d’indirection et d’abs-
traction ou introduction d’aspects temporels par exemple. Ces propositions, gui-
dées par les besoins, tendent & manquer de cadres formels et d’outils cohérents,
rendant difficile leur intégration homogene dans les systemes.

— d’une autre part, des propositions fondées sur des aspects théoriques, qui tachent
a partir d’un cadre logique déterminé de proposer des langages et des outils per-
mettant de modéliser et de raisonner sur les droits d’acces : utilisation de la né-
gation pour exprimer des politiques hybrides d’autorisation et d'interdiction ou
raisonnements temporels par exemple. Ces propositions, basées sur des cadres
logiques novateurs, peuvent étre en revanche assez éloignées des préoccupations
et des besoins des administrateurs.

La ligne directrice de ce travail se fonde sur la fertilisation croisée entre ces deux ap-
proches : plutdt que de créer un cadre théorique sur mesure dans lequel exprimer une
modélisation complexe, mais difficile d'utilisation, ot1 a l'inverse, de proposer des solu-
tions ad hoc pour des problemes d’administration qui peuvent étre généralisés, la these
propose d’utiliser un cadre bien fondé, permettant d’exprimer et de résoudre de grandes
classes de problémes d’administration des droits d’acces, avec un souci d’homogénéité et
d’utilisabilité de la proposition. Nous développerons d'une part un cadre logique pour
le contrdle d’acces mais aussi un ensemble d’outils formels pour la conception et 1’ad-
ministration du controle d’acces.
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La thése montre que les modéles de controle d’acces, qui permettent d’organiser
les droits dans un systéme, partagent des concepts communs. Apres avoir identifié ces
éléments structurants et les relations qui les unissent, nous montrons que ces modeles
peuvent étre formalisés a l'aide du modeéle relationnel, et que les propriétés dont ils
jouissent peuvent étre modélisées a 1'aide de dépendances de données : des classes de
formes syntaxiques restreintes de la logique du premier ordre permettant de garantir
'intégrité de données relationnelles [Abiteboul95, Beeri84].

Les classes de dépendances sont organisées en ensembles de formules de plus en
plus expressives, ce qui permet, selon les classes, d’exprimer des propriétés des modéles
de contrdle d’acces de plus en riches : de la matrice de contrdle d’acces la plus simple
— formalisée par une relation unique ([Lampson74]) — aux modéles les plus récents de
la littérature, qui intégrent hiérarchies et contraintes — exprimés a l’aide des classes de
dépendances les plus générales [Maher96]. L'approche permet de mettre a profit des
résultats qui dépassent le cadre strict du modele relationnel et résolvent des problémes
actuels d’expression, de vérification et de raisonnement sur les politiques de contrdle
d’acces, tout en assurant une intégration homogene dans les systemes d’information.

Un des problemes majeurs du contrdle d’acces que nous traitons est de s’assurer
qu’une politique est integre, c’est-a-dire qu’elle satisfait bien aux propriétés qu’elle doit
respecter. En effet, une grande partie des failles des systémes sont dues a des erreurs ou
des oublis d’administration : proposer des outils de vérification automatique permet
d’éviter et de corriger ces erreurs, améliorant ainsi la sécurité des systémes.

Par exemple, dans les politiques RBAC, on peut définir des roles qui sont mutuelle-
ment exclusifs — aucun utilisateur ne doit pouvoir les endosser simultanément. Ce type
de contrainte permet d’interdire qu’un utilisateur ne dispose pas de trop de droits :
on ne souhaite pas qu’une personne puisse a la fois faire une demande d’achat et la
valider. Les dépendances permettent de formaliser les propriétés algébriques que les
contraintes respectent, de vérifier qu’elles sont cohérentes et qu’elles sont effectivement
satisfaites par les politiques. L'expressivité des classes de dépendances les plus géné-
rales nous permet de traduire et de vérifier des contraintes complexes qui n’ont pas été,
jusque-la, abordées dans la littérature.
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Ce travail propose également de définir des outils et des méthodes pour prendre
en compte le cycle de vie et ’évolution des modeles de controle d’acces. Supposons un
cas de réorganisation d’une entreprise ot le systéme d’information est restructuré. Les
responsables de la sécurité choisissent d’introduire un nouveau concept pour faciliter
la gestion des droits. Les outils proposés dans la these permettent d’exprimer cette re-
structuration et de vérifier que les droits exprimés dans le nouveau modele sont bien
équivalents a ceux dont les utilisateurs disposaient avant.

Dans le cadre de cette restructuration, les contraintes que les administrateurs
avaient définies indépendamment les uns des autres se retrouvent désormais regrou-
pées dans une seule et méme politique. La thése propose d’exploiter les algorithmes
de preuve qui ont été développés pour les dépendances, pour éliminer les contraintes
redondantes et ainsi réduire leur nombre, avec toujours 1’objectif de faciliter ’adminis-
tration. Notons que ces procédures de preuve ne passent pas par des réécritures ou des
transformations qui compliquent le travail d’analyse des administrateurs.

Le travail proposé met a profit des ponts existants entre les dépendances et des
domaines de recherche connexes. Nous proposons une représentation permettant d’ex-
primer graphiquement les regles et propriétés qui définissent les modeles de controle
d’acces et de suivre les étapes des raisonnements sur les politiques a 1’aide des graphes
conceptuels [Salvat96].

Nous proposons également une méthode pour assister la réorganisation des droits
nécessaire lors de la restructuration des politiques de controle d’acces a I’aide de 1’ana-
lyse de concepts formels [Arévalo07]. Par exemple, quand une organisation décide d’in-
troduire la notion de role dans ses politiques, alors qu’elle ne disposait jusque-la que
des droits exprimés sous forme de listes d’autorisations, 1’outil proposé assiste 1'identi-
fication des hiérarchies roles implicitement présents dans les listes.

Enfin, notre approche propose plusieurs perspectives d’utilisation de travaux issus
des bases de données pour les problématiques du controle d’acces. L'étude des dépen-
dances et de leurs applications est un domaine de recherche actif, abordant des themes
variés : la réparation automatisée de base de données [Chomicki05], les requétes consis-
tantes [Bertossi06], le maintien des dépendances lors des mises a jour [Christiansen06]
ou encore la correspondance de schémas [Fagin06].

Ces recherches devraient permettre d’apporter des éléments de réponse aux pro-
blématiques les plus actuelles sur le contrdle d’acces : réparation automatique de poli-
tiques, mode dégradé, interrogation de politiques distribuées, modélisation des droits
des administrateurs ou encore coopération de politiques organisées selon des modeles
différents.
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Don’t rely on network safeguards and firewalls to protect your information.
Look to your most vulnerable spot. You’ll usually find that vulnerability lies in
your people.

Kevin D. Mitnick — “The Art of Deception”, p.79

Introduction

> En début de chaque chapitre nous proposons un résumé des principales contributions présentées.
Sur la page suivant chaque résumé, une table des matiéres du chapitre est proposée.

Le présent chapitre est I'introduction de la thése. Nous découvrons les problématiques de la sécurité
et du controle d’acceés dans les systémes d’'information. Nous présentons également les objectifs, nos
motivations, nos principales contributions, le périmétre scientifique ainsi que la structure du manuscrit.
<
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E XX¢ siecle fut marqué par la révolution des technologies de I'information et des
L communications. L'informatique est passée, en 1’espace de quelques décennies, du
statut de curiosité scientifique et de prototype militaire a celui d’outil incontournable
et massivement répandu : désormais, toutes les organisations — de l'ordinateur do-
mestique aux systemes d’information des multinationales — stockent, traitent et trans-
mettent des quantités massives d’information.

Sécurité des systemes d’information

Avec 'ére du numérique, toute une variété de nouveaux défis techniques, scienti-
fiques et sociaux est apparue. L'un d’entre eux est la sécurité des systemes d’information.
Il éveille utilisateurs, industriels et scientifiques. Alors que nous incluons tous dans les
problemes de sécurité, les logiciels malveillants ou le courrier indésirable qui polluent
nos environnements de travail, les grandes entreprises redoutent la mise hors d’usage
de leurs systemes de production et la fuite d’informations confidentielles. Les enjeux
de la sécurité sont devenus tels —image de marque, pertes financieres directes ou indi-
rectes massives — que des moyens considérables sont investis pour garantir la sécurité.

Les principes d’authentification et d’autorisation sont incontournables lorsqu’on envi-
sage de garantir la sécurité d"un systéme. L'authentification concerne la preuve de 1'iden-
tité, I'autorisation — synonyme de contrdle d’accés — définit et impose ce quil est permis
et interdit de faire. La notion de controle d’acces est bien antérieure a I'informatique :
de tout temps des gardes, des chaines et des herses ont été dressés pour protéger des
acces illégitimes.

Les recherches dans le domaine du contréle d’acces furent initiées par le Departe-
ment of Defense américain (DOD) dans les années 70 [Lampson74]. Des modeles théo-
riques furent élaborés et tres largement implantés, pour faire face aux besoins de sécu-
rité, militaires a 1'époque. Avec la démocratisation de 'informatique et son usage in-
contournable dans presque toutes les organisations, tous les acteurs de I'informatique
prétent désormais attention a la sécurité de leurs systemes d’information.

Besoins du controle d’acces

Les recherches sur le controle d’acces s’attachent a de multiples problemes relatifs a
la notion de droit dans un systeme : organisation, formalisation, sémantique, architec-
ture... Une des rencontres majeures sur le sujet est 1"ACM Symposium on Access Control
Models And Technologies'. Le regain d’intérét sur le controle d’accés — motivé par les en-
jeux et besoins de sécurité — date des années 1990, période ot la famille des modéles de

1SACMAT, dont I'adresse du site internet est ht tp: //www . sacmat . org
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controle d’acces basés sur les roles, appelés généralement controle d’acces a roles pour Role
Based Access Control (RBAC), ont été proposés pour la premiére fois.

La famille des modeles RBAC présente une nouvelle organisation des droits centrée
sur le concept de role. Cette notion a été étudiée dans de nombreux domaines (modeles
objets, philosophie, gestion des connaissances, modeles agents. ..) et introduite dans le
contrdle d’acces pour simplifier I'administration des droits des grands systemes. De-
puis, les principes fondateurs des modéles RBAC ont largement été répandus et adap-
tés pour aboutir a la définition de nouveaux modeles raffinés, intégrants des notions
de plus en plus complexes. De nombreuses propositions ont été faites, que d’aucuns
appelleraient les modeles x-Based Access Control, comme les notions de treillis (Lattice-
BAC), de temps (Temporal-RBAC, Generalized-Temporal-RBAC), d’équipes (Team-BAC), de
taches (Task-BAC), d’organisations (Organization-BAC) ou encore de contextes (Context-
BAC) ont été proposées pour structurer les droits.

La volonté sous-jacente a cette profusion de modeles de contrdle d’acces est de pro-
poser une organisation des droits qui permette de traduire au mieux les « politiques de
sécurité », c’est-a-dire ’ensemble des réglements qui régissent la facon dont sont pro-
tégées les ressources d'un systeme. Ces politiques sont exprimées en langue naturelle
au début du cycle de développement du contrdle d’acces. Il faut ensuite traduire ces
reglements dans les systemes grace a des modeles de controle d’acces qui soient :

- suffisamment expressifs, pour permettre ’expression de reglements complexes et
représenter fidelement la structure et le fonctionnement des organisations,

— décidables, pour évaluer les autorisations a partir des reglements,

— faciles d’administration, les modeles doivent fournir un ensemble de primitives
et de fonctionnalités simplifiant les activités des administrateurs.

La mise en place d"une politique de controle d’acces dans un systeme est un chan-
tier important pour une organisation, a la croisée de l'informatique, de la gestion des
ressources humaines et de la qualité. Dans cette activité interviennent de multiples pro-
blématiques relatives a la notion de droit dans un systeme, dont nous identifions six
axes de recherche majeurs.

La conception de nouveaux modeles de contrdle d’acces. La famille RBAC a ouvert
un grand nombre de perspectives d’application et a contribué a fonder une nou-
velle structuration du controle d’acces, ot des concepts et relations intermédiaires
entre utilisateurs et permissions sont introduits pour organiser les droits d’accés
de fagon souple et efficace.

La formalisation des modeles de contréle d’acceés. Un cadre logique dans lequel spé-
cifier formellement les modeles de controle d’acces permet une meilleure caracté-
risation des propriétés qu’ils doivent satisfaire et donne un langage d’expression
commun sans ambiguités. La formalisation permet également d’utiliser des outils
mathématiques pour raisonner sur les modéles.
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L’enrichissement des modeles de contrdle d’accés. Les notions de contraintes et de
propriétés de sécurité ont été étudiées pour ajouter du sens aux politiques de
controle d’acces. Le but de ces travaux est de permettre aux organisations d’expri-
mer les spécificités de leurs métiers par I'intermédiaire de regles et de restrictions
que les politiques de contrdle d’accés doivent satisfaire.

La vérification des politiques de contrdle d’accés. S’assurer qu'une politique est stire,
équivalente a une autre, qu’elle instancie bien un modele ou qu’elle satisfait a des
propriétés de sécurité sont des besoins actuels des administrateurs. Avec la taille
des politiques, les capacités humaines sont mises en défaut : des outils permettant
d’automatiser I’analyse et la vérification des politiques deviennent nécessaires.

La mise en ceuvre du contrdle d’acces. Que ce soit dans les systémes d’exploitation ou
les systemes de gestion de bases de données, il faut définir comment, a partir des
modélisations conceptuelles puis des formalisations, mettre en ceuvre le controle
d’acces effectif dans les systemes.

Les méthodologies de mise en ceuvre du contréle d’acces. Il faut proposer des outils
et des méthodes pour que les organisations puissent mettre en place un controle
d’acces structuré. Cette activité cotoie celles du génie logiciel, de la modélisation
conceptuelle et de la représentation de connaissances.

Motivations

La these propose des outils et des méthodes répondant aux différents besoins qui
surviennent au long du cycle de vie du contrdle d’accés : de la conception du modéle
a I'administration et 1’évolution des politiques. Nous voulons apporter une réponse
cohérente aux problemes de formalisation, d’expression, de vérification, de conception
et de représentation posés par le controle d’acces.

Pour cela nous proposons un socle commun bati sur la caractérisation logique des
modeles de controle d’accés qui permette la conception de modeles adaptés aux besoins
des acteurs de la sécurité. De plus, la thése munit le cadre proposé d’outils pour la réa-
lisation des activités d’administration, de conception et de vérification des politiques.
Les criteres qui guident la réalisation de ces objectifs sont :

I'expressivité : nous souhaitons un cadre qui permette de concevoir des modeles de
contrdle d’accés élaborés et d’exprimer des contraintes complexes sur ces mo-
deles. L'expressivité de la proposition permettra par exemple de développer de
nouvelles classes de contraintes et de propriétés de sécurité,

I’homogénéité : nous souhaitons une approche qui permet de répondre aux probléma-
tiques qui surviennent tout au long du cycle de vie du contrdle d’accés dans un
cadre formel sous-jacent homogéne. Le choix d’un paradigme logique sur lequel
nous pouvons raisonner directement sans passer par des transformations et des
réductions est guidé par ce critere,
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le bon fondement : nous désirons que la proposition se base sur un cadre logique bien
fondé et établi, sur lequel de nombreux résultats et applications ont été proposés.
Nous ne voulons pas composer un paradigme ad hoc, mais mettre a profit des
résultats existants et reconnus comme strs, et nous en servir pour répondre et
anticiper les problématiques du controle d’acces,

I'utilisabilité : nous désirons que notre proposition soit utilisable par les responsables
de la sécurité des systéemes d’information et qu’elle réponde a leurs attentes en
étant proche des systéemes existants, sans proposer de surcouche mais plutot en in-
tégrant les notions de controle d’acces au coeur des systéemes d’information. Cette
motivation nous conduit a éviter les mécanismes boites noires, a se rapprocher
des bases de données.

Nous proposons d’utiliser le cadre des dépendances de données pour caractériser et
répondre aux classes de problemes que nous avons présentées. La notion d’intégrité
des modeles et des politiques en particulier est au centre de notre approche. Notre
proposition innove en intégrant des aspects transversaux du contrdle d’acceés qui ont
jusqu’ici été traités de fagon indépendante, et se démarque en proposant une approche
cohérente qui répond aux différents problemes qui surviennent lors de 1’élaboration
des politiques de contrdle d’acces.

Contributions

Nous proposons une structuration relationnelle du controle d’acces, basée sur 'identi-
fication des concepts communs aux différentes propositions de ce domaine. Nous défi-
nissons un modele de controle d’accés comme une organisation structurée de données,
utilisée pour prendre une décision d’acces, c’est-a-dire accorder ou refuser a un sujet
d’effectuer une action sur un objet [Thion(07a]. La structuration relationnelle proposée
notée AC = (sch, P, %) est composée :

— d’un schéma relationnel sch qui permet d’organiser les politiques,

— d’un ensemble de principes P qui permettent de dériver de nouvelles informa-
tions a partir de celles connues, en vue de prendre les décisions d’acces,

— d’un ensemble de propriétés 3. que les politiques doivent respecter.

I s’agit d"une structuration fondée sur les fondements logiques des bases de don-
nées relationnelles. Les principes P et les propriétés X sont des ensembles de formules
logiques closes. Les dépendances de données sont des fragments de la logique du pre-
mier ordre. Elles permettent 1’expression de principes et de propriétés complexes. Dif-
férentes restrictions sont imposées aux composants de la structure. On impose notam-
ment qu'il existe une seule et unique plus petite interprétation de P. Les différentes
classes de dépendances a 1’expressivité et a la décidabilité controlées nous permettent
de définir et de faire varier ces restrictions.
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La généricité de la structure relationnelle permet de concevoir différents modéles
de controdle d’acces. Nous illustrons notre approche avec la famille des modeles a roles
dont nous prenons en compte de nombreuses extensions qui ne font pas partie du
standard RBAC : hiérarchies multiples, différentes sémantiques de 1’exclusion, aspects
contextuels, contraintes de prérequis et surtout contraintes d’intégrité.

A partir de la structuration relationnelle, nous définissons ce qu’est une politique
de contrdle d’accés : une instance en extension du schéma. Pour faciliter I’adminis-
tration, les propriétés définissent comment déduire une politique en intention sur la-
quelle sont basées les décisions d’acces. Les propriétés X permettent de garantir 1'in-
tégrité des politiques. S’assurer de la cohérence des droits est pour nous un objecttif
central [Thion06¢, Thion06a].

A partir de la structuration relationnelle nous définissons les différentes activités
qui interviennent sur le contrdle d’acces : la conception de modele, de politique et 1’ad-
ministration des politiques. Les outils algorithmiques existants pour les dépendances
sont utilisés pour répondre aux problemes de raisonnement et vérification du controle
d’acces. Ils permettent d’automatiser certaines taches et de s’assurer de l'intégrité des
politiques. Nous exploitons également des connexions entre les dépendances et les
graphes conceptuels ou I’analyse de concept formel pour enrichir la palette d’outils
proposés [Thion06b, Thion07b].

Organisation du manuscrit

Principe de Quintilien

Quintilien est un rhéteur latin du I°* siécle apres J.-C. auquel on doit un principe?
— Quis, Quid, Ubi, Quibus Auxiliis, Cur, Quomodo, Quando (qui, quoi, ot, avec quels
moyens, pourquoi, comment, quand) — qui résume la démarche des instructions judi-
ciaire. Nous proposons d’appliquer cette démarche afin identifier les aspects essentiels
des problemes auxquels nous nous intéressons dans la theése :

quis — qui :les responsables de la sécurité, les concepteurs de modeles de controle d’ac-
ces et les administrateurs de politiques,

quid — quoi : les problémes qui surviennent au long du cycle de vie d'une politique
de controle d’acces, de la conception a I’évolution, en essayant de généraliser les
approches proposées dans la littérature sur le controle d’acces,

ubi—ou : dans les systemes d’information, en particulier avec les bases de données re-
lationnelles qui en sont une des pierres angulaires, et qui disposent de nombreux
mécanismes techniques robustes,

2Ce principe se rapproche d’un des sept outils de la qualité : le Qui, Quoi, Ot1, Quand, Comment,
Pourquoi (QQOQCP) qui sert a identifier un probléme a partir de six questions fondamentales.
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quibus auxiliis — avec quels moyens : en proposant une structuration relationnelle,
bien fondée et expressive, qui permet d’aborder les modeles de controle d’acces
d’un point de vue générique,

cur — pourquoi : car la prise en compte du contrdle d’acces fait partie intégrante du
systéme d’information et de la mise en place d"une politique de sécurité, et que
cette prise en compte doit se faire de fagon homogeéne et cohérente,

quomodo — comment : en étant le plus homogene possible et en s’intégrant au mieux
dans les paradigmes existants, sans ajouter de mécanismes ad hoc, et en construi-
sant des outils sur la structuration relationnelle,

quando - quand : au plus tot du cycle de conception des systemes, pour que la sécurité
de l'information soit prise en compte dans le cycle de vie du systeme d’informa-
tion.

Périmetre de I’étude

Nous avons identifié six axes de recherche majeurs qui vont guider notre propo-
sition. D’autres directions sont envisageables et d’autres perspectives pourraient étre
prises en compte. La notion de délégation par exemple, qui est couramment utilisée
dans les organisations, ou encore les principes de confiance, de partage et de collabo-
ration sécurisés sont d’autres domaines de recherches actifs. Nous évoquerons certains
de ces travaux, mais embrasser 1’ensemble de ce champs d’étude dépasserait le cadre
que nous nous fixons.

Devant I'étendue des directions prises par la recherche en sécurité et le dynamisme
du domaine, nous avons effectué des choix pour définir les limites de notre travail. La
portée de la these couvre la majorité des aspects introduits dans les modeles de controle
d’acces. Or ces derniers sont inscrits dans le cadre plus large des architectures de sécu-
rité. Le contrdle d’accés, qui est un objet d’étude a part entiere, reste un moyen mis en
ceuvre pour garantir la sécurité des systemes, mais seul il est inutile. La métaphore de
la portée blindée aux multiples points sécurisant I’acces a une maison dont les fenétres
sont grandes ouvertes représente assez fidelement cette situation.

Deux domaines en particulier sont étroitement liés au controdle d’acces : d'une part
la cryptographie, et d’autre part les mécanismes d’authentification qui se basent sur
des primitives cryptographiques, comme les architectures de clefs publiques. Si nous
évoquons ces aspects dans la thése, ils ne sont pas ’objet principal de notre étude.

Plan de la thése

Apres cette introduction générale de la theése, le chapitre 2 présente 1'état de 1art
relatif & nos travaux : apres avoir précisé la place du controle d’acces au sein de la
problématique générale de la sécurité des systéemes d’information, nous critiquons les
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différentes modélisations du controle d’acces. Cette étude est conduite sur les aspects
pratiques, mais aussi théoriques. Comme nous avons souhaité couvrir un champ relati-
vement large des recherches sur le controle d’acces, deux essais de tableaux de synthése
concluent cette étude.

Ensuite, le chapitre 3| propose le cadre logique dans lequel nous formalisons le
controle d’acces. Nous justifions le choix des dépendances de données pour réaliser
nos objectifs avec les criteres fixés. La description de ce cadre est illustrée par son ap-
plication aux modeles a roles.

Une fois le cadre logique déterminé, nous définissons dans le chapitre/4 une modé-
lisation générique des autorisations dans les systémes en nous appuyant sur les traits
communs que partagent les modéles de contrdle d’acces. Nous portons une attention
particuliere a intégrer les différentes critiques qui leur sont adressées. Nous catégori-
serons également les différents aspects intervenants lors de la réalisation effective du
contrdle d’acces.

Dans le chapitre/5 nous développons 'utilisation de la modélisation générique pro-
posée. Apres avoir défini les principales activités relatives a I’organisation des droits
dans les systémes, nous proposons un ensemble d’outils pour la conception de modeles
puis pour I'administration des politiques de controle d’accés.

Le chapitre |6 donne les clefs techniques de l'implantation de notre approche et
propose des exemples d’applications. Ce chapitre décrit une architecture logicielle du
controle d’acces reponsant sur les systemes de gestion de bases de données pour le sto-
ckage des politiques. Nous présentons également une bibliotheque pour la manipula-
tion de dépendances que nous avons développée pour le raisonnement et la vérification
du controle d’acces.

Enfin, le dernier chapitre conclut la theése en synthétisant et discutant notre ap-
proche et les principaux choix que nous avons faits. Le chapitre propose des perspe-
tives de recherche organisées selon cinq axes : la mise en ceuvre d"une architecture de
contrdle d’acces, I'utilisation d’autres fragments de logique, 1’extension du périmétre
du contrdle d’acces, I'étude des modéles d’administration et enfin la réutilisation de
nos travaux pour le domaine du controle d’acces aux réseaux.

Nous proposons de plus trois annexes. La premiére expose les notions de logique
du premier ordre auxquelles nous faisons référence. Cette premiere annexe décrit éga-
lement les liens qui unissent la logique aux fondements des bases de données relation-
nelles. La seconde annexe est technique. Elle propose des listes des principaux sym-
boles utilisés dans la these ainsi que des exemples de modéles de controle d’acces. La
troisieme propose des traces de preuves obtenues avec notre prototype.
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Exemple 1.1 Un exemple hospitalier filé

La these est illustrée par des exemples d’applications. Afin qu’ils soient homogénes
et qu’ils représentent des situations de la vie réelle, ils portent souvent sur un éta-
blissement hospitalier, voire plusieurs. Pour s’éviter de pesantes tournures comme
« supposons l'existence d’une structure hospitaliére », nous proposons de prendre la
méme. Ces exemples sont « flottants », comme les figures ou les tableaux, et peuvent
étre lus relativement indépendamment du texte qui les encadre.

Létablissement partiellement fictif utilisé dans les exemples est désigné par I'acro-
nyme CHM : le Centre Hospitalier de Marlittmon. Ainsi, quand nous traitons de roles,
nous évoquons des fonctions ou des professions de la santé, lorsqu’il s’agit de don-
nées, des dossiers patients sont pris comme exemples.

Le CHM est certes de taille modeste, environ 500 postes et 1.582 utilisateurs, mais
les applications se multiplient : déja plus de 12 reparties sur six serveurs, eux-mémes
sous des systémes d’exploitation différents. Il va sans dire que ces applications sont
variées, allant d’antiques terminaux du bureau de gestion des entrées, au tout nouvel
intranet communautaire web 2.0 réparti sur les cinqg sites du CHM.

Les membres de I'équipe informatique sont constamment occupés a résoudre des
problémes de droits, que ce soit pour accéder a une imprimante, accéder a un dossier
administratif ou encore émettre un bon de commande. Il devient difficile de s’assurer
gu’une modification des droits ne va pas a I'encontre de ce que l'on prévoit. Face
a I'évolution des techniques et des besoins, les membres de I'équipe se retrouvent
encombrés de soucis qu’ils souhaiteraient bien éviter.




(6) It is easier to move a problem around (for example, by moving the problem
to a different part of the overall network architecture) than it is to solve it.
(6a) (corollary). It is always possible to add another level of indirection.

Ross Callon — RFC1925, “The Twelve Networking Truths”

Controle d’acces au systeme d’information

> Ce chapitre commence par définir les notions de sécurité des systémes d’information auxquelles
s’intéresse la these, et notamment la place du contréle d’acces dans le cadre général de la sécurité. Ensuite,
nous étudierons les modeles de controle d’acces selon :

les principes d’organisation des droits : de nombreux modeles de controle d’accés ont été proposés,
chacun introduisant de nouveaux principes et concepts pour faciliter la modélisation et I'admi-
nistration des droits. Nous mettrons en évidence que ces modeles partagent des principes et des
concepts communs,

les enrichissements : les principes fondateurs des modeles RBAC ayant largement été répandus, adap-
tés et repris dans des propositions de modeles contrdle d’acces, la littérature couvre désormais un
tres large spectre d’extensions des modeéles de base dont nous décrivons les principaux enrichisse-
ments,

les formalismes et modeles logiques proposés : plusieurs cadres logiques ont été proposés pour
formaliser les structures, les principes et les propriétés des modeles de controle d’accés. Nous
comparerons les cadres existants selon leur expressivité et les applications aux problématiques
du controle d’accés proposées.

Le choix d'un modele logique est guidé d'une part, par le besoin d’expressivité nécessaire pour cap-
turer la richesse des modeles de contrdle d’acces et d’autre part par le besoin de décidabilité des structures
théoriques. Ce chapitre se termine par une synthese présentée a I'aide de deux tableaux croisés, évaluant
d’une part les modeles de controle d’acces, et d’autre part les cadres logiques proposés pour leur étude.

L'annexe B synthétise les symboles utilisés pour les définitions de ce chapitre. <
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Place du controle d’accés dans la sécurité

A notion de systeme d’information couvre 1’ensemble des éléments qui participe a

la collecte, au stockage, a la gestion, au traitement et a la diffusion de I'information

au sein des organisations. Cette définition recouvre a la fois des processus manuels et

automatisés. Dans la these, nous nous intéressons principalement aux systemes d’infor-
mation informatisés, c’est-a-dire aux ressources matérielles et logicielles des systemes.

Introduction a la sécurité des systemes d’information

Les principes de la qualité incitent les concepteurs, développeurs et autres acteurs
a prendre en compte les propriétés non fonctionnelles dans le développement des sys-
temes d’information [ISO91]. Une de ces propriétés est la sécurité : la propriété qui per-
met aux utilisateurs d’avoir une confiance justifiée dans le systeme et dans les services
qu’il délivre. Cette notion dépasse largement le cadre des systemes d’information in-
formatisés, et couvre des domaines allant de la sécurité physique a la sécurité logique.
La propriété de sécurité peut étre analysée selon plusieurs sous-propriétés :

— la confidentialité, I'information ne doit étre accessible qu’aux ayants droits,
— l'intégrité, l'information doit étre cohérente et valide,

— la disponibilité, le systeme doit étre accessible et prét a I'emploi,

— la fiabilité, la continuité des services rendus doit étre assurée,

— la maintenabilité, le systéme doit étre corrigible et capable d’évoluer,

— la stireté de fonctionnement!, le systéme ne doit pas provoquer de dégats.

Lorsqu’on traite de sécurité I'information, on s’attache plus précisément a considé-
rer la sécurité comme la combinaison des trois propriétés de confidentialité, d’intégrité
et de disponibilité [Rihaczek91]. D’autres facettes peuvent étre intégrées a cette notion,
en particulier pour les domaines d’application ot la sécurité revét un aspect impor-
tant. C’est le cas du secteur de la santé et des affaires sociales [Abou El Kalam03]. On
peut alors introduire des propriétés additionnelles comme l'auditabilité (les acces et les
opérations doivent étre enregistrés), I'authenticité (la propriété d’étre vrai) ou la non-
répudiation (I'impossibilité de nier étre ’auteur d'un acces ou d’une opération).

De nombreuses pratiques et dispositifs participent a garantir les propriétés de sécu-
rité dans les systemes d’informations : la protection des réseaux (par exemple : pare-feux,
détection d’intrusions), le cryptage de l'information, la sauvegarde des données, la re-
dondance matérielle et logicielle ou encore les architectures d’authentification. Parmi les
moyens mis en cevre pour renforcer la sécurité, nous allons nous intéresser aux poli-
tiques de sécurité.

U1 est notable que cette définition de la « stireté de fonctionnement » est celle entendue par « safety »
en anglais, c’est-a-dire la propriété de limiter les dégats que le systéme puisse occasionner, ou de rendre
cette occurrence la moins probable possible [Deswarte03].
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Type Description Exemples

_ , barriéres
. restrictions d’acceés
Physique coffres

hysiques aux ressources
Physiq passes et clefs

. , enquétes, audits
réglements et procédures K §

Administrative . ... reponsabilisation
pour renforcer la sécurité .

bonnes pratiques

restrictions d’acces authentification
logiques aux ressources  identification
Logique informatisées, mises en  cryptage
ceuvre par des logiciels et  cloisonnement
matériels organisation des droits

TAB. 2.1 — Spécialisations des politiques de sécurité

2.1.2 Politique de sécurité

Une politique de sécurité est [Rihaczek91] :

... the set of laws, rules and practices that requlate how sensitive information and
other resources are managed, protected and distributed within a specific system. It
shall identify the security objectives of the system and the threats to the system.

La mise en place d'une politique de sécurité est un dispositif organisationnel fonda-
mental pour garantir la sécurité de I'information d’un systeme. Cette politique peut étre
spécialisée selon les propriétés auxquelles elle s’attache plus spécifiquement. On peut
distinguer parmi ces spécialisations [Solomon05] (tableau 2.1) :

— les politiques de sécurité physique qui définissent des procédures et des moyens
pour protéger les ressources des risques (électriques, incendies...) et des acces
physiques aux matériels (postes de contrdle, barrieres, blindages. ..),

— les politiques de sécurité administrative qui régissent la sécurité organisationnelle
et les procédures en vigueur dans 1’établissement,

— les politiques de sécurité logique qui font référence aux aspects informatiques et
techniques des systemes et définissent les actions légitimes qu'un utilisateur peut
effectuer. La sécurité logique concerne deux aspects principaux :

— l'identification et ’authentification : donner et prouver son identité,
— Vautorisation, ou controle d’acces : la vérification de la légitimité des opérations
demandées, selon une politique de controle d’acces, ou politique d’autorisation

Nos travaux s’intéressent en particulier aux politiques de sécurité logique et plus
précisément a 1’organisation des droits et au controle des acces aux systemes. Nous
allons donc définir ces aspects.
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Politique de contréle d’accés

Controler les acces, c’est déterminer si un sujet peut effectuer une action demandée
sur un objet. Une permission est un droit d’action sur un objet, un privilége est I’affectation
d’une permission a un sujet. Les principaux ensembles impliqués sont représentés par :

I'ensemble U des utilisateurs connus du systeme. Les utilisateurs utilisent le sys-
teme par l'intermédiaire d"un sujet,

I'ensemble S des sujets connus du systeme. Les sujets peuvent étre des processus,
des machines : toute entité informatique qui représente l'utilisateur au sein du
systeme et se comporte selon sa volonté,

I'ensemble O des objets connus du systeme. Un objet est une entité du systeme
comme un tuple, une table (cas des systemes de gestion de bases de données), un
objet ou un fichier (cas des systemes de fichier),

I'ensemble A des actions connues du systéeme que 'on peut effectuer sur les ob-
jets. Les actions comprennent par exemple les opérations de sélection, suppres-
sion, modification et création de tuples dans un systéme de gestion de bases de
données,

Définition (Contrdle d’acces [Lampson74]). Le controle d’'accés est un mécanisme grice
auquel un systeme autorise ou interdit les actions demandées par des sujets (entités actives)
sur des objets (entités passives).

:gestionnaire :moniteur de :politique de contréle :objet
de sessions référence d'acces accédé
:Utilisateur |
|
0 1

T
|
|

Guverture de sessith I
-
Demande d'actio'r! -

Requéte (1)

Interrogation (2’

Vérification
Résultat (3)

Actio:n @

< Resultpt (5)
Réponse (6) T |

|

|

zsurtat de Taction |

FIG. 2.1 — Mécanisme de moniteur mis en ceuvre pour réaliser le controle d’acces.
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Le contrdle d’acces renforce particulierement la confidentialité et 1'intégrité de I'infor-
mation, a fortiori sa disponibilité. Le contrdle d’acces est généralement mis en ceuvre par
un moniteur, intermédiaire entre les utilisateurs et les ressources auxquelles ces derniers
essaient d’accéder.

La définition d’un tel moniteur est délicate, car ce dernier doit étre incontournable,
inviolable et vérifié. Lorsqu’un utilisateur demande un acces, le moniteur va décider si
cet acces est autorisé ou non d’apres la politique de contrdle d’acces : une instance spécia-
lisée de la politique de sécurité logique, qui s’attache a définir les droits des utilisateurs
des systemes. Le principe de fonctionnement d’un moniteur est décomposable en six?
étapes, comme l'illustre la figure 2.1/:

envoi de la requéte de 1'utilisateur au moniteur,

interrogation de la politique de controle d’acces,

réponse de la politique,

le moteur accede a la ressource si ’accés est autorisé pour exécuter la requéte,

retour de I'exécution de la requéte,

SANERCAIEE R

retour de la requéte ou exception en cas d’accés non autorisé.

La these s’intéresse aux politiques de controle d’accés logique, c’est-a-dire a la
définition des droits des utilisateurs des systémes. Nos travaux concernent a la fois
'expression des droits et leur gestion par les administrateurs de la sécurité. Les poli-
tiques de controle d’acces logique sont parmi les principaux dispositifs permettant de
garantir la sécurité des systemes d’information. Structurer les droits, c’est-a-dire expri-
mer pourquoi et comment un utilisateur acquiert les privileges, est I’'objet des modeles
de controle d’acces, qui sont au centre de notre étude.

Modéles historiques de contrdle d’acces

Cette section présente les premieres approches proposées sur le controle d’acces. Si
elles sont conceptuellement simples, elles ont néanmoins bénéficié d’études approfon-
dies et de nombreuses applications. Cette étude est importante, car :

— les approches historiques sont a la racine des propositions ultérieures,

— ces recherches ont abouti a des résultats majeurs,

— elles permettent d’introduire les principales notions du controle d’acces,
— les modeles historiques ont largement été implémentés.

2En cas d’acces non autorisé, les étapes 4 et 5 n’ont pas lieu.
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2.2.1 Matrice de controle d’acces et modeles discrétionnaires

Les premiéres formalisations du controle d’accés sont dues a Lampson, qui parmi
les premiers a défini les concepts de sujet, d’objet et d’actions [Lampson74]. Ces termes
sont traditionnellement® repris dans la littérature sur le controle d’acces [Landwehr81].
Nous les utiliserons également tout au long de la theése.

— N o <

o Y o ey

o o o o

~ - - ~

< < < <

O O O O

— - - =

fxy fxy fxy fxy

Alice rw r r

Bob rw r TrwX
Charly r r v rwx
Denise r r

TAB. 2.2 — Exemple jouet de matrice de controle d’accés

2.2.1.1 Principe

Le modele de Lampson introduit dans ces premieres études est la matrice de controle
d’acces qui permet de représenter le triplet d’autorisation ACCESS entre sujets, actions
et objets ACCESS C S x A x O. Cette représentation est a la base de nombreux déve-
loppements. Le tableau 2.2/est un exemple jouet de matrice de controle d’acces?, impli-
quant quatre sujets (en lignes), quatre objets (en colonnes) et trois actions (r pour read,
w pour write et x pour execute).

Le principal modéle de controle d’accés qui peut étre exprimé grace a cette matrice
est le contrdle d’acces discrétionnaire (Discretionnary Access Control — DAC). Ce modele
est mis en ceuvre dans de trés nombreuses applications, comme les systémes d’exploi-
tation de type Unix/Linux. Un modele discrétionnaire est défini comme [TCS85] :

...a means of restricting access to objects based on the identity of subjects and/or
groups to which they belong. The controls are discretionary in the sense that a sub-
ject with a certain access permission is capable of passing that permission (perhaps
indirectly) on to any other subject (unless restrained by mandatory access control).

11 existe une ambiguité sur 1’adjectif discrétionnaire, qui peut étre entendu :

— soit comme le fait que les droits sont organisés selon une matrice de controle d’ac-
ces, ot I’'on peut lire les permissions des utilisateurs en lignes, ou en colonnes,

3Quelquefois sujet et utilisateur sont confondus, comme ressource et objet ou opération et action.
4Cette matrice servira d’exemple tout au long de la these.
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mais sans préciser si c’est une autorité qui définit les droits, ot si ce sont les uti-
lisateurs qui peuvent le faire. Pour cette interprétation, certains auteurs préférent
traiter de contrdle d’acces basé sur l'identité (Identity-BAC) [Deswarte04],

— soit comme le fait que les utilisateurs peuvent eux-mémes définir les droits d’acces
sur les ressources dont ils sont propriétaires. Pour cette interprétation, les sujets
sont eux-mémes des objets et il existe une action supplémentaire owner dans la
matrice de controle d’acces. Cette action permet au sujet qui en dispose de définir
les opérations autorisées sur toute la colonne correspondante. C’est cette défini-
tion de discrétionnaire que nous utiliserons dans la suite.

2.2.1.2 Administration des droits

De nombreux systemes (par exemple, des systéemes d’exploitation ou de gestion de
bases de données) ont mis en ceuvre le controle d’acces basé sur des matrices. Ces sys-
témes sont partitionables en deux grandes catégories, selon la méthode qu’ils proposent
pour administrer les matrices de controle d’acces :

— manipuler les permissions par lignes : Capabilities List (CL),
— manipuler les permissions par colonnes : Access Control List (ACL).

Exemple 2.1 Gestion des matrices de controle d’acces par listes

Au CHM, un service d’annuaire Lightweight Access Directory Protocol (LDAP) a été
mis en place par un valeureux stagiaire. Dans ce type d’annuaire, on peut définir
quels sont les droits des utilisateurs sur des nceuds et des feuilles d’un arbre, que
nous représentons par des fichiers d’un systéme de fichiers.

En se basant sur la matrice d’exemple du tableau 2.2 voici deux exemples de listes
qui permettent de représenter les droits des usagers sur les fichiers 1,2 et 3 pour Alice
et Bob. La syntaxe proposée est un pseudolangage simplifié, inspiré de ceux utilisés
dans les annuaires :

Type Access Control List Type Capabilities List
GRANT r SUBJECT Alice
ON : Fichierl, Fichier2, IS GRANTED r
Fichier3 ON : Fichierl, Fichier2, Fichier3
TO : Alice, Bob IS GRANTED w
GRANT w ON : Fichierl.
ON : Fichierl SUBJECT Bob
TO : Alice IS GRANTED r
ON : Fichier2 ON : Fichierl, Fichier2, Fichier3
TO : Bob. IS GRANTED w

ON : Fichier2.

La gestion des listes s’avere fastidieuse et sujette a erreurs en présence d’un grand
nombre d’utilisateurs et de permissions : les listes peuvent se chevaucher et il n’existe
pas de représentation unique d"une politique de controle d’acces.
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Les travaux de Lampson ont été repris par Harrisson, Ruzzo et Ullman pour étudier
I’administration des droits [Harrison76]. Les opérations administratives (par exemple,
ajouter des sujets, des ressources, définir les actions autorisées) qui permettent de ma-
nipuler les matrices de controle d’acces sont étudiées et le safety problem est caractérisé.

Ce probléme est le suivant : a partir d’une politique de controle d’acces reconnue
comme sre, est-il possible d’atteindre une politique non stire, c’est-a-dire ot les droits
disposent d"une propriété interdite. Les travaux ont prouvé que ce probléme est in-
décidable dans le cas général, en réduisant ce probléeme a celui du probléeme de I'arrét
d’une machine de Turing. Ce résultat limite fortement les ambitions de vérification des
politiques de controle d’acces.

Dans la démonstration du résultat, chaque politique est représentée par une matrice
de controdle d’acces et des opérations administratives permettant de passer d"une poli-
tique a une autre sont définies a partir de six opérations primitives (ajouter et supprimer
des colonnes, ajouter et supprimer des lignes, ajouter et supprimer des actions dans une
cellule de la matrice). Par exemple : I'opération administrative GrantREAD(S1,S2,0) ac-
corde au sujet S2 le droit de lecture sur I'objet 0 si S1 est propriétaire de 0.

Les auteurs ont cependant montré que le safety problem est décidable si des restric-
tions fortes (par exemple, si I'on ne peut ajouter ni d’objets ni de sujets a la matrice)
sont imposées sur le modele de contrdle d’acces.

Théoreme (Indécidabilité du safety problem [Harrison76]). It is undecidable whether a
given configuration of a given protection system is safe for a given generic right.

Problémes soulevés

Les modeles discrétionnaires ont une faiblesse importante : on ne peut plus contro-
ler ce qui est fait de I'information une fois que celle-ci a été accédée par un utilisateur
légitime. Le probleme majeur de la transitivité de la lecture qui en découle peut étre
une source de diffusion de chevaux de Troie.

Outre le probleme de la transitivité du droit de lecture et de 'indécidabilité dans
le cas général du safety problem pour les modéles DAC, une des critiques adressées aux
modeles basés sur les matrices est qu’ils sont difficiles a administrer dans de grandes
structures. Quand les organisations comportent de nombreux sujets et objets et lorsque
des changements fréquents ont lieu dans les droits, il devient impossible de dégager
une vision globale de 1’organisation des droits et de garantir la sécurité du systeme.
C’est pour répondre a ces problemes que les modéles a niveaux sont apparus.
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Exemple 2.2 Transitivité de la lecture des systémes DAC

Au CHM, les mécanismes de partage de données des systémes d’exploitation sont
utilisés par toute 'administration. Il arrive des fois qu’un document confidentiel se re-
trouve mis en partage. Si ce dernier est lu par un utilisateur, alors il est difficile de
controler 'usage qu’il en sera fait. Supposons I'état (sdr) suivant :

— La directrice des affaires financiéres, Mme. F., est propriétaire d’'un rapport sur le
budget prévisionnel de la cantine,

— Mme. F. donne le droit de lecture sur le rapport a M. S., pour gu’il le relise,

— Mme. F. ne donne le droit de lecture sur ce rapport a aucun autre sujet,

Ensuite, définissons un état comme non sdr si un autre sujet que M. S ou Mme. F.

peut connaitre le contenu du rapport, en particulier le responsable de la restauration.

Supposons la succession d’états suivant :

— M. S. fait une copie du rapport en I'enregistrant par mégarde dans le mauvais dos-
sier partagé,

— par défaut, son éditeur de texte donne le droit de lecture a tout le monde.

On a atteind un état non sdr dans lequel le redouté responsable de la restauration
peut prendre connaissance du contenu du rapport.

Modeéles a niveaux et mandataires
Principe

Dans les modeles mandataires (Mandatory Access Control — MAC) les usagers ne
peuvent pas définir les droits d’acces, car ils ne sont pas propriétaires des données :
toutes les ressources informatiques sont la propriété exclusive de 1’organisation.

Ces modeles sont basés sur la notion de niveau de sécurité : les objets et les sujets sont
classés par confidentialité et un niveau leur est attribué. C’est a partir des niveaux de
sécurité attribués au requérant et a la ressource démandée que sont dérivées les actions
autorisées. Le tableau 2.3 présente les niveaux Confidentiel-Défense, Secret-Défense, Tres
Secret-Défense utilisés par le gouvernement francais.

Définition (Contrdle d’acces mandataire [Sandhu93]). Le contréle d’accés mandataire est
exprimé en termes de niveaux de sécurité associés aux sujets et aux objets et a partir desquels
sont dérivés les actions autorisées.

Flux de I'information dans les systéemes mandataires

A partir des niveaux, on définit des principes régissant la maniére dont I'informa-
tion est transmise dans le systéme, ce qui va imposer les droits de lecture et d’écriture
des sujets. L'application de ces principes est en vigueur dans des systémes militaires,
ou plus généralement dans tout systeme ou1 les sujets ne peuvent (ou ne doivent) pas
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Classification Description

Tres Secret-Défense Le niveau Tres Secret-Défense est réservé aux infor-
mations ou supports protégés dont la divulgation
est de nature a nuire trés gravement a la défense na-
tionale et qui concernent les priorités gouvernemen-
tales en matiére de défense.

Secret-Défense Le niveau Secret-Défense est réservé aux informa-
tions ou supports protégés dont la divulgation est
de nature a nuire gravement a la défense nationale.

Confidentiel-Défense  Le niveau Confidentiel-Défense est réservé aux infor-
mations ou supports protégés dont la divulgation
est de nature a nuire a la défense nationale ou pour-
rait conduire a la découverte d'un secret de la dé-
fense nationale classifié au niveau Tres Secret-Défense
ou Secret-Défense.

TAB. 2.3 — Exemple de classification de confidentialité [Journal Officiel98]

se faire confiance. Les principes de controle du flux de I'information imposent qu'un
sujet doive recevoir des informations provenant de sujets de plus faible accréditation, et
transmettre des informations a des sujets de plus haute accréditation.

Administration

L’administration des modeéles mandataires est uniquement basée sur l'attribution
des niveaux de sécurité et sur les principes de transmission de 'information : c’est le
systeme qui, a partir de deux regles de controle du flux de I'information, détermine les
opérations autorisées en fonction de 'accréditation du requérant et de la classification
de l'objet. Les regles présentées dans le tableau 2.4 sont celles du modele de Bell et
LaPadula [Bell75], orienté confidentialité. Le modéle de Biba et Denning [Denning76]
est quant a lui orienté intégrité des données et propose deux régles duales de celles de
Bell et LaPadula ot écriture et lecture sont inversées.

Problémes soulevés

Les premiers modeles DAC ont proposé d’organiser les niveaux selon un ordre
strict [Bell75, Denning76]. Cette contrainte a été relaxée par les modeles ot les niveaux
sont organisés selon des treillis [Sandhu93]. Cette hiérarchisation des niveaux accorde
une plus grande liberté de modélisation aux administrateurs du controle d’acces.
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Propriété Nom commun Description

Simple security rule No read up Un sujet accrédité d’'un niveau donné ne
peut pas accéder en lecture a des objets d"un
niveau plus élevé

*-property No write down ~ Un sujet accrédité d’un niveau donné ne
peut pas accéder en écriture a des objets
d’un niveau moins élevé

TAB. 2.4 — Principes du modele de Bell et LaPadula [Bell75]

Les modéles DAC sont bien adaptés aux systemes a haute confidentialité et forte-
ment structurés — les systemes militaires par exemple — ou plus généralement pour
tout environnement clos et controlé — comme les systemes bancaires. Cependant, pour de
grandes organisations ils s’averent trop rigides, car il est difficile de classer objets et
sujets dans un nombre prédéfini de niveaux de sécurité.

Les systemes de gestion de base de données ayant utilisé les modéles mandataires
n‘ont eu que peu de succes commercial, vraisemblablement a cause de leur rigidité et
de la hiérarchisation stricte qu’ils imposent aux utilisateurs et aux objets. Une formali-
sation logique a l'aide de régles DATALOG des principes des modéles DAC appliqués
aux bases de données a été proposée [Cuppens99, Cuppens00].

Modeles basés sur les vues
Principes

Dans les systemes de gestion de bases de données relationnelles, le niveau le plus
proche de 'utilisateur est composé de vues : des représentations construites sur le mo-
dele logique de données sous-jacent. Une vue dans une base de données est assimilable
a une requéte conjonctive sur la base a laquelle on a donné un nom : elle peut étre soit
virtuelle — elle est calculée sous forme de réécriture de requétes — soit matérialisée — elle
est stockée puis mise a jour. Le concept de vue est utilisé entre autres pour exprimer les
politiques d’autorisation dans les systemes de gestion de base de données en limitant
I'acces au modeéle logique. Une vue sur une base de données R s’exprime en logique
par une formule close de la forme [Abiteboul95] :

ans(eq, ..., em) — Ry(u1) A... ARy (un) A ¢(u)

Dans cette expression, les R; sont des noms de relations de R, ans est un nom de
relation ne faisant pas partie de R, les u; sont des tuples (utilisant soit des variables
soit des constantes) et ¢ (1) est une conjonction de contraintes arithmétiques (prédicats
built-in) sur les termes u;. La relation ans est donc une relation définie en intention.
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Lorsqu’elles sont utilisées a des fins de controle d’accés, les vues permettent de

masquer certaines données a 'utilisateur soit :

— en interdisant 1’accés a des attributs d’une relation, pour que les utilisateurs
n’aient pas connaissance de tout une colonne d’une table, en utilisant la projection
par exemple,

— en interdisant I'acces a des tuples d’une relation, pour que les utilisateurs n’aient
pas connaissance de certaines lignes d’une table, en utilisant par exemple la sé-
lection.

2.2.3.2 Administration

Les vues sont, du point de vue du contrdle d’acces, des objets abstraits qui masquent
les objets concrets sous-jacents. L’'administration des vues se base sur les primitives
définies dans le systeme de gestion de base de données. Les droits sur les vues sont ainsi
manipulés comme des droits sur des relations classiques. La grammaire du langage
d’administration du standard Structured Query Language (SQL) est [ISO99] :

GRANT <action> ON <objet>
TO <sujet>
[WITH GRANT OPTION]

<action> ::= ALL | SELECT | DELETE |
INSERT [<attribut>]| UPDATE [<attribut>]|
REFERENCE [<attribut>]
<objet> ::= TABLE <relation> x | VIEW <vue> %
<sujet> ::= PUBLIC| <sujet> =

2.2.3.3 Problémes soulevés

Comme l'illustre 'exemple « utilisation du concept de vue pour contrdler les ac-
ces », les modeles basés sur les vues posent les problemes de :

— la cohérence des droits. En reprenant I’exemple du personnel externe, supposons
qu’'un administrateur autorise 1’acces en lecture a la table Personnel directement
a tout utilisateur. Le reglement stipulant que 1’adresse des employés ne doit pas
étre accessible est contourné,

— la maintenance des multiples controles d’acces implémentés par l'intermédiaire
des vues. Dans 'exemple proposé, pour chaque service de 1’organisation il de-
vient nécessaire de définir une nouvelle vue, avec le risque d’explosion combina-
toire du nombre de vues et de droits accordés sur ces vues.
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Exemple 2.3 Utilisation du concept de vue pour contrdler les accés

Au CHM, une application de gestion du personnel est utilisée. Cette application est
principalement une interface graphique pour accéder a des données gérées avec un
systéme de gestion de bases de données. Le schéma de base de données manipulé
par cette application est composé de trois relations :

— Personnel(ID, Nom, Prenom, Adresse), les employés,
— Service(ID, Description, Lieu), les services médicaux,
— Affectation(IDPersonne, IDService), les affectations des personnes.

La vue PersonnelExterne(Nom, Prenom, Lieu) permet de restreindre les accés au
seuls champs nom et prénom des personnes du bureau externe, sans avoir acces
a leurs adresses personnelles, elle est exprimable en logique par :

Personnel(IDP, N, P, A) A Service(IDS, D, L)\
Affectation(IDP,IDS) A D = bureauExterne
— Personnel Externe(N, P, L)

Synthese des modéles historiques

Les organisations des droits historiques présentées dans cette section ont introduit
les principes génériques du controle d’acces. Le souci d'imposer des regles strictes a
conduit a introduire la notion de niveaux d’acces : des intermédiaires organisés entre
sujets et permissions qui n’existent pas dans les approches matricielles. Nous verrons
que ce principe générique de structuration des droits a donné naissance a de grandes
familles de modeles.

Structuration du controle d’acces

Apres l'organisation hiérarchique stricte des modeles a niveaux, de nouvelles or-
ganisations des droits ont été proposées a partir des années 90 : les modeles a roles
(Role-Based Access Control — RBAC). Le principe général de ces modeles est d’introduire
un niveau d’indirection entre utilisateurs et permissions, en faisant en sorte que cette
nouvelle abstraction permette [FerraioloO3b] :

— d’organiser les droits de la facon la plus proche possible de la structure des or-
ganisations, afin de permettre aux administrateurs de manipuler les droits d'une
fagon plus intuitive,

— de limiter le nombre d’affectations des permissions, pour éviter les erreurs en
réduisant la taille des politiques,

— d’exprimer de nouvelles régles et contraintes, qui permettront de traduire facile-
ment les politiques exprimées en langue naturelle.
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FIG. 2.2 — Représentation du modele RBAC; (UML)

2.3.1 Concept de rdle pour structurer les droits
2.3.1.1 Noyau du modele

Le concept central de rdle dans les modeles RBAC est défini comme [Sandhu96] :

...a job function or job title within the organization with some associated semantics
regarding the authority and responsibility conferred on a member of the role.

La principale motivation de l'introduction de la notion de réle dans 1’organisation
des droits est la constatation qu'une grande partie des décisions de contrdle d’acces est
déterminée par 'autorité hiérarchique et la fonction des utilisateurs.

Utiliser le role comme intermédiaire entre les sujets et les permissions facilite et sim-
plifie les taches d’administration en diminuant le nombre d’affectations a manipuler. Ce
modele est largement adopté par les entreprises et les industriels [Ferraiolo01] et a été
appliqué dans de grandes structures [Roeckle00, SAIC04]. Les logiciels commerciaux
Trusted Solaris, Windows Authorization Manager, Oracle 9 et Sybase Adaptive Server
ont mis en ceuvre tout ou partie des principes des modeles RBAC.

La notion de role dans les modeles RBAC différe de la notion de groupe : un groupe
est essentiellement une collection d’utilisateurs alors que le role est 4 la fois une collec-
tion d’utilisateurs et de permissions [Sandhu96]. C’est donc un concept qui peut étre
défini soit par son intention — les permissions dont dispose le role — soit par son exten-
sion — les utilisateurs qui I’endossent.

Dans les modeles basés sur les roles, 1’affectation directe de permissions aux utili-
sateurs est interdite : tous les privileges sont attribués par l'intermédiaire des roles. A la
différence des modeles mandataires, il n’y a pas de régles (comme celles du tableau 2.4)
régissant les actions autorisées des sujets sur les objets : ce sont les administrateurs qui
définissent les permissions.

Définition (Session dans les modeles RBAC [Ferraiolo03b]). Une session est I'entité qui
représente un utilisateur actif au sein du systéme. Une session donnée est attribuée 4 un et un
seul utilisateur. Dans une session, un utilisateur choisit d’endosser tout ou partie des roles qui
lui sont attribués.
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Dans les modeles RBAC, les sujets sont les sessions qui représentent les utilisateurs
actifs dans le systeme. Cette distinction n’était pas toujours faite dans les modeles de
controle d’acces basés sur 1'identité, ce qui amenait parfois a confondre utilisateur et
sujet. Dans la famille des modeéles RBAC, on distingue donc deux triplets & x A x O
pour les autorisations des utilisateurs, selon que 1’on s’intérésse ou non aux sessions :

— STATIC : les autorisations statiques, valables dans tout état du systeme et indé-
pendantes des sessions,

- DYNAMIC : les autorisations dynamiques, valables dans une état donné du sys-
teme et dépendantes des sessions en cours,

Ainsi, lorsqu’un aspect des modeles RBAC fait référence aux sessions, on traite d’as-
pect dynamique et statique sinon. Par exemple, dans le tableau 2.5, les relations SU et
SR sont qualifiées de dynamiques alors que Y R.A et PR.A sont statiques (tableau 2.5).
On peut également construire le triplet de Lampson ACCESS C S x A x O des auto-
risations associées a chaque session.

La différence entre aspects statiques et dynamiques n’est pas représentable formel-
lement : ni dans la formalisation ensembliste proposée dans le standard, ni dans les
approches logiques que nous présenterons a la fin de ce chapitre. En revanche, cette
distinction est importante pour I'implémentation et la structuration des modeles de
controle d’acces.

Famille des modéles a roles

Comme plusieurs modéles a roles ont été pro-
posés, on traite d'une famille RBAC composée de —
quatre modeles [Sandhu96] (figure[2.3) : XBACo

Concepts et
relations de base

— le modele RBACy, qui présente les concepts
et relations de base — le noyau — du modele, 1 X Wi

— le modele RBAC;, qui reprend le modele HZ?:&L c:ﬁéifes
RBAC et introduit la notion de hiérarchie, dé- \/V
taillée en section2.3.2, [ ~L

— le modele RBAC,, qui reprend le modele T:;i:;::iit
RBACy et introduit la notion de contrainte,
détaillée en section 2.5.1,

— le modele RBAC3, qui reprend les modeles
RBAC; et RBAC; et prend en compte les in-
téractions entre contraintes et hiérarchie.

FIG. 2.3 — Famille x-BAC (UML)

Ces raffinements successifs illustrent une orientation générale des recherches sur
les modéles de contrdle d’acces : a partir d"un noyau, introduisant les concepts et rela-
tions principales du modeéle, des enrichissements supplémentaires sont proposés. Cette
structuration de la famille des modeles RBAC a été reprise par exemple dans les mo-
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deéles TBAC [Thomas97b] et GEORBAC [Damiani(7], c’est la raison pour laquelle nous
avons utilisé le terme x-BAC dans la figure 2.3| Le tableau 2.5 synthétise les concepts et
relations introduits dans le modele de contrdle d’accés RBACy, qui sont a la base de la
formalisation ensembliste de la famille des modeles RBAC.

Notation Description
" U ensemble fini d’utilisateurs
*% R ensemble fini de roles
2 A ensemble fini d’actions
S (@) ensemble fini d’objets
S ensemble fini de sujets (sessions)

PCOxA une permission est une action sur un objet
URA CU xR affectation many-to-many de roles aux utilisateurs
PRACRxP affectation many-to-many de permissions aux roles
SU CSxU  relation many-to-one entre sessions et utilisateurs
SR CS xR relation many-to-many entre sessions et roles

Relations

TAB. 2.5 — Concepts et relations du noyau RBAC [Ferraiolo03b]

Hiérarchisation des roles

La hiérarchie des roles est une des innovations proposées dans les modeles RBAC.
Elle permet de réduire le nombre de roles et d’affectations (entre roles et utilisateurs
ou entre roles et permissions) en introduisant une notion d’héritage entre roles : un role
hérite des permissions accordées a ses parents. On peut interpréter héritage comme une
relation est un : un a est un b quand le role a hérite du role b. La hiérarchisation limite la
redondance des affectations simplifiant ainsi son administration.

La notion de hiérarchie de roles rappelle la hiérarchisation des niveaux de sécurité
dans les systémes MAC : dans les deux approches, on munit les concepts intermédiaires
ent